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 ايبررمزنگاريمقدمه .4-1

نوشتن "شود،   اللفظي( ترجمه به واژه )تحت  كه واژه است و وقتي از زبان يوناني گرفته شده "Cryptography"كلمة 

دهد. قبل از ظهور ارتباطات ديجيتالي، رمزنگاري اصولاً بوسيلة ارتش براي اهداف جاسوسي استفاده  معني مي "محرمانه

اي بسيار پايين از  با پيشرفت در ارتباطات نوين، تكنولوژي، شركتها و افراد را به نقل و انتقالات اطلاعات با هزينهشد.  مي

يافته  هاي انتقال اي معادل امكان افشاء داده است. اين ترقي در عوض هزينه كرده  هاي همگاني نظير اينترنت قادر طريق شبكه

هاي حساس به روشي غيرقابل نفوذ و  رد. بنابراين ضروري است كه مطمئن شويم دادهاي را دربر دا از طريق چنين واسطه

كند كه با غيرمفهوم و  شوند. رمزنگاري به ما كمك مي اي ديگر منتقل مي اي به نقطه هاي همگاني از نقطه امن در شبكه

 كردن پيامها براي همه بجز گيرندة دلخواه به اين هدف دست پيدا كنيم. پيچيده

هاي بزرگ  رويم، ابزار فني براي نظارت سراسري ميليونها فرد براي دولت مي قدر كه در يك جامعة اطلاعاتي پيش  هر

واقع رمزنگاري، به يكي از ابزارهاي اصلي براي پوشيدگي، اطمينان، كنترل دسترسي، پرداختهاي  است. در پذير شده امكان

يا فني(   اصطلاحات علمي ي ديگر تبديل شده است. درادامه، واژگان پايه )ها الكترونيكي، امنيت شركتي و بسياري از زمينه

 نگاري بيان خواهند شد.  و روشهاي اصلي رمز

 1اصطلاحات علمي پايه .4-1-1

خواهد  مي كنندة پيام خواهد بود، بفرستد و  خواهد يك پيام را به شخص ديگري كه دريافت مي فرض كنيد كه شخصي 

تواند پيام را بخواند. در هر حال، اين احتمال وجود دارد كه شخص ديگري نامه را  نمي مطمئن باشد كه هيچكس ديگري

 ( الكترونيكي را بشنود. ارتباط ) بازكند يا مكاتبه

شود. رمزگذاري محتويات پيام به نحوي كه محتواي آن  مي ناميده  cleartextيا  plaintext اصلي در اصطلاح رمزنگاري، پيام

شود.  مي ناميده  ciphertext(   شده رمز شده ) پنهان شود. پيام مي ( ناميده Encryptionكردن ) مخفي كند، پنهانرا از بيگانگان 

شود. در فرآيندهاي پنهان سازي و آشكار سازي به  مي گفته  2سازي ، آشكارciphertextاز  plaintextبه فرآيند بازيابي 

تواند  مي سازي تنها با دانستن كليد مناسب  اي است كه آشكار  گونه زنگاري بهشود و روش رم مي طور معمول از كليد استفاده 

 انجام شود.

 باشد؛ بدين معني كه مي ها   رمز كننده 1هنر شكستن 4هنر يا علم محرمانه نگاهداشتن پيامها است. شكستن رمز 3نگاري رمز

plaintext هستند، وشاغلان 2نگاران دهند، رمز مي نگاري را انجام   بدون دانستن كليد مناسب بازيابي شود. افرادي كه رمز 

cryptanalysis ،cryptanalyst     باشند.  مي ها 

                                                 
1 Basic Terminology 
2 Decryption 
3 Cryptography  
4 Cryptanalysis  
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. ، امضاهاي ديجيتالي، پول الكترونيكي وديگر كاربردها سر وكار دارد3امن، تصديق رساني  هاي پيغام  رمز نگاري با تمام جنبه

Cryptology هاي رياضي روشهاي پنهان سازي )رمز نگاري( را مطالعه و بررسي   يك شاخه از رياضيات است كه پايه

 كند. مي 

 نگاري هاي رمز بندي الگوريتم طبقه .4-1-2

ها  بودن الگوريتم سازي بر محرمانه شود. بعضي روشهاي پنهان مي ناميده  4نگار ، رمزdecryptionو  encryptionيك روش 

يخي اهميت دارند و براي نيازهاي جهان واقعي كافي نيستند. همة هايي تنها از بعد تار متكي هستند، چنين الگوريتم

تواند آشكار  مي كنند؛ يك پيام تنها زماني  مي ازكليد استفاده  decryptionو  encryptionهاي مدرن براي كنترل  الگوريتم

 يكسان باشد. encryptionشود كه كليد رمزگشايي، با كليد 

"بر پاية كليد"نگاري به دو دستة  هاي رمز متوان گفت الگوريت مي كلي  طور به
هاي  شوند الگوريتم مي و غيركليدي تقسيم  5

سازي صحبت   هم نگاري كلاسيك و سنتي هستندكه در مورد توابع در سازي و روشهاي رمز هم غيركليدي هم شامل توابع در

گذاري متون و پيامها  ها عموماً براي رمز 1و 0نگاري كه قبل از وجود كامپيوترها و  خواهد شد اما روشهاي كلاسيك رمز

گرفتند، با امكانات امروزي به راحتي قابل شكستن هستند و در نتيجه نيازي به بحث در مورد آنها  مي مورد استفاده قرار 

 نيست.

ت در اينجاست كه (. تفاو7متقارن )ياكليد عمومي و نا 6كليد موجودند: متقارن پاية سازي بر هاي پنهان دو دسته از الگوريتم

سازي به راحتي از  كنند )يا كليد آشكار مي از يك كليد استفاده  decryption و encryptionهاي متقارن براي  الگوريتم

متقارن براي پنهان سازي وآشكار سازي از كليدهاي متفاوت  هاي نا شود(، در حاليكه الگوريتم مي سازي استخراج  كليد پنهان

 سازي استخراج شود. تواند ازكليد پنهان سازي نمي كليد آشكاركنند و مي استفاده 

هاي   تقسيم شوند. رمز كننده 9هاي بلوكي  كننده و رمز 8هاي جرياني  كننده توانند به دو دسته رمز مي هاي متقارن  الگوريتم

گيرند  مي هاي بلوكي تعدادي بيت   كننده كنند، در حاليكه رمز را رمز plaintextتوانند در هر زمان يك بيت از  مي جرياني 

 كنند.  مي هاي پيشرفته( وآنها را به عنوان يك واحد جدا رمز   كننده بيت در رمز 64)نوعاً 

دهند كه كليد پنهان  مي نگاري كليد عمومي( اجازه  يا بطور كلي رمز مي  هاي كليد عمو متقارن )الگوريتم هاي نا  كننده رمز

تواند در يك روزنامه منتشر شود( تا به هر كس اجازه دهد كه با كليد پيامي را رمز  مي د )حتي )آشكار( باش مي سازي، عمو

                                                                                                                                                    
1 Breaking 
2 Cryptographers 
3 Authentication 
4 Cipher 
5 Key-based 
6 Symmetric 
7 Public-key 
8 Stream ciphers 
9 Block ciphers 
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سازي  كند. كليد پنهان گشايي تواند پيام را رمز مي داند(  مي گشايي را  كند، در حاليكه فقط گيرندة مناسب )كسي كه كليد رمز

 شود. مي يا كليد محرمانه ناميده  1خصوصيهمچنين كليد عمومي يا همگاني و كليد رمز گشايي، كليد 

"كاغذ و قلمي"رمز نگاري پيشرفته ديگر  هاي الگوريتم
اند تا بوسيلة  نگاري قوي طراحي شده هاي رمز نيستند. الگوريتم 2

نگاري در يك نرم افزار كامپيوتري انجام  كاربردها، رمز كامپيوترها يا وسايل سخت افزاري ويژه اجرا شوند. در اكثر

 شود.  مي 

متقارن هستند. در عمل، اين  هاي متقارن براي اجرا شدن روي يك كامپيوترخيلي سريعتر از انواع نا عموماً الگوريتم

گيرد تا يك كليد  مي مورد استفاده قرار   مي اين يك الگوريتم كليد عمو بر شوند؛ بنا مي ها غالباً با همديگر استفاده  الگوريتم

گيرد تا پيام حقيقي )واقعي( را با  مي كند و كليد تصادفي مورد استفاده قرار  صادفي توليد شده را رمزنگاري به صورت ت رمز

 شود.  مي استفاده از يك الگوريتم متقارن رمزكند. اين عمل گاهي رمز كردن پيوندي )تركيبي( ناميده 

 راهم كند: تواند خواص امنيتي زير را ف مي ، همچنين 3نگاري علاوه بر محرمانگي رمز

 دهد.  مي فرستد اعتبار و رسميت  مي : به طرفي كه اطلاعات را  4تصديق 

 دهد كه اطلاعات در هنگام انتقال تغيير نيافته است. مي : اطمينان 5جامعيت 

 "عدم انكار"
 شود. مي : مانع از انكار يك طرف كه پيامي فرستاده يا عملي را انجام داده است، 6

                                                 
1 Private-key 
2 Pencil-and-paper 
3 Confidentiality  
4 Authentication  
5 Integrity 
6 Non-Repudiation 
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هايرمزنگاريتكنيك .4-2

 هاي رمزنگاري تمالگوريهميت طول كليد در ا .4-2-1

باشد. اگر فرض شود كه در قدرت  هاي رمزنگاري وابسته به دو عامل اساسي قدرت الگوريتم و طول كليد مي امنيت سيستم

 ،در اين نوع رمزشكني ؛وجود ندارد  Brute-Forceشود، هيچ راهي براي شكستن آن غير از  الگوريتم هيچ خللي وارد نمي

كند تا با آزمايش كليدهاي  آن وجود دارد و رمزشكن سعي مي اب متناظر Ciphertextو  Plaintextد محدودي تعدا

شود و شكستن رمز  كليد زياد مي طولدامنة كليدهاي مورد آزمايش با افزايش  ،بنابراين بيابد.را  كليد مطلوب ،متفاوت

 گردد. تر مي مشكل

Arjen K. Lenstra  وEric R. Verheul اي با عنوان  مقاله ي درهاية فرمولئاربا ا"Selecting Cryptographic Key 

Sizes"  خم منحني  ارائه نامتقارن و  ،متقارنرمزنگاري  هاي در سيستمحداقل طول كليد ، پيشنهادهايي براي 1999در نوامبر

ندازة كليد بكارگرفته شده در الگوريتم و براي هاي رمزنگاري متقارن برابر با ا طول كليد براي سيستم ،اين مقاله دراند.  نموده

"طول پيمانه"، RSAالگوريتم 
بكاررفته در الگوريتم  )زيرگروه( اندازة ميدان ي منحني،هاخمو  لگاريتم گسسته برايو  1

 كنيد. ملاحظه مي 3-4و  2-4، 1-4و شكلهاي  1-4نتايج حاصل از اين تحقيق را در جدول  باشد. مي

 ارز از لحاظ محاسباتي ايين براي اندازة كليدهاي همكران پ  1-4جدول 

Year 

Symmetric 

Key Size 

Classical 

Asymmetric 

Key Size (and 

SDL Field 

Size) 

Subgroup 

Discrete 

Logarithm 

Key Size 

Elliptic Curve 

Key Size 

Infeasible 

number of 

Mips Years 

Lower bound 

for Hardware 

cost in US $ for 

a 1 day attack 

(cf.  (4.5)) 

A 

corresponding 

number of 

years on 

450MHz 

PentiumII PC 

Progress 

no yes 

1999 70   915   672 123 130 130 4.19 * 109 1.29  108 9.31 * 106 

2000 70   952   704 125 132 132 7.13 * 109 1.39  108 1.58 * 107 

2001 71   990   736 126 133 135 1.21 * 1010 1.49  108 2.70 * 107 

2002 72 1028   768 127 135 139 2.06 * 1010 1.59  108 4.59 * 107 

2003 73 1068   800 129 136 140 3.51 * 1010 1.71  108 7.80 * 107 

2004 73 1108   832 130 138 143 5.98 * 1010 1.83  108 1.33 * 108 

2005 74 1149   864 131 139 147 1.02 * 1011 1.96  108 2.26 * 108 

2006 75 1191   896 133 141 148 1.73 * 1011 2.10  108 3.84 * 108 

2007 76 1235   928 134 142 152 2.94 * 1011 2.25  108 6.54 * 108 

2008 76 1279   960 135 144 155 5.01 * 1011 2.41  108 1.11 * 109 

2009 77 1323  1024 137 145 157 8.52 * 1011 2.59  108 1.89 * 109 

2010 78 1369  1056 138 146 160 1.45 * 1012 2.77  108 3.22 * 109 

2011 79 1416  1088 139 148 163 2.47 * 1012 2.97  108 5.48 * 109 

2012 80 1464  1120 141 149 165 4.19 * 1012 3.19  108 9.32 * 109 

2013 80 1513  1184 142 151 168 7.14 * 1012 3.41  108 1.59 * 1010 

2014 81 1562  1216 143 152 172 1.21 * 1013 3.66  108 2.70 * 1010 

2015 82 1613  1248 145 154 173 2.07 * 1013 3.92  108 4.59 * 1010 

2016 83 1664  1312 146 155 177 3.51 * 1013 4.20  108 7.81 * 1010 

2017 83 1717  1344 147 157 180 5.98 * 1013 4.51  108 1.33 * 1011 

2018 84 1771  1376 149 158 181 1.02 * 1014 4.83  108 2.26 * 1011 

2019 85 1825  1440 150 160 185 1.73 * 1014 5.18  108 3.85 * 1011 

2020 86 1881  1472 151 161 188 2.94 * 1014 5.55  108 6.54 * 1011 

2021 86 1937  1536 153 163 190 5.01 * 1014 5.94  108 1.11 * 1012 

2022 87 1995  1568 154 164 193 8.52 * 1014 6.37  108 1.89 * 1012 

2023 88 2054  1632 156 166 197 1.45 * 1015 6.83  108 3.22 * 1012 

                                                 
1 Modulus size 



Basic concepts of computer cryptography – www.elnazmohamadio.com 

Basic concepts of computer cryptography – www.elnazmohamadio.com 

 

2024 89 2113  1696 157 167 198 2.47 * 1015 7.32  108 5.48 * 1012 

2025 89 2174  1728 158 169 202 4.20 * 1015 7.84  108 9.33 * 1012 

2026 90 2236  1792 160 170 205 7.14 * 1015 8.41  108 1.59 * 1013 

2027 91 2299  1856 161 172 207 1.21 * 1016 9.01  108 2.70 * 1013 

2028 92 2362  1888 162 173 210 2.07 * 1016 9.66  108 4.59 * 1013 

2029 93 2427  1952 164 175 213 3.52 * 1016 1.04  109 7.81 * 1013 

2030 93 2493  2016 165 176 215 5.98 * 1016 1.11  109 1.33 * 1014 

2031 94 2560  2080 167 178 218 1.02 * 1017 1.19  109 2.26 * 1014 

2032 95 2629  2144 168 179 222 1.73 * 1017 1.27  109 3.85 * 1014 

2033 96 2698  2208 169 181 223 2.95 * 1017 1.37  109 6.55 * 1014 

2034 96 2768  2272 171 182 227 5.01 * 1017 1.46  109 1.11 * 1015 

2035 97 2840  2336 172 184 230 8.53 * 1017 1.57  109 1.90 * 1015 

2036 98 2912  2400 173 185 232 1.45 * 1018 1.68  109 3.22 * 1015 

2037 99 2986  2464 175 186 235 2.47 * 1018 1.80  109 5.49 * 1015 

2038 99 3061  2528 176 188 239 4.20 * 1018 1.93  109 9.33 * 1015 

2039 100 3137  2592 178 189 240 7.14 * 1018 2.07  109 1.59 * 1016 

2040 101 3214  2656 179 191 244 1.22 * 1019 2.22  109 2.70 * 1016 

 

 

 هاي رمزنگاري متقارن حداقل طول كليد پيشنهادي براي سيستم  1-4شكل 
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 هاي رمزنگاري نامتقارن كلاسيك حداقل طول كليد پيشنهادي براي سيستم  2-4شكل 

 

 خم منحنيهاي  و سيستم حداقل طول كليد پيشنهادي براي زيرگروه لگاريتم گسسته   3-4شكل 
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 مديريت كليد .4-2-2

گيرد. مديريت كليد شامل عمليات  هاي متقارن و نامتقارن بر روي مديريت كليد انجام مي الگوريتمبسياري از حملات عليه 

 باشد.  گيري از كليد مي باشد و نگهداري كليد شامل عمليات بروزرساني،  ذخيره و پشتيبان توليد، انتقال و نگهداري كليد مي

 توليد كليد  .4-2-2-1

ها توابع  ولدمد. اين باش مي "تصادفي هاي اعداد شبه مولد"وش، استفاده از بهترين ر تصادفي،براي توليد كليد به صورت 

 تصادفيزدن عدد  حدس نحويكه ؛ بهسازند بزرگتري مي تصادفيرشتة  ،كوچك تصادفييك عدد  باشند كه از مي اي يكطرفه

درون  تصادفيكليدهاي  يك روش براي توليد )تجديدنظرشده(ANSI X9.17باشد. استاندارد  شده بسيار مشكل مي  توليد

 شود.  استفاده مي DESاز الگوريتم رمزنگاري  ،است. در اين روش يك سيستم پيشنهاد نموده

شود و ازاين دو عدد كليدها ساخته  براي توليد كليدهاي عمومي و خصوصي ابتدا دو عدد اول بزرگ انتخاب مي  ،RSAدر 

 باشد. ميدان مي  ةبراي انداز Pد كليد بر اساس توليد عدد اول هاي نامتقارن نيز تولي در ساير الگوريتم ؛شوند مي

 انتقال كليد .4-2-2-2

از روشهاي معمول انتقال كليدهاي  كليد توليد شده بايد به صورت امن به طرف مقابل انتقال يابد. ،هاي متقارن در الگوريتم

باشد. البته رمزنگاري كوانتمي در  تومي ميهاي نامتقارن و روش رمزنگاري كوان هاي متقارن استفاده از الگوريتم الگوريتم

قرار دارد و محصول تجاري از آن تا كنون وارد بازار نشده است. در آزمايشي در گروه  گاهيآزمايشو مراحل تحقيقاتي 

و با با استفاده از فيبرنوري  كيلومتر 23ت كيلو بيتي را به مساف 20اند كليدهاي  توانسته 2000فيزيك دانشگاه جنوا در سال 

كند كه كليد  اين رمزنگاري بر اساس قوانين كوانتوم استوار است و تضمين مي كنند. ارسالدرصدي   35/1نرخ خطاي 

 قابل كشف توسط شخص سومي نيست. ،شده با استفاده از اين روش منتقل

ها رمز و  داده ،طرف مقابل د، با استفاده از كليد عمومينباش هاي نامتقارن نيز يكي از روشهاي انتقال كليد مي الگوريتم

 شوند. فرستاده مي

 ؛دو نوع كليد درسيستم وجود خواهد داشت ،بدين ترتيب .توان براي رمز كليدها استفاده نمود هاي متقارن نيز مي از الگوريتم

حل، بايد  راه . براي استفاده از اينداده كردنكليدهاي الگوريتم متقارن و كليدهايي نيز براي رمز كردنكليدهايي براي رمز

 صورت دستي پخش شوند. كليدهاي رمزكليد به

هاي متفاوت است؛ براي مثال يك  كردن كليد و فرستادن جداگانة هريك از قسمتها بر روي كانال تكه حل، تكه يك راه

 تواند توسط پست انتقال يابد. و بخشي نيز مي يك بخش توسط نامة الكترونيكي بخش بر روي خط تلفن،
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 بررسيهايي را براي  قراردادرمزنگاري كوانتومي  ؛شده اطمينان يابد كنندة كليد، بايد از صحت كليد منتقل تطرف درياف

كليد بايد به صحت كليد عمومي طرف مقابل  ةشخص رمزكنند ،هاي نامتقارن شده دارد. در الگوريتم صحت كليد منتقل

كنندة كليد نيز بايد به صحت فرستندة آن مطمئن  دريافت طرف ؛پذير است امكان CAاطمينان يابد كه اين كار از طريق 

كليد با استفاده از رمزنگاري  كردندر رمز تواند از امضاي ديجيتالي استفاده كند. شخص رمزكننده مي ،دراين حالت باشد.

وان از توابع ت خطاهاي انتقال نيز مي بررسيمتقارن نيز بايد مطمئن بود كه شخص ديگري به كليد دسترسي ندارد. براي 

 سازي استفاده نمود. درهم

 نگهداري كليد .4-2-2-3

موقع كليدها،  رساني به روز نگهداري صحيح شامل به ؛درستي نگهداري شوند كليدها در سيستم بايد به ،انتقال ةبعد از مرحل

روز كند بهترين روش  هباشد. براي مثال اگرسيستمي بخواهد روزانه كليدها را ب گيري از كليدها مي ذخيرة امن آنها و پشتيبان

تغيير كليد با استفاده از يك  به معنيروزرساني كليد  هاين است كه طرفين از كليد قديمي، كليد جديد را توليد كنند. ب

يك تابع يكطرفه لازم است كه توسط آن بتوان از كليد قديمي كليد جديد  ،براي اين كار .باشد مي غيرقابل برگشت فرآيند

نيت كليد جديد به همان اندازة امنيت كليد قديمي خواهد بود. درحقيقت اگر طرف سومي به كليد قديمي را بدست آورد. ام

 تواند كليد جديد را نيز توليد كند. مي ،دسترسي داشته باشد

ا كه بخشي از كليد رخواندني -فقطهاي  حافظهممكن باشد. امروزه كارتهاي هوشمند و  ،صورت امن  ذخيرة كليد نيز بايد به

سازي بر روي ديسك سخت  كنند، ابزارهاي مطمئني براي ذخيرة كليدها هستند. روشهاي ديگري ازجمله ذخيره حمل مي

كارتهاي هوشمند يك وسيلة قابل  .كليد وجود دارند كه مزايايي بهتر از كارتهاي هوشمند ندارند ةكامپيوتر نيز براي ذخير

  باشند. مي پذير حمل هستند كه كمتر از روشهاي ديگر آسيب

يسكهايي همراه است. ازجمله اينكه همواره احتمال ردر صورتيكه ديسك سخت براي ذخيرة كليد خصوصي بكار رود، با 

Crash كردن اطلاعات از ديسك سخت بسيار آسان است در  وجود دارد. كپي ها رفتن داده كردن ديسك سخت و از بين

گرفتن از كليدها براي استفاده از آنها در  پذير نيست. پشتيبان امكان راحتي حاليكه كپي داده از كارتهاي هوشمند به

توان از انواع روشهاي  گرفتن از كليد مي كه سيستم نگهدارندة كليد دچار مشكل شود ضروري است.  براي پشتيبان هنگامي

شوند،  ي ديسك سخت ذخيره ميگيري مخصوصاً براي زمانيكه كليدها بر رو و بازيابي استفاده كرد. پشتيبانگيري  پشتيبان

  باشد. ضروري مي
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 هاي بلوكي مودهاي كاري رمزكننده .4-2-3

 گرفته يا در حال انجام تعاريف و كارهاي صورت .4-2-3-1

"مود كاري"يك 
يا به اختصار، مود، يك الگوريتم است كه استفاده از يك الگوريتم رمز بلوكي كليد متقارن جهت  1

هاي بلوكي جديد، نظير  با ظهور رمزكنندهكند.  ي يا اعتبارسنجي را برجسته ميكردن يك سرويس اطلاعي نظير محرمانگ مهيا

روز شوند و در اين فرصت براي ايجاد مودهاي  ( نياز است كه مودهاي عمل قديمي بهAESاستاندارد رمزنگاري پيشرفته )

كارگاه عمومي در اواخر  يك NISTجديد، ملاحظاتي صورت گيرد. براي تسهيل ورود عمومي براي ايجاد مودهاي عمل، 

كردن مودها در يك  درحال مشخص NISTبرگزار كرد. همچنين  2001، و يك كارگاه عمومي دوم در تابستان 2000

كند و سند دوم يك مود  باشد. اولين سند در سري اسناد، پنج مود محرمانگي را مشخص مي سري از نشريات ويژه مي

 اعتبارسنجي را مشخص خواهد كرد.

بررسي خواهد كرد كه آيا مودهاي اضافي نيز بايد مشخص گردند يا خير. چندين پيشنهاد براي مودها  شامل  NISTسپس 

 اند. ارائه شده NISTسازي، و توليد بيت تصادفي به  شده، درهم مودهايي براي اعتبارسنجي، رمزكردن تصديق

 براي مودها NISTتوصية  .4-2-3-2

اي براي مودهاي كاري رمزكنندة بلوكي، پنج مود محرمانگي براي  صيه( با عنوان توSP 800-38Aدر يك سند ويژه )

، SP 800-38Aشوند. مودهاي داخل  ، مشخص ميAESنظير  FIPSشده به عنوان  استفاده با هر رمزكنندة بلوكي پذيرفته 

شند؛ به با اند، مي مشخص شده FIPS Pub. 81كه در  OFBو  ECB ،CBC ،CFBشدة مودهاي  روزآورده هاي به نسخه

 كند. را معرفي مي CTRمود  SP 800-38Aعلاوه، 

NIST  از  2002انتظار دارد كه يك ويرايشSP 800-38A  را منتشر كند كه در آن، دامنة مودCBC يابد  گسترش مي

 باشد(. هايي كه طول بيت آنها مضربي از اندازة بلوك نمي Plaintextكردن  )جهت شامل

SP 800-38B  اعتبارسنجي يك اصلاح از مودCBC-MAC شده به عنوان  را براي استفاده با هر رمزكنندة بلوكي پذيرفته

FIPS .مشخص خواهد كرد 

 هاي بلوكي  مودهاي كاري رمزكننده .4-2-3-3

 شود. است كه در زير به مفهوم آن اشاره مي بارها استفاده شده CIPHدر ادامة مطالب از كلمة 

 CIPHK(X) بلوكي تحت كليد  تابع رمزكنندة الگوريتم رمزكنندةK  به بلوك دادةX شود. اعمال مي 

 CIPH-1K(X)  تابع معكوس رمزكنندة الگوريتم رمزكنندة بلوكي تحت كليدK  به بلوك دادةX شود. اعمال مي 
                                                 
1 Mode of operation 
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  مودECB
1

 

Codebook ين تر باشد. اين مود، ساده همراه كد معادل آنها مي يك كتاب حاوي يك ليست الفبايي از كلمات يا عبارات به

جهت  Plaintextصورت كه كليد محرمانه براي رمزكردن بلوك  باشد بدين ترين كاربرد يك رمزكنندة بلوكي مي و بديهي

را  Ciphertextيكسان هميشه يك بلوك  Plaintextشود. بنابراين، دو بلوك  استفاده مي Ciphertextتشكيل يك بلوك 

-Bruteباشد، نسبت به حملات گوناگون  هاي بلوكي مي مود رمزكنندهترين  توليد خواهد كرد. هرچندكه اين مود، معمولي

Force نحوة عمل مود 4-4پذير است. شكل  آسيب ،ECB دهد.  را نشان مي 

 

 ECBمود    4-4شكل 

  مودCBC
 2

 

 Ciphertextبا بلوك قبلي  CBC ،Plaintextشود. در  خورد به روش رمزكردن اضافه مي در اين مود، يك مكانيزم پس

، هرگز به Plaintextشود. نتيجة اين عمل، اين است كه دو بلوك يكسان  ( ميXORپيش از رمزكردن ياي انحصاري )

 شوند. رمز نمي Ciphertextيك 

 توان مشاهده كرد. مي 5-4را در شكل  CBCمود 

                                                 
1 Electronic CodeBook 
2 Cipher Block Chaining  
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 CBCمود    5 -4شكل 

  مودCFB
1

 

"خودهمگام" سازي رمزكنندة بلوكي به عنوان يك رمزكنندة جرياني يك پياده
دهد  ، به داده اجازه ميCFBباشد. مود  مي 2

كه در واحدهايي كوچكتر از اندازة بلوك رمز شود. اين عمل ممكن است در بعضي كاربردها نظير رمزكردن ورودي 

شونده، كرديم، هر كاراكتر وارد بايتي استفاده مي  يك CFBاي ترمينال مفيد باشد. به عنوان مثال، اگر ما از مود  محاوره

 Ciphertextگردد. در طرف گيرنده،  شود وبلوك منتقل مي گيرد، رمز مي درون يك ثبات به همان اندازة بلوك جاي مي

كننده(، دور انداخته   شود و بيتهاي اضافي موجود در بلوك )يعني، هر چيزي بيشتر از يك بايت كفايت رمزگشايي مي

 دهد. ي را نشان مينحوة عمل، در اين مود كار 6-4شوند. شكل  مي

 

                                                 
1 Cipher FeedBack  
2 Self-synchronizing  
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 CFBمود   6-4شكل 

  مودOFB
1

 

از توليد  OFBباشد.  سازي رمزكنندة بلوكي به صورت مجازي شبيه يك رمزكنندة جرياني همگام مي اين مود، يك پياده

خورد داخلي كه مستقل از جريان بيت  بوسيلة يك مكانيزم پس Plaintextاز يك بلوك  Ciphertextيك بلوك 

Plaintext و Ciphertext در شكل  است؛ جلوگيري مي( نحوة عمل 7-4كند ،OFB نشان داده شده .)است 

 

 

 OFBمود   7-4شكل 
                                                 
1 Output FeedBack 
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  مودCTR
1

 

ها جهت توليد توالي از بلوكهاي خروجي اعمال  در اين مود، رمزكننده به يك مجموعه از بلوكهاي ورودي به نام شمارنده

 (.8-4)شكل  شوند ياي انحصاري مي Plaintextبا  Ciphertextشود كه براي توليد  مي

 

 

 CTRمود   8-4شكل 

 ها كاربردهاي الگوريتم .4-2-4

در  هر يك ها پروتكل اينپردازيم كه  مي مختلفدر پروتكلهاي  هاي رمزنگاري به كاربرد الگوريتم ،دراين بخش

هايي از  الگوريتم ،ترين سطح نرود. در پائي كار مي رمزنگاري درسطوح متفاوتي به روند. كار مي بهخاص خود ي هاكاربرد

هايي قرار دارند كه  پروتكل ،هاي رمزنگاري كليد عمومي وجود دارند.  بر روي اين سطح هاي بلوكي و سيستم قبيل الگوريتم

كاربردي قراردارند كه از پروتكلها هاي  برنامهها  در سطح بالاتراز پروتكل .كنند هاي رمزنگاري استفاده مي از الگوريتم

ها به تنهايي كافي نيست بلكه ضعف يك پروتكل يا كاربرد لاية  كنند. به همين علت مطالعة امنيت الگوريتم اده مياستف

تر چقدر امن هستند. براي مثال اگر  هاي لاية پائين بدون توجه به اينكه الگوريتم ؛تواند كل سيستم را ناامن كند بالاتر مي

زنگاري را انتقال دهد، هرچه الگوريتم خوب عمل كند، سيستم ناامن خواهد شد. پروتكلي نتواند به صورت امن كليدهاي رم

شوند ممكن است منجر به  سازيهايي كه از پروتكلها انجام مي ها نيز اغلب كارمشكلي است چراكه پياده آناليز پروتكل

محكمي نيز لازم دارد. چند سازيهاي خوب و  مشكلات بيشتري شوند. يك پروتكل خوب به تنهايي كافي نيست بلكه پياده

 اند.  كنند در زير آورده شده هاي رمزنگاري استفاده مي شده كه از الگوريتم پروتكل مطرح و استاندارد

                                                 
1 Counter 
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4-2-4-1. DNSSec
1

 

DNSSec ، پروتكلي براي امنيتDNS باشد.  ها ميDNS ،شدة سلسله مراتبي است كه سرويسهاي  يك پايگاه دادة توزيع

. بخاطر اهميت باشد مي قابل خواندن براي انسانها hostبه نامهاي  IPترجمة آدرسهاي آنها جملة  كند. از مفيدي را  ارائه مي

به طورمعمول از  DNS وجود دارد. DNSنياز شديدي براي امنيت ارتباطات درون سيستم  DNSشده توسط  اطلاعات ذخيره

يك حملة معمول به  .كند دهند جلوگيري نمي ير ميكنند و يا آن را تغي تزريق مي DNSحملاتي كه پيغامهايي را به سيستم 

DNS ،DNS Spoofing كننده جوابهاي  حمله ،باشد كه در آن ميDNS كند. اگر  را در سر راهش به كاربر دستكاري مي

براي  تغيير دهد، آن تغييرات دركل اينترنت پخش خواهد شد. دهنده سرويسرا در يك  DNSتواند جدول بكننده  يك حمله

تواند كاربر را به  شده مي دستكاري DNS دهندة سرويسدسترسي پيدا كند، يك  CNNخواهد به سايت بكاربري اگر  ،مثال

 .متفاوت استCNN يك ماشين بدخواه بفرستد كه محتواي آن با سايت 

ي روشي برا DNSSec. پيشنهاد نموده است DNSSec حلي را با نام راه DNS ،IETFبراي حفظ امنيت در سرورهاي 

كنندة اطلاعات از امضاهاي ديجيتالي براي  باشد. فرد درخواست مي  DNSاستفاده از تكنيكهاي رمزنگاري در پيغامهاي 

 DNSدو ركورد براي تصديق به  ،DNSSec ها قابل رديابي است. پيغام ،ترتيب كند. بدين صحت مبدأ اطلاعات استفاده مي

كند  يا يك ناحية اجرايي اضافه مي hostكليد عمومي را براي يك  KEYركورد  . SIGو KEYهاي ركورد ؛كند اضافه مي

تواند  مي DNSSECكند. يك  يك امضاي ديجيتالي را در ارتباط با هر مجموعه از  ركوردها ذخيره مي SIGو ركورد  

شده يك خطا را   نشده تشخيص دهد و در مواقع لزوم براي ركوردهاي امضاء  شده را از ركوردهاي امضاء ركوردهاي امضاء

 گزارش كند.

4-2-4-2. GSSAPI
2

 

GSSAPI  هاي رمزنگاري  ها و سيستم رمزنگاري از الگوريتم واسطو يك باشد  مييك مكانيزم تعيين هويت، مبادلة كليد

APIيك  GSSAPI د.ده مي ارائهمتفاوت 
بكار  گيرنده سرويس-دهنده سرويسهاي  عمومي است كه براي تعيين هويت 3

كردن  و اضافه مخصوص به خودش را دارد  APIاي اين است كه هر سيستم امنيتي،   APIآمدن چنين  انگيزة پديد رود. مي

 APIلزوم يك  ،باشد. بنابراين مشكل مي ؛متفاوت امنيتي كه دارندهاي  APIها با وجود دهاي امنيتي به كاربر سيستم

 .رسد مشترك براي سرويسهاي امنيتي لازم به نظر مي

4-2-4-3. SSL 
SSL ديگري  پروتكل امن براي امنيت وب مي يكي از دو( باشدSHTTP مي )گيرآن  علت كاربرد همه هامنيت وب ب .باشد

 SSLعنوان يك پروتكل استاندارد توسعه يافت. اولين هدف  هب Netscapeبراي اولين بار توسط  SSL. باشد بسيار مهم مي

 .باشد نت ميتأمين يك ارتباط مخفي و قابل اعتماد بين كاربردها درسطح اينتر
                                                 
1 Domain Name Server Security 
2 Generic Security Service API 
3 Application Programming Interface 
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SSL باشد كه بين پروتكلهاي لاية شبكه و پروتكلهاي لايه كاربرد قرار  يك پروتكل براي انتقال پيام در اينترنت مي

 شود. كند كه ارتباطات بر روي اينترنت به صورت امن برقرار مي و تضمين مي (9-4)شكل  گيرد مي

 

 .شود كاربرداي لاية بالاتر اجرا مي هاي و زير پروتكل TCP/IPبر روي لاية  SSL   9-4شكل 

SSL دهد: وظايف زير را انجام مي 

 افزار  نرم را تأييد كند. دهنده سرويسهويت يك  ،دهد تا يك كاربر اجازه مي دهنده : اعتبارسنجي سرويسClient 

ا كه توسط عمومي آن ر idهاي استاندارد كليد عمومي استفاده كند، تا گواهي يك سرور و  تواند از تكنيك مي

 كند.  بررسي ؛است منتشر شده CAيك 

 هويت يك كاربر را تصديق كند دهنده سرويسدهد كه يك  اجازه مي گيرنده : اعتبارسنجي سرويس.  

افزار گيرندة اطلاعات رمز  افزار فرستندة اطلاعات و نرم و يك سرور توسط نرم Clientشده بين يك  همة اطلاعات فرستاده

 SSL record protocol  .SSLو   SSL handshake protocol:اصلي است بخشداراي دو  SSL. پروتكل شود مي

Record Protocol، كند. هاي ارسالي را مشخص مي فرمت داده SSL handshake protocol،  پروتكلي است كه يك

رد و  SSLك ارتباط اوليه كردن ي براي برقرار SSLبا قابليت  Clientو SSLسري پيغامهاي ارتباطي بين سرور با قابليت 

 .كند بدل مي

 اين پيغامها شامل موارد زير است :

  شناسايي سرور توسطClient 

  اجازه به سرور وClient هاي رمزنگاري براي انتخاب الگوريتم 

  شناسايي دلخواهيClient توسط سرور 

 هاي رمزنگاري كليد عمومي براي توليد رمزهاي مشترك استفاده از تكنيك 

 وردن يك ارتباط بوجود آSSL   رمزشده 
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SSL  تصديق هويت سرور وة اين اهدافكند از جمل هاي رمزنگاري استفاده مي متفاوتي از الگوريتم اهدافبراي ،client ،

 .باشد ي جلسه مياكليده نشاندنها و  انتقال گواهي

رمز هاي  اين الگوريتم كنند. فق ميبراي انتخاب الگوريتم رمز با هم توا clientسرور و  SSLپروتكل  ،handshakingدر

 :است بر شامل

 DES الگوريتم استاندارد رمز بلوكي 

 DSA الگوريتم امضاهاي ديجيتالي 

 KEA الگوريتم براي معاوضة كليد 

 MD5 

 RC2 & RC4 

  RSAرود. عمومي كه هم براي رمزنگاري و هم براي تصديق هويت بكار مي يك الگوريتم رمز كليد 

 RSA Key Exchange ه يك الگوريتم مبادلة كليد برپاية الگوريتم كRSA باشد. مي 

 SHA-1 

 SKIPJACK افزار  يك الگوريتم متقارن است كه در سختFORTEZIA است. سازي شده نيز پياده 

 Triple-DES 

به  هبهترين رمز را بست ،handshakeپردازند، درطول  مي handshakeبه  SSLو سرور تحت پروتكل  Clientكه  هنگامي

ها ممكن است  بعضي از سازمان كنند. انتخاب مي ،هايي كه بايد منتقل شوند، سرعت رمز و قابليت اجراء قوانين حساسيت داده

 تر شوند. ضعيفبا رمزهاي SSL مانع از ارتباط 

 شوند. پشتيباني مي SSL3.0و هم در  SSL2.0دهد كه هم در  رمزهايي را نشان مي 2-4جدول 

 SSLهاي مورد استفاده در  الگوريتم  2 -4جدول 

 هاي رمزنگاري الگوريتم ها  قدرت الگوريتم

سازي  قويترين رمز: فقط براي ايالات متحده اجازه پياده

 است. داده شده

هاي  ها و انستيتوهايي كه حامل داده اين رمز براي بانك

 رود. مهمي هستند بكار مي

3DES  بيتي است و همراه با الگوريتم  168كهSHA1 ي چك برا

 رود. صحت پيام بكار مي

اما به سرعت  شود. مي پشتيبانيSSL قويترين رمزي است كه توسط

RC4  .نيست 

 كنند.  از اين الگوريتم استفاده مي   SSL3.0و هم  SSL2.0هم 
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 سازي دارند. قوي: فقط در ايالات متحده اجازه پياده رمزهاي

قوي     يكاف اين رمز براي نيازهاي دولتي وكاري به اندازة

 باشد. مي

 

RC4  الگوريتم بيت كليد و همراه با  128باMD5  براي چك

 RC2، 128و RC4هاي  رود. چون الگوريتم صحت پيام بكار مي

باشند. رمزهاي  مي 3DESها پس از  بيتي هستند، قويترين الگوريتم

RC4 شده توسط ترين رمزهاي پشتيباني سريعSSL    .هستند 

 كنند. اين رمزها را پشتيباني مي  SSL2.0و هم   SSL3.0هم 

RC2  بيت كليد همراه با الگوريتم  128باMD5   همانندRC4 

 شود، اما كندتر از آن است. استفاده مي

DES  همراه با الگوريتم  كليد بيت 56با SHA-1شود.  استفاده مي

DES باشد اما از سه الگوريتم بالا بعلت  قويي مي  الگوريتم

 تر است.  عداد كليدهاي ممكن ضعيفبودن ت كمتر

 كنند.  استفاده مي  DESاز SSLهر دو نسخة 

رمزهاي قابل صدور:  اين رمزها به قدرت رمزهاي بالا 

توان در بيشتر كشورها  از آنها  استفاده كرد  نيستند اما مي

 راحتي قابل شكستن هستند(. )امروزه به

RC4  بيت كليد و الگوريتم تصديق صحت  40باMD5 .RC4 

 باشد.    شده مي ترين رمز پشتيباني سريع

RC2  بيت كليد و الگوريتم تصديق صحت  40باMD5 . 

 RC2  ازRC4  باشد. كندتر مي 

شود  ترين رمز: كه در آن از هيچ رمزي استفاده نمي ضعيف

شود.  استفاده مي   MD5سازي الگوريتم درهمو فقط از 

داشت كه بعلت  درهنگام استفاده از آن بايد توجه

نشدن داده، همواره احتمال افشاي اطلاعات                    رمز

 وجود دارد.     

 .MD5بدون رمز با الگوريتم تصديق صحت 

توان دستكاري داده را در طول انتقال تشخيص  در اين روش تنها مي

 داد.

 است. پشتيباني شده  SSL3.0تنها در 

4-2-4-4. SHTTP
1

 

SHTTP تر از باشد و در بسياري از جاها قابل انعطاف هاي وب مي ي تأمين امنيت در تراكنشپروتكلي ديگر برا SSL 

 اين قرارداد ازاست.  طراحي شده  HTTPهاي  پروتكلي است كه براي محافظت از تراكنش SHTTP كند. عمل مي

يك ارتباط امن را بين  ،اين پروتكل كند. مياستفاده تصديق هويت و درستي  هاي متفاوتي براي محرمانگي، مكانيزم

هاي مديريت  كند مكانيزم كند و سعي مي برقرار مي ؛كنند استفاده مي HTTPكه از پروتكل  Client-Serverهاي  جفت

 S-HTTP را بين طرفهاي تراكنش برقراركند. encapsulationهاي  هاي رمزنگاري و فرمت هاي امن، الگوريتم كليد، مدل

تواند شامل رمزنگاري، امضاء و يا  مي encapsulation شوند. encapsulateبه طرق مختلف ها  دهد كه پيغام اجازه مي

                                                 
1 Secure- HTTP 
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مختلفي براي انتقال كليد، انتقال گواهي و توابع مديريتي  سرآيندهايشامل  S-HTTPهمچنين  باشد. MACتصديق برپاية 

 باشد. مشابه مي

SSH1هاي  پروتكل .4-2-4-5
1
   SSH2و 

افزار  كند و هم اكنون در نرم بسياري از نيازهاي اينترنت را برطرف مي SSH2  اند. يافتهتوسعه  IETFها توسط  اين پروتكل

SSH2 و ارتباطات اختياري  2ها تسنمودن نش براي امن ،شود. اين پروتكل استفاده ميTCP شود. پروتكل  استفاده مي

SSH2 اش  اي از روايت قبلي يافته توسعه(SSH1) باشد. مي 

SSH1  وSSH2 پردازيم.  هاي متفاوتي هستند كه در ذيل به خصوصيات هريك مي لپروتكSSH1  پروتكلي است كه بر

 .دهد را نشان مي SSH1محل قرارگرفتن قرارداد  10-4. شكل كند روي هر لاية انتقالي عمل مي

 

 SSH1 پروتكل  10-4شكل 

-4شكل  .شود انجام مي  CBC))مود  3DES يا CBC))مود IDEA نظيرتوسط رمزهاي بلوكي در اين قرارداد، رمزنگاري 

  دهد. را نشان مي SHH1محتويات يك بستة  11

 

 SSH1محتويات يك بستة   11 -4شكل 

                                                 
1 Secure Shell 
2 Session 
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 گيرد:  تصديق هويت كاربر به دو روش صورت مي شود. انجام مي  RSAبرپاية الگوريتم  SSH1مكانيزم مبادلة كليد در

 كلمة عبوراستفاده از 

 ي رمزهايي كه با كليد عمومClient شوند. مي انجام ها 

ها  دهد. در ادامه، عمل هر يك از لايه اين معماري را نشان مي 12-4شكل  .اي جديدي دارد معماري لايه SSH2قرارداد 

 است.  توضيح داده شده

 

 SSH2معماري    12 -4شكل 

  لاية انتقال(Transport Layer) گيرد كه در آن از  عهده مي به تصديق هويت سرور و محرمانگي داده و صحت آنها را

 شود. استفاده مي CAST128، و 3DES ،Blowfish ،Twofish ،IDEAهاي بلوكي  الگوريتم

  لاية تصديق كاربر(User Authentication Layer) دهد. كه تصديق هويت كاربر را انجام مي 

  لاية ارتباط(Connection Layer)  امكان برقراريLogin كند و اجازه برقراري  را برقرار مياي  صورت محاوره به

 دهد. چندين نشست را بر روي يك كانال مي

هم   به اي شبيه هاي شبكه سازي كنند و پياده هاي مختلف يك بسته را رمزنگاري مي بخشSSH2 و SSH1طور خلاصه  به

 ندارند.

 IPSec   پروتكل  .4-2-4-6

IPSec  امنيتي را در سطحIP هاي وتكلپر ترين يضرور ءكند و جز تأمين مي VPN است. IPSec   شامل توابعي است كه

بر روي  VPNبراي ساختن دليل همين  بهكند.  تأمين مي IPهاي  هاي تصديق هويت و رمزنگاري را براي بسته سرويس
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از دو پروتكل  IPSec رود. ها بين هردو كامپيوتر در يك شبكة محلي بكار مي نمودن بسته يك شبكة غيرامن و براي امن

AH  وESP  ؛كند استفاده مي AH  براي تصديق هويت وESP  .عملياتش را در دو مد انتقال اين قرارداد براي رمزنگاري

(Transport)  و تونل(Tunnel)  دهد. انجام مي 

 شود: هاي رمزنگاري زير استفاده مي الگوريتم IPSecبراي پيكربندي 

 ها، از  نمودن داده براي رمزDES 56 ود.ش بيتي استفاده مي 

 سازي  هاي درهم براي چك صحت داده از الگوريتم MD5 ياSHA گردد. استفاده مي 

 براي تصديق صحت مبدأ فرستندة اطلاعات، از الگوريتمRSA  شود. استفاده مي 
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نگاريهايرمزعليهسيستم2وحملات1شكنيرمز .4-3

كار ببرد تا امنيت يك رمزكننده را  شكن ممكن است به هاي رمزنگاري، روشهايي هستند كه رمز حملات عليه سيستم

هاي  ها فقط معابري به عنوان مكان شروع براي ايجاد الگوريتم ها الگوريتم نيستند؛ آن روش  بشكند يا به آن نفوذ كند. اين

  ,Here is a cipher"بندي؛ تنها گفته شده است:  اند و نه دسته مشخص هستند. به طور كلاسيك، حملات نه نامگذاري شده

and here is the attack"بندي سراسري  اند اما هنوز طبقه نام، تبديل شده  .  هرچندكه حملات به آرامي، به حملات داراي

هاي  كننده يا محدوديت براي آنها وجود ندارد. در حال حاضر، حملات در درجة اول با ميزان اطلاعات در دسترس حمله

 شوند.  بندي مي كنند، دسته لاعات در دسترس استفاده ميهايي كه از اط روي حمله و سپس با استراتژي

هاي خيلي متفاوت مورد حمله  توانند با استراتژي نگاري نيز مي سازي رمز هم ها، بلكه توابع در كننده به طور كلي، نه تنها رمز

شكني   هاي رمز تكنيكباشد.  هاي مناسب مي گشايي ارتباطات رمزشده، بدون داشتن كليد شكني هنر رمز واقع شوند. رمز

 اند. ساز سيستم در ادامه تشريح شده د؛ بعضي از مهمترين آنها براي يك پيادهنزيادي موجود

 حملات مهم .4-3-1

 Ciphertext-only حملة .4-3-1-1

به آن پي ببرد. در عمل،  Ciphertextداند و بايد فقط از  كننده چيزي دربارة محتويات پيام نمي اين وضعيتي است كه حمله

با شكل ثابتي هستند.  3ها داراي سرآيند هايي زد، چرا كه انواع زيادي از پيام بتوان حدس Plaintextه دربارة ممكن است ك

شوند. براي مثال، حملات كلاسيك زيادي از  بيني شروع مي هاي معمولي و اسناد به طريق خيلي قابل پيش هنوز هم نامه

هاي پيشرفتة خوب كارآمد   كننده كه، اين روش در برابر رمز كنند، هر چند استفاده مي Ciphertextتحليل فركانسي 

ضعيف نيستند، چراكه گاهي اوقات آنها با  Ciphertext-onlyنگاري پيشرفته در برابر حملات  هاي رمز نيست. سيستم

 شوند.  باشد در نظر گرفته مي اي كه پيام حاوي بعضي خصوصيات آماري مي شده فرض اضافه

 Known-Plaintextحملة  .4-3-1-2

حدس بزند. كار  Ciphertextهاي  را براي بعضي بخش Plaintextتواند  داند يا مي كننده مي در اين وضعيت، حمله

گيرد. اين ممكن است به وسيله تشخيص  با استفاده از اين اطلاعات صورت مي  Ciphertextهاي گشايي باقيماندة بلوك رمز

شدة مدرن  بر انجام شود. يكي از بهترين حملات شناخته طريق تعدادي ميانكليد مورد استفاده براي رمزكردن داده، يا از 

Known-plaintext باشد.  هاي بلوكي مي كننده شكني خطي عليه رمز رمز 

                                                 
1 Cryptanalysis  
2 Attacks 
3 Header  



Basic concepts of computer cryptography – www.elnazmohamadio.com 

Basic concepts of computer cryptography – www.elnazmohamadio.com 

 

  Chosen-Plaintextحملة  .4-3-1-3

ردن كليد ك باشد. عمل لازم، مشخص كننده قادر به داشتن رمزشدة هر متن دلخواه با كليد ناشناخته مي در اين وضعيت، حمله

"شكني تفاضلي رمز"باشد. يك مثال از اين حمله  كردن مي استفاده شده براي رمز
هاي  تواند عليه رمزكننده است كه مي 1

نگاري،  هاي رمز شود(. بعضي سيستم سازي نيز استفاده مي هم بلوكي به كار گرفته شود )و در بعضي حالات عليه توابع در

هايي استفاده  كه چنين الگوريتم پذير هستند. هنگامي آسيب Chosen-Plaintext، نسبت به حملات RSAطورمشخص  به

 Plaintextشدة  وجه رمز كننده به هيچ شوند، در طراحي برنامة كاربردي )يا قرارداد( بايد دقت شود كه يك حمله مي

 منتخبش را نداشته باشد. 

  Man-in-the-middleحملة .4-3-1-4

 Bو  Aكه دو طرف  باشد. ايده اين است كه هنگامي اري و قراردادهاي مبادلة كليد مينگ اين حمله مربوط به ارتباطات رمز

(؛ دشمن خودش را روي خط ارتباطي Diffie-Hellmanباشند )مثلاً با استفاده از  در حال مبادلة كليد براي ارتباط امن مي

كند و يك مبادلة كليد به  فرستند قطع مي به يكديگر مي Bو  Aهايي را كه  دهد. دشمن سپس سيگنال قرار مي Bو  Aبين 

كنند  دهند در حاليكه از دو كليد متفاوت استفاده مي به كار خود خاتمه مي B و  Aدهد.  انجام مي Bو  Aصورت جداگانه با 

مشترك است  Aرا با كليدي كه با  Aتواند هر ارتباطي از  است. دشمن سپس مي كه هر كدام نزد دشمن شناخته شده

 Bو  Aبفرستد. هر دوي  Bبه اشتراك گذاشته است، به  Bايي كند و مكاتبه را با رمزكردن آن با كليدي كه با گش رمز

فكر خواهند كرد كه آنها به صورت امن در حال مكاتبه هستند، اما درحقيقت دشمن همه چيز را در كنترل خود آورده 

 است.

نگاري كليد عمومي با توانايي ارائه  استفاده از يك سيستم رمز ،Man-in-the-middleراه معمول براي جلوگيري از حملة 

 باشد.  امضاهاي ديجيتالي مي

براي شروع، طرفين بايد از قبل كليد عمومي يكديگر را بدانند. بعد از اين كه رمز اشتراكي توليد شد، طرفين امضاهاي 

ها تلاش كند، اما شكست  براي جعل اين امضا تواند مي Man-in-the-middleفرستند.  ديجيتالي آن را به يكديگر مي

 تواند امضاها را جعل كند.  خورد زيرا او نمي مي

"مراتب گواهي سلسله"كند. يك چنين راهي يك  حل در ظهور راهي براي توزيع امن كليدهاي عمومي كفايت مي اين راه
2 

  شود. از اين روش استفاده مي IPSecباشد. براي مثال در  مي X.509نظير 

                                                 
1 Differential cryptanalysis   
2 Certificate hierarchy  
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 تشابه .4-3-1-5

ترين حالت،  باشد. در ساده شكن مي نگاري منبع اصلي اطلاعات براي رمز بين كليد محرمانه و خروجي سيستم رمز 1تشابه

كند(. حالات خيلي  شود )نشت مي نگاري افشا مي وسيلة سيستم رمز طور مستقيم به اطلاعات مربوط به كليد محرمانه به

اي به تنهايي بر پاية شانس مورد انتظار نخواهد بود( بين اطلاعات مشاهده شده )يا  هررابطهتر به مطالعة تشابه )اساساً،  پيچيده

شمرده شده( درمورد سيستم رمزنگاري و اطلاعات كليد حدس زده شده نياز دارد. به عنوان مثال، در حملات خطي 

شده را  مشاهده Ciphertextو  Known Plaintext (Chosen Plaintext)هاي بلوكي، رمزشكن،  )تفاضلي( عليه رمزكننده

و  Plaintextوسيلة تشابه بين  گر به هاي كليد سيستم رمزنگاري توسط تحليل زدن بعضي از بيت كند. حدس مطالعه مي

Ciphertext تواند تكرار شود، و نياز به اصلاحات  گيرد. اين عمل مي است؛ صورت مي هر جا كه وي به درستي حدس زده

 زيادي دارد.

اي بود كه اين ايده را  ،  اولين حمله1980در اواخر دهة  Adi Shamirو  Eli Bihamشده بوسيلة  شكني تفاضلي مطرحرمز

رمزشكني خطي را ارائه كرد  Mitsuru Matsui( به كارگرفت. بعداً DESهاي بلوكي )به ويژه  به طوركامل عليه رمزكننده

اند. شايد بهترين معرفي  هاي مشابه ارائه شده ت جديدي با استفاده از ايدهخيلي مؤثرتر بود. اخيراً، حملا  DESكه در برابر 

توان توضيحات  باشد. در آنجا مي 1990در سراسر دهة  CRYPTOو    EUROCRYPTاين مورد )اين نوع( اقدامات

Mitsuru Matsui  دربارة رمزشكني خطيDES شده تفاضلات بريده"هاي و ايده"
2

)به عنوان  Lars Knudsenوسيلة  به 

كار كلاسيكي   DESدربارة رمزشكني تفاضلي  Adi Shamirو  Eli Biham( پيدا نمود. كتاب IDEAمثال، رمزشكني 

 دربارة اين موضوع بود.

هاي رمزنگاري را ايجاد كنند كه  اند تا سيستم ايدة تشابه، در رمزنگاري، يك ايدة اساسي است و چندين محقق تلاش كرده

پذير در  درمورد امنيت اثبات Nybergو   Knudsenچنيني امن باشند. به عنوان مثال، ر عليه حملات اينپذي به طور اثبات

 اند. برابر رمزشكني تفاضلي مطالعه كرده

 افزار زير لايه حمله عليه يا با استفاده از سخت .4-3-1-6

"وسايل رمزنگاري متحرك"كه در چند سال اخير از آنجايي
اند، يك  وسيع قرار گرفته كوچك و كوچكتر، مورد استفادة 3

كنند.  گيري مي افزاري سيستم رمزنگاري را هدف سازي سخت اند كه مستقيماً پياده دستة جديد از حملات ظهور پيدا كرده

هاي خيلي ظريف وسيلة مزبور در زمانهاي مشخص، مثلاً در زمان رمزكردن بدست  گيري هايي كه از اندازه حملات از داده

هاي اصلي تا حد زيادي به  كنند. بنابراين، ايده ها محاسبه مي گيري كنند و اطلاعات كليد را از اين اندازه يآيد استفاده م مي

هاي كليد را حدس  كننده تعدادي از بيت شوند، وابسته است. براي مثال، حمله هايي كه در ديگر حملات تشابه استفاده مي آن

                                                 
1 Correlation  
2 Truncated differentials 
3 Mobile crypto devices 
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هايش بررسي كند. چندين حمله نظير استفاده از  گيري العة تشابه اندازهكند تا درستي حدس را با مط زند و تلاش مي مي

ها  گيري اند. اين اندازه هاي ظريف توان مصرفي و الگوهاي تشعشع پيشنهاد شده گيري هاي دقيق وسيله، اندازه زمانبندي

 كار رود. هآوردن كليد محرمانه يا ديگر انواع اطلاعات ذخيره شده روي وسيله ب تواند براي بدست مي

اي كه مشخصاً در برابر  تواند عليه هر وسيله هاي رمزنگاري مورد استفاده است و مي اين حمله به طوركلي مستقل از الگوريتم

 آن محافظت نشده است به كار رود.

"آناليز توان تفاضلي"اطلاعات  بيشتر در برابر 
 در آدرس زير موجود است: 1

http://www.cryptography.com/dpa/ 

 هاي رمزنگاري ها در سيستم نقص .4-3-1-7

"نگاري هاي رمز ها در سيستم نقص"
شكني و حتي افشاي كليد محرمانه گردند. تمايل به وسايل  توانند منجر به رمز مي 2

ك در محاسبات داخلي خيلي بد رفتار ها با ايجاد نقصهاي كوچ نگاري منجر به اين كشف شد كه بعضي الگوريتم رمز

)بدون در نظرگرفتن بعضي ملاحظات(، اعمال مربوط به كليد  RSAسازي معمول  كنند. به عنوان مثال، در پياده مي

است كه با ايجاد يك بيت خطا در مكان  باشد. نشان داده شده پذير مي خصوصي، خيلي در برابر اين دسته از حملات آسيب

 شود(. وسيله كليد خصوصي هم آشكار مي جزية پيمانه را آشكار كرد )بدينتوان ت مناسب مي

نگاري  اند. بدين ترتيب لازم است وسايل رمز ها به كار رفته ها و وسيله هاي مشابهي در مورد طيف وسيعي از الگوريتم ايده

اد نقص از روي بدخواهي به وسيلة ( مقاوم باشند )و همچنين در برابر ايجFaultاند خيلي در برابر نقص ) كه طراحي شده

 ها نيز مقاوم باشند(.  شكن رمز

"محاسبات كوانتومي" .4-3-1-8
3

 

اي توسط كامپيوترهاي كوانتومي، تمايل  جمله گسسته با زمان چند هاي تجزيه و لگاريتم دربارة الگوريتم Peter Shorمقالة 

انتومي يك زمينة جديد از تحقيقات است كه از است. محاسبة كو تزايدي در محاسبات كوانتومي را ايجاد كرده به  رو 

باشند؛ استفاده  تر از كامپيوترهاي سريال پيشرفته مي مكانيك كوانتوم براي ساختن كامپيوترهايي كه در تئوري خيلي قوي

كي در هر ها ي شود. بنابراين به جاي انجام وظيفه هاي ذاتي مكانيك كوانتوم حاصل مي سازي كند. اين توانايي، از موازي مي

دهند. لذا  يكباره انجام  توانند همة آنها را به دهند؛ كامپيوترهاي كوانتوم مي هاي سريال انجام مي زمان، آن طوري كه ماشين

هاي سريال غيرممكن  وسيلة ماشين وسيلة كامپيوترهاي كوانتومي بتوان مسائلي را حل نمود كه حلشان به  اميد است كه به

سازي شودند؛ غالب  طور مؤثري پياده كند كه اگر كامپيوترهاي كوانتومي بتوانند به ر ضمني بيان ميطو به Shorاست. نتايج 

 نگاري كليد عمومي به تاريخ خواهند پيوست.  روشهاي رمز
                                                 
1 Differential power analysis  
2 Faults in cryptosystems 
3 Quantum computing  

http://www.cryptography.com/dpa/
http://www.cryptography.com/dpa/
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اند.  سازي شده هاي خيلي كوچكي پياده رسند؛ چراكه فقط ماشين نظر نمي كننده به محاسبات كوانتومي پيشرفتة فعلي نگران

تواند درعمل تحقق  دهد، اما اينكه، آيا مي ية محاسبات كوانتومي كارآيي بهتري نسبت به كامپيوترهاي سريال ارائه مينظر

 يابد، يك سؤال بدون جواب است.

شكست   هاي جديد رمزكردن داده و مكاتبة امن با پتانسيل ارائة امنيت غيرقابل مكانيك كوانتوم همچنين منبعي براي روش

هاي آزمايشي موفق  سازي باشد. بر خلاف محاسبة كوانتومي، پياده نگاري كوانتومي مي منبع، همان زمينة رمز  ينباشد، ا مي

نگاري كوانتومي پيش از اين به انجام رسيده است. به هر حال، هنوز تحقق آن در كاربردهاي تجاري، قدري  زيادي از رمز

 رسد.   دور از ذهن به نظر مي

 DNAنگاري  رمز .4-3-1-9

Leonard Adleman يكي از ارائه(  كنندگانRSA استفاده از )DNA  .را به عنوان كامپيوتر پيشنهاد داده است

توانند به عنوان يك كامپيوتر خيلي بزرگ با توانايي انجام اعمال موازي در نظر گرفته شوند. اين  مي DNAهاي  مولكول

سرعت نمايي را در برابر كامپيوترهاي سريال مدرن بدهد. توانايي افزايش  DNAتواند به كامپيوترهاي  طبيعت موازي مي

تواند اين مورد باشد كه افزايش سرعت  وجود دارند، كه يكي مي DNAمتأسفانه مشكلاتي در مورد اين كامپيوترهاي 

، DNAنمايي، همچنين رشد نمايي حجم مواد مورد نياز را لازم دارد. بنابراين، در عمل، بر روي كارآيي كامپيوترهاي 

 محدويت وجود دارد. همچنين ساخت چنين كامپوتري، خيلي ساده نيست. 

  Known-Ciphertextحملة  .4-3-1-10

شكن يك نسخة رمزشده از يك پيام )يا چند پيام رمزشده با يك الگوريتم( را دارد. يك نسخة معمولي از  در اين حمله، رمز

 رود. به كار مي Ciphertextگشايي  ممكن براي رمزباشد كه هر كليد  مي brute-foreحملة  Known-Ciphertextحملة 

  Related-Keyحملة  .4-3-1-11

هاي مربوطة آنها برخوردار است و از آنها براي  هاي مختلف و خروجي شكن از دانش رابطة بين كليد در اين حمله، رمز

 كند.     است، استفاده مي كردن چيزي به كار رفته زدن كليدي كه براي رمز حدس

شكني زيادي وجود دارند. به هر حال، موارد ذكرشده، مهمترين آنها براي يك طراح  هاي رمز ري و تكنيكنگا حملات رمز

 باشد. سيستم رمزنگاري مي

 بندي حملات و رمزشكني دسته .4-3-2

شود )در مواردي كه قبلاً صحبت نشده است  بندي مشخصي وجود ندارد تنها به ذكر عناوين اكتفا مي از آنجاكه دسته

 شد(. اده خواهد توضيحاتي د
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"هاي آگاهي محدويت" .4-3-2-1
1  

 كند.  هاي حملة دشمن را تحميل مي ميزان اطلاعات در دسترس لزوماً استراتژي

 Ciphertext Only 

 Known Plaintext 

 Defined Plaintext  همچنين(Chosen Ciphertext  وAdaptive Chosen Ciphertext در اين حمله، دشمن .)

 كند.  آوري  هاي حاصل را جمعCiphertextهي را براي رمزشدن ارائه كند و هاي دلخوا تواند پيام مي

 Chosen Key   يا(Related-Key) 

 Timingاست. باشد كه قبلاً در مورد آن صحبت شده  افزاري مي : يكي از انواع حملات سخت 

 Fault Analysisها براي كشف  كند، و از آنآلات رمزكننده القاء  هاي تصادفي را به ماشين تواند نقص :  دشمن مي

 كند.  كليد استفاده 

 Man-in-the-Middle  

"هاي حمله استراتژي" .4-3-2-2
2

 

شود. يك شكستن  ناميده مي 3شود، يك شكستن موفق مي Brute-Forceيك حمله كه با تلاش كمتري نسبت به جستجوي 

 Brute-Forceتر از  اما اگر بازهم ساده( ممكن است مقادير زيادي از داده يا منابع را درگير كند، "نظري") "آكادميك"

تر  تر از يك رمزكنندة با كليد كوتاه قوي "شده شكسته"شود. )بنابراين ممكن است يك رمزكنندة  باشد، شكستن ناميده مي

 باشد(. 

 Brute-Force  جستجوي كليد سراسري")همچنين"
4) 

 Codebook  شكستن كد")مفهوم"
كند كه يك ليست يا يك كتاب از  ميكلاسيك(. در اين حمله، دشمن سعي  5

با يك كليد مجزا ايجاد كند. يك راه مقابله داشتن اندازة بلوك    Ciphertextو  Plaintextتمام تبديلات ممكن بين 

 باشد.  بزرگ مي

 باشد. : در اين استراتژي هدف، يافتن تشابه آماري بين مقادير كليد و تبديلات رمزكننده مي6شكستن رمز تفاضلي 

                                                 
1 Informational constraints  
2 Attack strategies 
3 Break 
4 Exhaustive key search 
5 Codebreaking  
6 Differential cryptanalysis 
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 هدف، يافتن يك تخمين خطي براي 1رمز خطي كستنش :S-box  هاي موجود در رمزكننده و استفاده از آن براي يافتن

 باشد. كليد مي

 Meet-in-the-Middle 

 Key Scheduleگذارند. جاي مي : انتخاب كليدهايي كه تأثيرات معلومي را در مراحل مختلف رمزكردن به 

 Birthday  معمولاً يك حمله عليه(hashبا استفاده از پارادوكس روز تولد انجام مي :)  شود، ايده اين است كه يافتن دو

تر است. پارادوكس اصلي بدين صورت  مقدار كه با هم تطبيق داشته باشند از يافتن تطبيق با يك مقدار مشخص، ساده

 فر متولد يك روز هستند.ن 2صد، حداقل  در 50آموز با احتمال  دانش 23باشد كه در يك كلاس درس تنها با  مي

 Correlation 

 Dictionaryگيرد )درواقع يك راه  : از يك ليست با كليدهاي خيلي محتمل، سعي در يافتن كليد مورد نظر صورت مي

شود بدين نحوكه يك فرهنگ از  باشد(. معمولاً براي يافتن يك كلمة عبور استفاده مي مي Brute-forceبراي بهبود 

 شود.  انجام مي Brute-Forceاول، ايجاد شده و روي آن هاي عبور متد كلمه

 Replayهاي  ها يا پيام : تعدادي از بلوكCiphertext گردد و سپس در زمان مناسب دوباره فرستاده  ضبط و ذخيره مي

 شود.  مي

                                                 
1 Linear cryptanalysis  
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هايبلوكيرمزكننده .4-4

"هاي بلوكي رمزكننده"هاي رمزنگاري،  يك دستة بسيار مهم از الگوريتم
ها در هر زمان، تعدادي   كننده ند. اين رمزباش مي 1

 كنند.  مي هاي پيشرفته( وآنها را به عنوان يك واحد مستقل رمز   كننده بيت در رمز 64گيرند )نوعاً  مي بيت 

 شود. مي چگونگي استفاده از رمز نگاري متفارن مشاهده  13-4در شكل 

 

 هاي متقارن نحوة عمل الگوريتم  13 -4شكل 

 اند:  ي مثبت ومنفي رمزنگاري كليد متقارن در زير خلاصه شدهها  جنبه

 :مزايا 

  باشند. مي سريع 

 شوند. مي سازي  به سادگي در سخت افزار پياده 

  شوند. مي به طور گسترده استفاده 

  :معايب 

  ازدوارد بايد يك كليد جديد توليد و نگهداري شود تا بتواند به مبادلة اطلاعات بپرد براي هر فرد تازه (n 2نفر-

n)/2 (n .)كليد نياز دارند 

                                                 
1 Block ciphers 
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  .كليد محرمانه بايد از طريق يك كانال مطمئن )امن( مبادله شود 

 .بايد كليد با طول ثابت استفاده شود 

 .در صورت استفاده از الگوريتم ضعيف قابل شنود است 

 حمت بيشتري براي تأييد فرستنده نياز است.  تلاش و ز 

 به يك منطق ادارة ( كليدkey management.نياز است ) 

DESالگوريتم 
هاي متقارن بيشترين  الگوريتم متقارني است كه خيلي زياد مورد مطالعه قرارگرفته و در بين الگوريتم 1

كنندة پركاربرد، جايگزين آن  اي نزديك ممكن است به عنوان الگوريتم رمز   در آينده  AESاست. البته كاربرد را داشته 

هاي متقارن در ابتدا به سراغ اين الگوريتم  دارد در بررسي الگوريتم DESكه  اي گي استفاده هميت وگستردشود. به دليل ا 

 رويم. مي

 DESنگاري  الگوريتم رمز .4-4-1

  گيرد.اند تا قضاوت بهتري در مورد اين الگوريتم صورت  براي سادگي، اطلاعات در چند بخش تقسيم شده

 تاريخچه .4-4-1-1

نگاري استاندارد توسط  به عنوان الگوريتم رمز 1976طراحي شد. در سال  IBMدر شركت  70در اواسط دهة  DESالگوريتم 

سري انتخاب شد. يعني به عنوان استاندارد پردازش  هاي غير براي داده 2انستيتوي ملي استانداردها و فن آوري آمريكا

اب شد. پايان سلطنت طولاني آن به عنوان انتخ X3.92تحت عنوان  4وانستيتوي استاندارهاي ملي امريكا 3اطلاعات فدرال

مسقيم  آمريكا به طور غير 5اتفاق افتاد. جالب توجه است كه آژانس امنيت ملي 1997در سال  NISTالگوريتم رسمي 

دهندة ميزان آگاهي  هاي اين الگوريتم كرده بود كه نقطة قوت اين الگوريتم و نشان  S-boxهايي براي طراحي  توصيه

 باشد.  مي DESملي در بدو طراحي  آژانس امنيت

 توضيح مختصر الگوريتم .4-4-1-2

 DES بيتي از  64كند. يك بلوك  بيتي رمز مي 64ها را در بلوكهاي  كنندة بلوكي است كه داده يك رمزplaintext  در يك

يتم يك الگور  DESشود. از طرف ديگر خارج مي ciphertextبيتي از  64شود و يك بلوك  طرف  الگوريتم وارد مي

                                                 
1 Data Encryption Standard 
2 National Institute of Standards and Technology (NIST) 
3 Federal Information Processing Standard 46 (FIPS 46-2) 
4 ANSI 
5 National Security Agency (NSA) 
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گيرد )بجز تفاوتهاي  كليد براي رمزكردن و رمزگشايي مورد استفاده قرار مي يكالگوريتم و  يكمتقارن است؛ لذا در آن، 

 كوچك در زمانبندي كليد(. 

بيتي است، اما هشت   64شود كه كليد يك عدد  باشد )عموماً بيان مي بيت مي 56طول كليد مورد استفاده در اين الگوريتم، 

تواند باشد و در هر زمان  بيتي مي 56شود(. كليد، هر عدد  شود و ازآنها صرفنظر مي ي بررسي توازن استفاده ميبيت برا

كرد.  توان از آنها جلوگيري اند، اما به راحتي مي كند. تعدادي از اعداد به عنوان كليدهاي ضعيف شناخته شده تواند تغيير مي

 باشد.  تمام امنيت وابسته به كليد مي

را همانطور كه در  3ها وجانشيني 2ها ، معاوضه1( از جايگشتهاroundمرحله ) 16بيتي،  64روي بلوكهاي  DESگوريتم ال

كنندة تمام اعمال انتخاب،  دهد. اين استاندارد همچنين جدولهايي را كه توصيف نشان داده شده است، انجام مي 14-4شكل 

 ( نيستند. Secretشود. اين مفاهيم الگوريتم سري ) باشند، شامل مي گرفته درطي الگوريتم مي جايگشت، و بسط انجام

                                                 
1 Permutations 
2 Swaps 
3 Substitutions  
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 DESچگونگي عمل الگوريتم   14-4شكل 

 :اين چنين هستند DESقدمهاي اصلي 

شود؛ يعني هر بيت به يك مكان جديد منتقل  مي 1شود، دستخوش يك جايگشت اوليه خواهد رمز بيتي كه مي 64بلوك  .1

 شوند.  اُم  منتقل مي 42اُم ، و  50اُم ، 58شود. به عنوان مثال، بيتهاي يكم، دوم، و سوم به ترتيب به مكانهاي،  مي

شود. مقادير  بيتي به نامهاي چپ و راست، به ترتيب تقسيم مي 32شده به دو بلوك  بيتي دچار جايگشت  64ورودي  .2

 شوند.  مشخص مي R0و L0اولية بلوكهاي چپ و راست با 

كند(، فرمولهاي  تغيير مي 16تا  1از nشود. در خلال هر تكرار ) انجام مي Rو  Lعمليات روي بلوكهاي  1بار 16سپس  .3

                         شوند:                            زير اعمال مي
                                                 
1 Initial Permutation (IP) 
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Ln = Rn-1 

Rn = Ln-1  XOR  f(Rn-1, Kn)                                                                    

 R شود. بلوك جديد مي گرفته R فقط از مقدار قبلي بلوك Lشده از فرآيند، مقدار جديد بلوك  در هر گام داده

يك مقدار  Knشود. ) محاسبه مي Knو  Rبر بلوك قبلي  fنتايج اعمال تابع رمزكنندة  با Lبلوك قبلي  XORازمحاسبة 

بيت متفاوتي برحسب الگوريتم زمانبندي استاندارد  48باشد. هر مرحله، از  مي DESبيتي  64شده از كليد  بيتي مشتق 48

 كند.( كليد استفاده مي

بيت  32كند. نخست  را به روش زير با هم تركيب ميبيتي  48 و زيركليد Rبيتي بلوك  32، مقدار  fكنندة  تابع رمز

تعريف    قبل بيت از مكانهاي از  16بيت اضافه با تكرار  16شود؛  بيت بسط داده مي 48به  Eبوسيلة تابع بسط  Rبلوك 

شود.  قسيم ميبيتي ت 6بلوك  8شود. حاصل، به  مي ORبيتي  48كليد  بسط داده شده با زير Rشوند.بلوك  شده مهيا مي 

S-boxاينها به ورودي هشت 
با استفاده از يك  S-boxبيتي يك  6شوند. هر ورودي  اعمال مي S8تا  S1به نامهاي  2

 Pتابع جايگشت ها بوسيلة  S-boxبيتي مجموعة  32دهد. سپس خروجي  بيت خروجي را نتيجه مي Lookup  ،4جدول 

 شود.  دوباره مرتب مي

شوند وبه معكوس  بيتي با هم تركيب مي 64به هدف يك مقدار  - R16و  L16يعني  -  DESنتايج، از دور نهايي  .4

اُم،  58شوند. بنابراين بيتهاي  شان برگردانده مي شوند. در اين گام، بيتها به مكانهاي اصلي ( وارد ميIP-1جايگشت اوليه )

شده  بيت متن رمز  IP-1  ،64شوند. خروجي  انده ميگرد اُم، به عنوان مثال، به مكانهاي يكم، دوم، و سوم باز 42اُم،  50

 باشد. مي

 DESامنيت  .4-4-1-3

-Sاند. تفكر زيادي روي طول كليد، تعداد تكرارها، طراحي  كرده مطرح DESافراد مختلف پرسشهاي زيادي در مورد امنيت 

box است.  گرفته ها صورت-box S بودند.  آنها بايد ثابت مي كه بدون هيچ دليل آشكار همة ها مخصوصاً مرموز بودند چرا

شديد بوده است، بعضي  cryptanalysisسال  -نفر 17اطمينان دادكه كارهاي دروني اين پروژه نتيجة  IBMچه كه  اگر

گشايي همة  اي را براي رمز است تا ابزار ساده سازي كرده ( منافذي در الگوريتم جاNSAترسيدند كه آژانس امنيت ملي )

 شته باشد.پيامها در اختيار دا

يابد، كليدهاي اولية مشخصي كليدهاي ضعيفي هستند  ئيكه كليد اوليه براي استخراج زيركليد براي هر مرحله تغيير مي از آنجا

 باشند(. 1يا  0)مثلاً اگر همة بيتها 

                                                                                                                                                    
1 Round 
2 Selection-box or Substitution-box    
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كرد. اين  بيت كاهش پيدا 56استاندارد شد، به  DESبيتي داشت و تا زماني كه  112يك كليد  NISTبه  IBMارائة اصلي 

نگاران زيادي براي كليد بزرگتر استدلال نمودند.  تراشه بود. رمز يكسازي آن روي  كاهش اندازة كليد بيشتر به خاطر پياده

)امتحان نمودن تمام كليدهاي  brute-forceبراي مقاومت در برابرحملة  DESبيتي  56شد كه كليد  بيني مي در واقع پيش

كرد قدرت كامپيوترها در  را بخاطر بياوريد كه بيان مي 1كم باشد. قانون مور يشرفته، خيليممكن( از طرف كامپيوترهاي پ

به طول كليد يك بيت اضافه نمود تا امنيت قابل اطميناني  ماه بايد 18شود. در چنين حالتي حدود هر  ماه دو برابر مي 18هر 

 را در برابر اين نوع حمله بدست آورد.

EFF، 1998در سال 
به  brute-forceرا به صورت   DESتوانست يك كليد  كرد كه مي يك سخت افزار را اعلام ساخت 2

ميليارد كليد را در هر  90توانست  نام داشت، مي Deep Crack)چهار و نيم( روز بيابد. اين تراشه كه  5/4طور متوسط در 

در كمتر از يك روز  distributed.netكاري و هم Deep Crackبا استفاده از  1999كند. سر انجام در سال  ثانيه بررسي

 موفق به شكستن آن شدند. 

 پياده سازي  .4-4-1-4

بيت كاهش  56افزار براي سرعت زياد بود. به همين دليل طول كليد را تا  پياده سازي آن در سخت ،DESاز اهداف طراحي 

است كه بسته به  گرفته  ين الگوريتم صورتافزاري از ا افزاري و چه نرم دادند. به هر حال پياده سازيهاي گوناگوني چه سخت

تا آن زمان را توليد نمود  DESسريعترين تراشة  ،DECشركت  1996نمود. مثلاً در سال  توان ازآنها استفاده  نوع نياز مي

 كند. گشايي ها را رمز و رمز توانست داده ثانيه مي ميليون بلوك در 8/16ثانيه يا  بيت بر گيگا 1كه با سرعت 

 DESهاي مختلف  گونه .4-4-1-5

 Multiple DESتوان به  شد كه از آن جمله مي گاهي نوعي جديد از آن طراحي مي هر از ،DESبراي اصلاح نواقص 

 DESاز )نوعي  DES with Independent Subkeys ، DESX  ،CRYPT(3)باشد(،  مي Triple-DES)معروفترين آن 

-GDES  ،DES with Alternative S-box ،RDES ،Sn DES ،DES with Keyمخصوص سيستمهاي يونيكس(، 

Dependent S-boxes، Biham-DESهاي  ها در برابر بعضي حمله است كه بعضي از اين گونه و... اشاره كرد. ثابت شده

 باشند. تر مي اصلي ضعيف ِ  DESاز   Cryptanalysisخاص ويا روشهاي مدرن

 3DES 

كليد مختلف  3يا  2با  encryption-decryption-encryptionريك توالي )به طور معمول د DESبار  3بر پاية استفاده از 

يابد. در دنياي بانكداري نوعاً از يك  است و بدين ترتيب طول مؤثر كليد تا حد زيادي افزايش مي شده  و نامربوط( بنا نهاده 

است كه اين كليد امنيت  شده  د اما ثابت كن بيتي را استفاده مي 168شود. جهان اينترنت يك كليد  بيتي استفاده مي 112كليد 

شود، خيلي كند است.  دهد. اين الگوريتم هنگامي كه در نرم افزار پياده سازي مي بيتي ارائه نمي 112بيشتري نسبت به كليد 
                                                 
1 Moore  
2 Electronic Frontier Foundation  
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 باشد، تركيبات متوالي آن منجر به افزايش طول ( رياضي نميGroupيك گروه ) DESلازم به ذكراست كه به دليل اينكه 

 آورد. مؤثر كليد شده است. البته اين عمل سرعت كار را پايين مي

 DESX 

اي پيشنهاد شد كه بدون  الگوريتم خيلي ساده ،brute-forceهاي  در برابر حمله DESبراي افزايش مقاومت  1996در سال 

 plaintext، ورودي DESXر كند. د كردن در پيچيدگي محاسباتي، به طرز قابل توجهي چنين انتظاري را برآورده مي اضافه

شود. با اضافه كردن تنها دو  شود و در خروجي نيز چنين عملي تكرار مي مي XOR كليدبيت اضافة  64قبل از رمز شدن با 

كه اين  چندكند؛ هر پيدا مي 1بيتي دربرابر يك حملة جستجوي كليد سراسري 120يك طول كليد مؤثر XOR، DESXعمل 

 هاي ديگر در برابر حملات سطح بالا، نظير شكستن رمز تفاضلي يا خطي ندارد.   به گونهمصونيت بيشتري نسبت  روش

 AESالگوريتم رمزنگاري  .4-4-2

امروزه، باشد. جالب توجه است كه  انتخاب يك الگوريتم مناسب براي رمزنگاري از مهمترين ملزومات يك سيستم امن مي

رفنظر از تئوري رياضي پشت يك الگوريتم، بهترين الگوريتمها . صباشد بودن، معيار خوبي يك الگوريتم نمي محرمانه 

اند! در  گرفته خوبي مورد مطالعه و آزمايش قرار اند، زيرا آنها به  خوبي مستندسازي شده آنهايي هستند كه مشهورند و به

گيرد  قرار مي تنها آزمايش صحيح يك رمزنگاري خوب است؛ هر روش رمزنگاري كه سالها مورد استفاده ،زمانحقيقت، 

باشد و خريداران بايد از هر محصولي كه از يك روش رمزنگاري اختصاصي استفاده  به احتمال قوي يك روش خوب مي

 باشد. كند پرهيز كنند چراكه محرمانگي الگوريتم مزيتي براي آن الگوريتم نمي مي

د. به همين دليل در اين گزارش به الگوريتم واضح است كه بايد سراغ الگوريتمهايي رفت كه داراي ويژگيهاي ذكرشده باش

AES (Rijndaelپرداخته شده ) است. اميد است كه اين   خوبي مورد بررسي قرار گرفته است چراكه توسط مراجع بزرگي به

 . كه شكسته نشود و الگوريتم بهتري نيزجايگزين آن نگردد!( الگوريتم تا مدتها مورد استفاده قرار گيرد )البته تا زماني

 AES چگونگي انتخاب الگوريتم  .4-4-2-1

استاندارد رمزنگاري "اعلام كرد كه به دنبال  NISTآغاز شد. زماني كه  1997در ژانوية  DESجستجو براي جانشين 

"پيشرفته
2 (AESمي )  باشد. در سپتامبر همان سال آنها يك فراخوان رسمي براي الگوريتم منتشر كردند و در آگوست

اند )مرحلة اول(. در آوريل  الگوريتم اوليه مورد توجه قرار گرفته 21الگوريتم كانديد از جمع  15اعلام كردند كه  1998

1999 ،NIST  است )مرحلة دوم( كه عبارتند از: الگوريتم به پنج الگوريتم نهايي كاهش پيدا كرده  15اعلام كرد كه 

                                                 
1 Brute-force 
2 Advanced Encryption Algorithm 
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 MARS
 IBMاز شركت  1

 RC6 2توسط رونالدريوست
 

 Rijndael لژيكياز يك تيم ب 

 Serpent .مشتركاً توسط يك تيم از انگليس، اسرائيل و نروژ 

 Twofish 3توسط بروس اشنير
 

 Rijndaelانتخاب خود را اعلام كرد:  NIST، 2000در اكتبر 

، همة فرايند آشكار و روراست "رقابت"المللي  نكتة استثنايي و قابل توجه در اين مورد اين است كه علاوه بر طبيعت بين

زير نگهداري  URLباره در  رساني كامل وفادار است را در اين يك پايگاه وب خيلي خوب كه به اطلاع NISTست. ا بوده

 كند: مي

http://csrc.nist.gov/encryption/aes 

( منتشر كرد كه پنج الگوريتم مرحلة AESيشرفته )گزارشي مبني بر ظهور استاندارد رمزنگاري پ NIST، 2000در اكتبر 

 = عالي(. 3= ضعيف، 1كند ) امتيازات نسبي اين پنج روش را خلاصه مي 3-4كرد. جدول  دوم را در چند مقوله مقايسه مي

 AESهاي مرحلة پاياني براي انتخاب  مقايسة الگوريتم  3-4جدول 

 الگوريتم 

 MARS RC6 Rijndael Serpent Twofish مقوله

 3 3 2 2 3 امنيت كلي

 2 3 3 1 1 پياده سازي امنيت

 1 1 3 2 2 افزار كارآيي نرم

 2 3 3 1 1 كارآيي كارت هوشمند

 2 3 3 2 1 افزار كارآيي سخت

 3 1 2 1 2 كيفيت طراحي

 

 NIST 2001نامگذاري شود. در فورية  AESبه نام  Rijndaelاي هم پخش گرديد كه  نامه به همراه گزارش توصيه

نظر كلي پخش  را براي بازبيني عمومي و تجديد AES( مشخصات FIPSنويس استاندارد پردازش اطلاعات فدرال ) پيش

بيتي را  128فقط اندازة بلوك  AESباشد )به عنوان مثال،  مي Rijndaelهاي  از توانايي مجموعه زيرحاوي يك  AESكرد. 

كند،  استفاده مي Rijndaelشده توسط ايجادكنندگان  بت به اصطلاحات استفادهكند و از اصطلاحات متفاوتي نس پشتيباني مي

                                                 
1 Multiplication, Addition, Rotation, and Substitution 
2 Ronald Rivest 
3 Bruce Schneir 

http://csrc.nist.gov/encryption/aes
http://csrc.nist.gov/encryption/aes
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روزة توضيحات و  50كند.( مهلت  اما فهميدن يكي از اين دو مجموعة اصطلاحات، براي فهميدن ديگري كفايت مي

"وزارت تجارت"پايان يافت و  2001ماه مي  29پيشنهادات در 
انتخاب  2001سامبر را در د AESمتحده، رسماً   ايالات 1

 منتشركرد. FIPS PUB197كرد و به عنوان 

متحده براي حفاظت اطلاعات  هاي دولتي ايالات  يك الگوريتم رمزنگاري براي استفادة سازمانAES قابل ذكر است كه 

افراد  ها و ها، مؤسسه اي توسط سازمان به صورت گسترده AESكند كه  بيني مي پيش NIST باشد.  سري مي حساس و غير

"وزير تجارت"مورد استفاده قرار خواهد گرفت.  -متحده خارج از ايالات-خارج از دولت آمريكا و در بعضي حالات
دولت  2

 قابل اجرا دانست.  2002مي  26به عنوان استاندارد رسمي دولت را از  AESآمريكا انتخاب 

"دانش فني"حداقل نمودن اندازة بلوك و كليد و  NISTاز اهداف 
است. الگوريتم  ورد نياز در الگوريتم مورد نظر بودهم 3

Rijndael پذيري را داراست. سازي و انعطاف وري، سادگي پياده تركيبي از خصوصيات امنيت، كارآيي، بهره 

Joan Daemenدكتر  Rijndaelآورندگان  وجود به
Vincent Rijmenو دكتر  Proton World Internationalاز  4

5 

باشند كه هر دو از اعضاي  مي Katholieke Universiteit Leavenدر دانشكدة مهندسي برق دانشگاه محقق فوق دكترا 

است كه شبيه يكي از تركيبات  توسط ارائه دهندگان آن پيشنهاد شده  Rijndael اند. تلفظ خيلي فعال انجمن رمزنگاري بوده

 ."Rhine Dahl"و يا  "Reign Dahl" ،"Rain Doll"باشد:  زير 

 وضيح الگوريتمت .4-4-2-2

Rijndael هاي با طول  تواند بر روي بلوك با طول متغير با استفاده از كليد يك رمزكنندة بلوكي متقارن است كه مي

بيتي را براي رمزكردن  256و يا  192، 128گيري كليد  ارائه شد، بكار NISTمتغيرعمل كند. نسخة دوم مشخصات كه به 

تركيب طول كليد و طول  9كند؛ توجه شود كه همة   بيت طول دارند توصيف مي 256 و يا 192، 128اي كه  بلوكهاي داده

شدن به   داده سادگي قابل بسط  باشند. الگوريتم به نحوي نوشته شده است كه طول بلوك و طول كليد به پذير مي بلوك امكان

اي از  افزار روي محدوده زار يا نرماف سازي مؤثر در سخت باشند و بخصوص براي پياده بيت مي 32اندازة مضاربي از 

و  Daemenبوده كه توسط  Squareكنندة بلوكي به نام  شديداً متأثر از رمز Rijndaelها طراحي شد. طراحي  پردازنده

Rijmen .طراحي شده بود 

ت اثر مراحل باشد، بدين معني كه بلوك ورودي اوليه و كليد رمز تح يك رمزكنندة بلوكي تكراري مي Rijndaelالگوريتم 

 شود. ناميده مي 6حالتگردند. هر نتيجة مياني رمز كننده يك  متعددي از تبديلات، قبل از توليد خروجي مي

                                                 
1 Department of Commerce 
2 Secretary of Commerce 
3 Intellectual Property (IP) 
4 Yo'-ahn Dah'-mun 
5 Rye'-mun 
6 State 
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سطر دارد و  4شوند كه هر آرايه  اي از ستونها نشان داده مي براي سادگي توصيف، بلوك وكليد رمز غالباً به صورت آرايه

دهندة حالت يا  ها در يك آراية نشان دهد. در اين صورت، تعداد ستون مي بيت( را نمايش 8هر ستون يك بايت مجرد )

"كليد رمز"
ستون   Nbدهندة يك حالت،   تواند محاسبه شود. يك آراية نشان مي 32با تقسيم طول بلوك يا طول كليد بر  1

اشد. به طور مشابه، يك آراية ب بيتي مي 256، 192، 128، متناظر با بلوك 8، 6، 4به ترتيب،  Nbخواهد داشت كه مقادير 

بيتي  256، 192، 128متناظر با كليد  8، 6، 4به ترتيب Nkستون خواهد داشت كه مقادير  Nkدهندة يك كليد رمز،  نشان

است  در زير نشان داده شده Nk)=  6بيتي ) 192 كليد رمزو  Nb)  =4) بيتي 128 حالتباشد. يك مثال از يك  مي

  (. 5-4و  4-4هاي  )جدول

 يك حالت نمونه  5-4يك كليد نمونه                           جدول   4-4جدول                                 

s0,0 s0,1 s0,2 s0,3 

s1,0 s1,1 s1,2 s1,3 

s2,0 s2,1 s2,2 s2,3 

s3,0 s3,1 s3,2 s3,3 
 

   

k0,0 k0,1 k0,2 k0,3 k0,4 k0,5 

k1,0 k1,1 k1,2 k1,3 k1,4 k1,5 

k2,0 k2,1 k2,2 k2,3 k2,4 k2,5 

k3,0 k3,1 k3,2 k3,3 k3,4 k3,5 
 

 

 شود. تعيين مي 6-4باشد و توسط جدول  ، تابعي از طول بلوك و طول كليد ميRijndaelدر  Nr)تعداد مراحل تبديل )

 تعداد مراحل تبديل  6-4جدول 

No. of Rounds 

Nr  

Block Size  

128 bits 

Nb = 4  

192 bits 

Nb = 6  

256 bits 

Nb = 8  

Key 

Size  

128 bits 

Nk = 4  
10  12  14  

192 bits 

Nk = 6  
12  12  14  

256 bits 

Nk = 8  
14  14  14  

 

اي كه از اندازة بلوك  كند؛ فقط زير مجموعه بلوك و كليد را پشتيباني نمي  تركيب طول 9، همة AESدر حال حاضر نسخة 

 AES-256و  AES-128 ،AES-192هاي پشتيباني شده را  اين گونه NISTشود.  كند، پشتيباني مي بيتي استفاده مي 128

ذكر  7-4شوند در جدول  پشتيباني مي AESكه در  Nrو   Nb ، Nkكند. مقاديري از اشاره مي نامد كه عدد به اندازة كليد مي

 اند. شده

 AESشده در  مقادير پشتيباني  7-4جدول 

 Parameters  

Variant  Nb  Nk  Nr  

AES-128  4  4  10  

                                                 
1 Cipher key 
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AES-192  4  6  12  

AES-256  4  8  14  

 

 ، خود سه مرحلة عمل دارد:Rijndael /AESرمز كنندة 

  تبديلAddRoundKey  

 Nr-1 :مرحله شامل 

  تبديلSubBytes 

  تبديلShiftRows 

  تبديلMixColumns  

  تبديلAddRoundKey 

 :يك مرحلة نهايي شامل 

 ديل تبSubBytes 

  تبديلShiftRows 

 تبديلAddRoundKey  

گرفته  AESهاي زير اعمال نامبرده شده در بالا را شرح خواهند داد. اصطلاحات استفاده شده در زير از توصيفات  بند

تيب به به تر ´sو sهاي   است. آرايه براي كامل بودن مطلب نيز شده  Rijndaelاي به اصطلاحات  است هرچندكه  اشاره شده

براي نشان دادن  jو iهاي  كند(. زيرنويس استفاده مي bو aاز  Rijndaelكنند )  حالت قبل و بعد از تبديل اشاره مي

 شوند. هاي بايت در داخل آراية حالت )يا كليد رمز( استفاده مي مكان

 تبديل SubBytes  

هاي حالت به طور مستقل عمل  دام از بايت( روي هر كByteSubبه نام  Rijndaelها )در  كردن بايت تبديل جانشين

 S-boxكند. مشخصات تبديل  يا جدول جانشيني تبديل را كنترل مي S-boxدهد. يك  كند و مقدار بايت را تغيير مي مي

( با 0x6b) 107اند؛ به عنوان مثال، يك مقدار بايت حالت ورودي  ذكر شده AESدر مشخصات  S-boxعلاوه بر جدول 

127 (0x7fدر )  8حالت خروجي جايگزين خواهد شد و يك مقدار ورودي (0x08 با )48 (0x30 .عوض خواهد شد )
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بر  ´sبه يك مقدار جديد در حالت  sاين است كه يك بايت داده شده در حالت  SubBytesيك راه تصوركردن تبديل 

 باشد: ه صورت زير ميتابعي روي يك بايت در حالت ورودي ب S-boxاين  شود. بنابر نگاشته مي S-boxحسب 

S-box (si,j) = s´i,j 

 نشان داده شده است. 15-4تر اين تبديل در شكل  نمايش جامع

s0,0 s0,1 s0,2 s0,3 

s1,0 s1,1 s1,2 s1,3 

s2,0 s2,1 s2,2 s2,3 

s3,0 s3,1 s3,2 s3,3 
 

====> 
 

S-box 
 

====> 
 

s'0,0 s'0,1 s'0,2 s'0,3 

s'1,0 s'1,1 s'1,2 s'1,3 

s'2,0 s'2,1 s'2,2 s'2,3 

s'3,0 s'3,1 s'3,2 s'3,3 
 

 S-boxتر تبديل يك  نمايش جامع  15 -4شكل 

 تبديل ShiftRows  

هاي سه سطر پايين آراية حالت را تغيير  اي بايت ( به صورت دورهRijndaelدر  ShiftRowتبديل انتقال سطرها )به نام 

تغيير مكان  8-4بايت بر طبق جدول  C3و  C1 ،C2اي به ترتيب به اندازة  به صورت دوره 4، 3، 2دهد. سطرهاي  مكان مي

 كنند. پيدا مي

 Nb( بر حسب مقدار Shiftمقدار تغيير مكان )  8-4جدول 

Nb  C1  C2  C3  

4  1  2  3  

6  1  2  3  

8  1  3  4  

 

 16-4. شكل C3= 3و  C1 ،2 =C2 =1اين  ابردهد. بن ( را اجازه ميNb  =4بيتي ) 128، فقط اندازة بلوك AESنسخة فعلي 

 دهد.   نشان مي sرا روي حالت   ShiftRowsتأثير تبديل 

State s 

s0,0 s0,1 s0,2 s0,3 

s1,0 s1,1 s1,2 s1,3 

s2,0 s2,1 s2,2 s2,3 

s3,0 s3,1 s3,2 s3,3 
 

 

----------- no shift -----------> 

----> left-shift by C1 (1) ----> 

----> left-shift by C2 (2) ----> 

----> left-shift by C3 (3) ----> 
 

State s' 

s0,0 s0,1 s0,2 s0,3 

s1,1 s1,2 s1,3 s1,0 

s2,2 s2,3 s2,0 s2,1 

s3,3 s3,0 s3,1 s3,2 
 

 ShiftRowsنحوة عمل تبديل   16-4شكل 
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 تبديل MixColumns 

( از يك تابع رياضي براي تبديل مقادير Rijndaelدر  MixColumnبه نام ها ) كردن )مخلوط كردن( ستون هم تبديل در

كند. عمل روي چهار مقدار در يك زمان همانند اين است كه آنها يك چهار  شده در يك حالت استفاده مي يك ستون داده 

 دهند: اي را نشان مي جمله

MixColumns (si,c) = s´i.c  

 .cو براي ستون  i <= 0 => 3براي 

 شوند. كند و فقط مقادير داخل ستون دستخوش تغيير مي كان ستون تغيير نميم

 توليد Round Key  و تبديل AddRoundKey  

بيتي باشد. كليد رمز براي توليد يك كليد متفاوت كه در خلال هر مرحله از  256يا  192، 128تواند  مي AES كليد رمز

"اي كليدهاي مرحله"گيرد. اين كليدها،  تفاده قرار ميشود، مورد اس كردن روي بلوك اعمال مي عمل رمز
شوند و  ناميده مي 1

يك  AESمشخص خواهند شد(. توصيف  Wبيتي )كلمات با  32كلمة  Nbطول بلوك خواهد بود، يعني   هر كدام هم

كليد "ك بيتي( براي ايجاد ي 32كلمة   Nkكند كه بر اساس آن كليد رمز اصلي )به طول زمانبندي كليد تعريف مي

"يافته بسط
باشد كه  مي 1كردن به اضافة  يافته مساوي اندازة بلوك ضربدر تعداد مراحل رمز شود. اندازة كليد بسط استفاده مي 2

1 +Nr گذارد. )توجه شود كه  كليد متفاوت را در اختيار ميNr  1مرحلة رمزكردن وجود دارند اما +Nr   تبديل

AddRoundKey شود(. انجام مي 

كند. با يك  مرحلة تكراري بسته به طول كليد استفاده مي 14يا  12، 10بيتي و  128از يك بلوك  AESر بگيريد كه در نظ

"جنس كليد"بيت از  1408بيتي، به عنوان مثال، به  128كليد 
 نياز خواهد بود  3

(. به همين ترتيب، يك كليد 44*  32=  1408بيتي ) 32كلمة  44يافته به اندازة  (، با يك كليد بسط128*  11=  1408)

بيتي به  256بيتي در حاليكه يك كليد  32كلمة  52( يا 128*  13كليد نياز خواهد داشت ) بيت از جنس 1664بيتي به  192

، 128اين، مكانيزم بسط كليد با كليد رمز  بيتي نياز خواهد داشت. بنابر 32كلمة  60( يا 128*  15كليد ) بيت از جنس 1920

كند. كليد رمز  بيتي، به ترتيب توليد مي 1920و يا  1664، 1408يافتة  شود و يك كليد بسط بيتي شروع مي 256ا و ي 192

گيرد. حاصل، يك  كند و براي توليد بقية كليد جديد مورد استفاده قرار مي اصلي اولين بخش كليد بسط يافته را اشغال مي

كليد جداگانه از آنها استفاده شود و هر كدام براي يك عمل  15يا  13، 11تواند به عنوان  يافته است كه مي كليد بسط

AddRoundKey ( يك مثال 17-4باشند. نمودار زير )شكل  اي مي مورد استفاده قرار گيرد. اين كليدها، كليدهاي مرحله

 (.= 6Nkدهد ) كند را نشان مي بيتي استفاده مي 192كه از كليد رمز 

                                                 
1 Round Keys 
2 Expanded key 
3 Key material 
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Expanded Key:  W0  W1  W2  W3  W4  W5  W6  W7  W8  W9  W10  W11  ...  W44  W45  W46  W47  W48  W49  W50  W51  

Round keys:  Round key 0  Round key 1  Round key 2  ...  Round key 11  Round key 12  

 بيتي 192استفاده از كليد رمز   17-4شكل 

اي را به ترتيب توسط يك  ( فقط هركليد مرحلهRijndaelدر  Round Key addition)به نام  AddRoundKeyتبديل 

 باشد.  اندازة بلوك مي اي هم داريم كه هر كليد مرحله  كند. بياد ( به حالت اعمال ميXORعمل بيتي ياي انحصاري )

 باشد: شده از تنها چند تابع مي ( خود شامل تعدادي مراحل تشكيلRijndael) AESكنندة  به طور خلاصه، رمز

 SubBytes گيرد و آن را با مقدار ديگري بوسيلة يك  : مقدار يك كلمه در يك حالت را ميS-box  از

 كند.  شده جايگزين مي تعريف قبل

 ShiftRows كند.  جا مي به شده جا تعريف : به صورت دوراني هر سطح در حالت را به تعداد بايتي از پيش 

 MixColumns ر يك حالت را گرفته و چهار مقدار را با استفاده از يك تابع اي د : مقدار يك ستون چهاركلمه

 دهد. شده، تغيير مي  تعريف  رياضي از پيش

 AddRoundKey شده از كليد  شدة مشتق  داده   : يك كليد را كه هم طول بلوك است با استفاده از يك كليد بسط

 كند.  مي XORرمز اصلي 

"برنامه  شبه"يك  18-4شكل ، AESبه عنوان آخرين نمايش از نحوة عمل 
 .دهد است كه عمل اين الگوريتم را نشان مي 1

Cipher (byte in[4*Nb], byte out[4*Nb], word w[Nb*(Nr+1)]) 

begin 

  byte state[4,Nb] 

  state = in 

 

  AddRoundKey(state, w) 

 

  for round = 1 step 1 to Nr-1 

    SubBytes(state) 

    ShiftRows(state) 

    MixColumns(state) 

    AddRoundKey(state, w+round*Nb) 

  end for 

  SubBytes(state) 

  ShiftRows(state) 

  AddRoundKey(state, w+Nr*Nb) 

  out = state 

end 

 

                                                 
1 Pseudocode 
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 AESدهندة الگوريتم  الگوريتم نمايش  شبه  18 -4شكل 

 در اين كد: 

                     in[]  وout[] دهندة   بايتي به ترتيب نشان 16هاي  ايهآرplaintext  وciphertext باشند. )برطبق مشخصات، هر  مي

 است(. AES ،4=  Nbبايت طول دارند اما در  Nb*  4ها در حقيقت  دوي اين آرايه

 state[] ستون است. )بر طبق مشخصات  4سطر و  4بعدي حاوي   يك آراية دوAES سطر در  4، اين آرايهNb تون س

 باشد(. مي

 w[] ( يك آرايه حاوي مواد اولية كليدkey materialمي )  1* ) 4باشد و +Nr  ،(كلمه طول دارد )بر طبق مشخصات

 باشد(. مي Nbمضروب فيه دقيقاً 

 AddRoundKey() ،SubBytes() ،ShiftRows()  وMixColumns() دهندة تبديلات  توابعي هستند كه نشان

 تند.فرد هس به مشخص و منحصر

  AESامنيت  .4-4-2-3

AES بيتي. اين بدين معني است كه حدوداً  256و  192، 128كند؛ كليدهاي  سه اندازة كليد را مشخص مي 

 بيتي ممكن، 128كليد   4/3*  1038

 بيتي ممكن و 192كليد   2/6*  1057

 بيتي ممكن 256كليد   1/1*  1077

 وجود دارند. 

اين حدود  شود. بنابر را منجر مي DESكليد ممكن   2/7*  1016ند كه تقريباً بيت طول دار DES 56هاي  در مقايسه، كليد

صورت اگر فرض شود كه كسي  اين وجود دارند. در DESبيتي  56بيتي نسبت به كليدهاي  AES 128برابركليد  1021

انيه بررسي كند(، براي چنين كليد را در هر ث 255را در يك ثانيه بيابد )!!( )يعني  DESبتواند ماشيني بسازد كه يك كليد 

را بيابد. براي اينكه  AESبيتي  128تريليون( سال طول خواهد كشيد كه يك كليد  149هزار بيليون ) 149ماشيني تقريباً 

 بيليون سال باشد.  20شود عمر جهان كمتر از  بزرگي چنين زماني را متصور شويم، كافيست بدانيم كه گمان مي

وجود هيچكس  است؛ با اين   شده هم مقاومت خوبي نشان داده   هاي شناخته ر برابر ساير حملهاين الگوريتم همچنين د

 امن خواهد ماند.  -يا هر الگوريتم رمزنگاري ديگر -AESتواند مطمئن باشد كه چه مدت زمان،  نمي
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NIST يق كنفرانسهاي گوناگون نظير همچنان به بررسي اين الگوريتم ادامه خواهد داد و انتظار دارد كه انجمن رمز از طر

CRYPTO، EUROCRYPT ،ASIACRYPT  و كارگاهFSE
 ادامه دهد. AESبه تحليل  1

 AESسازي  پياده .4-4-2-4

است كه در هر  است و نشان داده  افزاري از اين الگوريتم صورت گرفته  افزاري و نرم هاي گوناگون سخت سازي تاكنون پياده

آوري  شده از اين الگوريتم در آمريكا، تحت قوانين صدور فن هاي انجام سازي يادهباشد. پ دو زمينه، الگوريتمي كارآ مي

)براي اطلاعات دقيقتر بايد با وزارت تجارت آمريكا دايرة كنترل صادرات ارتباط برقرار رمزنگاري، قابل صدور هستند 

مقادير "ها و  سازي آن باشد؛ راهنمايي و اگر كسي شخصاً مايل به پياده (c.gov/Encryption/http://www.bxa.doنمود. 

"آزمايش
 باشد. و كد نمونه در دسترس مي 2

 هاي بلوكي اي از رمزكننده خلاصه .4-4-3

به  دهد )اندازة بلوك و كليد ( را نشان ميAESهاي بلوكي )قبل از پروژة  اي از خصوصيات رمزكننده خلاصه 9-4جدول 

 . اند( بيت داده شده

 هاي بلوكي اي از خصوصيات رمزكننده خلاصه  9-4جدول 

Name  Version  Author(s)  Block  Key  Rounds  Attack(s)  

DES  

(77) IBM/NSA  64  56  16  
[M94] K:43/19/13 

 

3-DES 

(77) 

Diffie, 

Hellman  
64  168  48  K:2/112/56  

2k3-

DES 

(78) 

Tuchmann 64  112  48  

K:n/120-n/n 

, [OW91] 

C:56/56/56/ 

[M79]  

FEAL-N  (87-90) 
Miyaguchi, 

..  
64  128  N  

K:2/./.(4), 

[AO96] C:4/./.(8)  

                                                 
1 Fast Software Encryption Workshop  
2 Test values 

http://www.bxa.doc.gov/Encryption/
http://www.ii.uib.no/~larsr/bc.html#Matsui93
http://www.ii.uib.no/~larsr/bc.html#Matsui93
http://www.ii.uib.no/~larsr/bc.html#OW91
http://www.ii.uib.no/~larsr/bc.html#M79
http://www.ii.uib.no/~larsr/bc.html#AO96
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RC2  (89)  Rivest  64  8-1024  18  
C:64/64/.(16) 

[KRRR98]  

Khufu  (90)  Merkle  64  512  8s, s>1  
C:52/./.(26) 

[BBS99]  

Khafre  (90)  Merkle  64  64t, t>0  8s, s>1  
C:52/./.(26) 

[BBS99]  

IDEA  (91) 

Lai, 

Massey, 

Murphy  

64  128  8,5  
 C:64/112/32(4,5)

[BBS99]  

LOKI  

(90) 

Brown, 

Pieprzyk, 

Seberry 

64  64  16  
C:54/./.(14), 

K:62/./.(11)  

(91) 

Brown, 

Kwan, 

Pieprzyk, 

Seberry  

64  64  16  

[K94] C:58/./.(13) 

, K:60/./.(11) 

[SF97]  

SAFER  

K (93) Massey  64  64,128  6,10  
C:45/./32(5) 

[KB96]  

SK (95) 
Massey, 

Knudsen  
64  40,64,128  8,10  ?  

Blowfish  (93)  Schneier  64  32-448  16  ?  

RC5  

32/12/k 

(94) 
Rivest  64  8s, s<256  12  [KM96] C:54/./.  

64/16/16 

(94) 
Rivest  128  8s, s<256  16  

, [KM96]  C:83/./.

C:123/./.(24) 

[KM96] 

http://www.ii.uib.no/~larsr/bc.html#KRRR98
http://www.ii.uib.no/~larsr/bc.html#BBS99
http://www.ii.uib.no/~larsr/bc.html#BBS99
http://www.ii.uib.no/~larsr/bc.html#BBS99
http://www.ii.uib.no/~larsr/bc.html#BBS99
http://www.ii.uib.no/~larsr/bc.html#K94
http://www.ii.uib.no/~larsr/bc.html#K94
http://www.ii.uib.no/~larsr/bc.html#SF97
http://www.ii.uib.no/~larsr/bc.html#KB96
http://www.ii.uib.no/~larsr/bc.html#KM96
http://www.ii.uib.no/~larsr/bc.html#KM96
http://www.ii.uib.no/~larsr/bc.html#KM96
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128 -CAST (95) Adams 64  40-128  12, 16  ?  

SHARK  (96) 

Rijmen, 

Daemen, 

Preneel, 

Bosselaers, 

de Win  

64  128  6  ?  

SQUARE  (97) 

Daemen, 

Knudsen, 

Rijmen 

128  128  8  
CP:32/72/32(6) 

[DKR97]  

MISTY  

1 (97)  Matsui  64  128  8  ?  

2 (97)  Matsui  64  128  12  ? 

ICE  (97) Kwan 64  64  16  
CP:62/62/30 

[VRKR98]  

Skipjack  (98) NSA? 64  80  32  [BS98]  

Rainbow  (98) Lee, Kim 128  128  7  ?  

Name Version Author(s) Block Key Rounds Attack(s) 

 گذاري جدول:  نشان

Name  
 نام رمزكنندة بلوكي

Version  نام )سال( نسخه 

Author(s)  )نام طراح )ها 

Block  طول بلوك به بيت 

http://www.ii.uib.no/~larsr/bc.html#K94
http://www.ii.uib.no/~larsr/bc.html#K94
http://www.ii.uib.no/~larsr/bc.html#DKR97
http://www.ii.uib.no/~larsr/bc.html#ice
http://csrc.ncsl.nist.gov/encryption/skipjack-1.pdf
http://csrc.ncsl.nist.gov/encryption/skipjack-1.pdf
http://www.ii.uib.no/~larsr/bc.html#BS98
http://www.ii.uib.no/~larsr/bc.html#BS98
http://www.ii.uib.no/~larsr/bc.html#Rainbow
http://www.ii.uib.no/~larsr/bc.html#Rainbow
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Key  طول كليد به بيت 

Rounds  ( تعداد مراحلroundsرمزكننده ) 

Attack(s)   

 

K:a/b/c كند كه بهترين حملة  بيان ميknown plaintext  بهa2 plaintext/ciphertext مقدار كار ،b2 رمزكردن وc2 

 كلمة حافظه نياز دارد. 

 

C:a/b/c كند كه بهترين حملة  بيان ميchosen plaintext  بهa2 plaintext/ciphertext مقدار كار ،b2 رمزكردن وc2 

 كلمة حافظه نياز دارد. 

 باشد. صرفنظر است يا نامعلوم مي بدين معني است كه مقدار نياز به منبع قابل "."يك  

 (r) بودن،  : تعداد مراحل حمله. در صورت خاليr=Rounds . 

 [SA]  است. اي كه حمله در آن شرح داده شده : مقاله 

  است. اي شناخته نشده حمله : ? 

 باشد. بودن رمزكنندة بلوكي نمي ( لزوماً به معناي امن?) No known attacksنكته! 

 راي جدول قبلي:مراجع ب

[A97]  

C. Adams, "Constructing Symmetric Ciphers using the CAST Design Procedure", Designs, Codes and 

Cryptography, vol.12, no.3, November 1997, pp.283-316 (see also Selected Areas in 

Cryptography, Kluwer Academic Publishers, 1997, pp.71-104).  

[A97-2]  

C. Adams, "The CAST-128 Encryption Algorithm", RFC 2144, May 1997.  

[AO96]  

K. Aoki and K. Ohta, ``Differential-linear cryptanalysis of FEAL-8,'' IEICE Transactions on 

fundamentals of electronics, communications, and computer sciences, Vol. E79-A, No. 1, 

January 1996.  

[BS93]  

E. Biham and A. Shamir, Differential Cryptanalysis of the Data Encryption Standard, Springer-

Verlag, 1993.  

[BS98]  
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Differentials''  

[BBS99]  

E. Biham, A. Biruykov, A. Shamir ``Miss in the middle attacks on IDEA, Khufu and Khafre,'' Fast Software 

Encryption '99, LNCS.  

[DKR97]  

J. Daemen, L.R. Knudsen, and V. Rijmen, ``The block cipher SQUARE,'' Fast Software Encryption, 

LNCS 1267, E. Biham, Ed., Springer-Verlag, pp. 149-165.  

[GC94]  

H. Gilbert and P. Chauvaud, ``A chosen-plaintext attack of the 16-round Khufu cryptosystem,'' Advances in 

Cryptology, Proceedings Crypto'94, LNCS 839, Y.~Desmedt, Ed., Springer-Verlag, 1994, pp. 359-

368.  

[KL98]  

C-H.~Lee, J-S.~Kim, ``Rainbow''. Contains postscript paper and source code.  

[K94]  

L.R. Knudsen, ``Block ciphers - analysis, design and applications,'' Ph.D. Thesis, DAIMI PB 485, 

Aarhus University, 1994.  

[KB96]  

L.R.~Knudsen and T.A.~Berson, ``Truncated differentials of SAFER,'' Fast Software Encryption, LNCS 

1039, D. Gollmann, Ed., Springer-Verlag, 1996, pp. 15-26.  

[KM96]  

L.R.~Knudsen and W.~Meier, ``Improved differential attack on RC5,'' Advances in Cryptology, 

Proceedings Crypto'96, LNCS 1109, N. Koblitz, Ed., Springer-Verlag, 1996, pp. 216-228.  

[KRRR98]  

L.R. Knudsen, V. Rijmen, R.L. Rivest and M.J.B. Robshaw, ``On the design and security of RC2,'' Fast 

Software Encryption, LNCS 1372, S. Vaudenay, Ed., Springer-Verlag, 1998, pp. 206-221.  

[M94]  

M. Matsui, ``Linear cryptanalysis method for DES cipher,'' Advances in Cryptology, Proceedings 

Eurocrypt'93, LNCS 765, T. Helleseth, Ed., Springer-Verlag, 1994, pp. 386-397.  

[M79]  

R.C. Merkle, Secrecy, authentication, and public-key systems, UMI Research Press, Ann Arbor, 

Michigan, 1979.  

[SF97]  

K. Sakurai and S. Furuya, ``Improving linear cryptanalysis of LOKI91 by probabilistic counting method,'' Fast 

Software Encryption, LNCS 1267, E. Biham, Ed., Springer-Verlag, pp 114-133.  

http://www.cs.technion.ac.il/~biham/Reports/SkipJack/
http://www.cs.technion.ac.il/~biham/Reports/SkipJack/
ftp://ftp.esat.kuleuven.ac.be/pub/COSIC/rijmen/square/paper/fse.ps.gz
http://www.ii.uib.no/~larsr/papers/rainbow.zip
ftp://ftp.esat.kuleuven.ac.be/pub/COSIC/knudsen/trunc_dif_saf.ps.Z
ftp://ftp.esat.kuleuven.ac.be/pub/COSIC/knudsen/rc5.ps.Z
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[OW91]  

P.C. van Oorschot and M. Wiener, ``A known-plaintext attack on two-key triple encryption,'' Advances in 

Cryptology, Proceedings Eurocrypt'90, LNCS 473, I.B. Damgård, Ed., Springer-Verlag, 1991, pp. 

318-325.  

[VRKR]  

B. Van Rompay, L.R. Knudsen and V. Rijmen, ``Differential cryptanalysis of the ICE encryption algorithm,'' 

Fast Software Encryption, LNCS 1372, S. Vaudenay, Ed., Springer-Verlag, 1998, pp. 270-283.  

 

 صورت جداگانه در جدول  هاي پيشنهاد شده براي اين پروژه به  ، الگوريتم AESبه دليل اهميت پروژة 

بيتي را پيشتيباني  256و  192، 128تي و اندازة كليد بي 128بايست اندازة بلوك  ها مي اند )همة اين الگوريتم ليست شده 4-10

 كردند(. مي

 AESالگوريتم پيشنهادي براي  15   10-4جدول 

Name  Version Author(s)  Block Key Rounds  Attack(s)  

 256-CAST 1999 Adams  128  
128,160,192, 

224,256  
48  ? 

CRYPTON 1999 Lim  128  64-256  12  
C:32/56/32 

 [DB99](6)  

 DEAL 1998 
Knudsen, 

Outerbridge 
128  128,192,256  6,8  

 [Luc98], 

 [KS99] 

 DFC 1998 
Vaudenay et 

al 
128  128,192,256  8   [KR99] 

E2 1998 

Aoki, Kanda, 

Matsumoto, 

Moriai, Ohta, 

Ookubo, 

Takashima, 

Ueda  

128  128,192,256 12  
C:100/./. 

 [MT99] (8) 

FROG 1998 

Georgoudis, 

Leroux, 

Chaves  

64-1024  40-1000  8   [W98] 

ftp://ftp.esat.kuleuven.ac.be/pub/COSIC/vrompay/fse98.ps.gz
ftp://ftp.esat.kuleuven.ac.be/pub/COSIC/vrompay/fse98.ps.gz
http://www.ii.uib.no/~larsr/aes.html#CAST
http://www.ii.uib.no/~larsr/aes.html#CAST
http://www.ii.uib.no/~larsr/aes.html#CRYPTON
http://www.ii.uib.no/~larsr/aes.html#CRYPTON
http://www.ii.uib.no/~larsr/aes.html#DB99
http://www.ii.uib.no/~larsr/aes.html#DEAL
http://www.ii.uib.no/~larsr/aes.html#DEAL
http://www.ii.uib.no/~larsr/aes.html#Luc98
http://www.ii.uib.no/~larsr/aes.html#Luc98
http://www.ii.uib.no/~larsr/aes.html#KS99
http://www.ii.uib.no/~larsr/aes.html#DFC
http://www.ii.uib.no/~larsr/aes.html#DFC
http://www.ii.uib.no/~larsr/aes.html#KR99
http://www.ii.uib.no/~larsr/aes.html#KR99
http://www.ii.uib.no/~larsr/aes.html#E2
http://www.ii.uib.no/~larsr/aes.html#E2
http://www.ii.uib.no/~larsr/aes.html#MT99
http://www.ii.uib.no/~larsr/aes.html#FROG
http://www.ii.uib.no/~larsr/aes.html#FROG
http://www.ii.uib.no/~larsr/aes.html#Wag98
http://www.ii.uib.no/~larsr/aes.html#Wag98
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Hasty 

Pudding 
1999 R. 

Schroeppel  

any number 

of bit  
0-65536  8  ? 

 LOKI97 1998 
Brown, 

Pieprzyk  
128 128,192,256  16  

K:56/./., 

C:56/./., 

 [RK98] 

MARS 1999 IBM  128 128-448  32   [Saar98] 

Magenta 1998 
Deutsche 

Telekomm 
128  128  6,8   [BBFKS] 

 RC6 1998 

Rivest, 

Robshaw, 

Sidney, Yin  

128  64-1024  20  ? 

RIJNDAEL 1999 
Daemen, 

Rijmen  
128,192,256 

128,192,256 

(expandable to 

multiple of 32 

bit) 

10,12,14 ? 

 SAFER+ 1998 

Massey, 

Khachatrian, 

Kuregian 

128 128,192,256 8,12,16  [KSW99] 

SERPENT 1998 
Anderson, 

Biham, 

Knudsen  

128 128-256 32 ? 

TWOFISH 1998 

Schneier, 

Kelsey, 

Whiting, 

Wagner, 

Hall, 

Ferguson  

128 up to 256 16 MM99 

 

 باشد. گذاري جدول قبلي مي گذاري اين جدول همانند نشان نشان

 مراجع براي جدول :

[NES2000]  

http://www.ii.uib.no/~larsr/aes.html#HAST
http://www.ii.uib.no/~larsr/aes.html#HAST
http://www.ii.uib.no/~larsr/aes.html#LOKI97
http://www.ii.uib.no/~larsr/aes.html#LOKI97
http://www.ii.uib.no/~larsr/aes.html#RijKnu98
http://www.ii.uib.no/~larsr/aes.html#MARS
http://www.ii.uib.no/~larsr/aes.html#MARS
http://www.ii.uib.no/~larsr/aes.html#Saar98
http://www.ii.uib.no/~larsr/aes.html#Saar98
http://www.ii.uib.no/~larsr/aes.html#Magenta
http://www.ii.uib.no/~larsr/aes.html#Magenta
http://www.ii.uib.no/~larsr/aes.html#Violent
http://www.ii.uib.no/~larsr/aes.html#Violent
http://www.ii.uib.no/~larsr/aes.html#RC6
http://www.ii.uib.no/~larsr/aes.html#RC6
http://www.ii.uib.no/~larsr/aes.html#RD
http://www.ii.uib.no/~larsr/aes.html#RD
http://www.ii.uib.no/~larsr/aes.html#SAFER
http://www.ii.uib.no/~larsr/aes.html#SAFER
http://www.ii.uib.no/~larsr/aes.html#KSW99
http://www.ii.uib.no/~larsr/aes.html#KSW99
http://www.ii.uib.no/~larsr/aes.html#SERPENT
http://www.ii.uib.no/~larsr/aes.html#SERPENT
http://www.ii.uib.no/~larsr/aes.html#TWOFISH
http://www.ii.uib.no/~larsr/aes.html#TWOFISH
http://www.ii.uib.no/~larsr/aes.html#MM99
http://www.ii.uib.no/~larsr/aes.html#MM99
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B. Preneel et al.: Comments by the NESSIE Project on the AES Finalists  

[A98]  

C. Adams: The CAST-256 Encryption Algorithm  

[GM2000]  

H. Gilbert, M. Minier: A collision attack on 7 rounds of Rijndael  

[KS2000]  

J. Kelsey, B. Schneier: MARS Attacks! Preliminary Cryptanalysis of Reduced-Round MARS Variants  

[KKS2000]  

T. Kohno, J. Kelsey, B. Schneier: Preliminary Cryptanalysis of Reduced-Round Serpent  

[BK2000]  

E. Biham, N. Keller: Cryptanalysis of Reduced Variants of Rijndael  

[Fe2000]  

N. Ferguson, J. Kelsey, B. Schneier, M. Stay, D. Wagner, D. Whiting: "Improved Cryptanalysis of 

Rijndael", FSE2000  

[Lu2000]  

S. Lucks: Attacking Seven Rounds of Rijndael under 192-bit and 256-bit Keys  

[ABK98]  

R. Anderson, E. Biham, L. Knudsen: SERPENT  

[BBFKS]  

E. Biham, A. Biryukov, N. Ferguson, L. Knudsen, B. Schneier, A. Shamir: Cryptanalysis of MAGENTA  

(pdf) 

[BP98]  

L. Brown, J. Pieprzyk: Introducing the new LOKI97 Block Cipher  

[IBM98]  

Burwick, Coppersmith, D'Avignon, Gennaro, Halevi, Jutla, Matyas Jr., O'Connor, Peyravian, Safford, Zunic: 

MARS - a candidate cipher for AES  

[Gil2000]  

H. Gilbert, H. Handschuh, A. Joux, S. Vaudenay: "A Statistical Attack on RC6", FSE2000  

[CL98]  

Cylink Corporation: SAFER+ (No link, LK, 11.08.99.)  

[DR98]  

J. Daemen, V. Rijmen: AES Proposal: Rijndael  

[DR00]  

J. Daemen, V. Rijmen: Answer to "new observations on Rijndael"  

http://csrc.nist.gov/encryption/aes/round2/comments/20000524-bpreneel.pdf
http://www.entrust.com/resources/pdf/cast-256.pdf
http://csrc.nist.gov/encryption/aes/round2/conf3/papers/11-hgilbert.pdf
http://csrc.nist.gov/encryption/aes/round2/conf3/papers/16-jkelsey.pdf
http://csrc.nist.gov/encryption/aes/round2/conf3/papers/31-tkohno.pdf
http://csrc.nist.gov/encryption/aes/round2/conf3/papers/35-ebiham.pdf
http://www.ii.uib.no/~larsr/Attacking%20Seven%20Rounds%20of%20Rijndael%20under%20192-bit%20and%20256-bit%20Keys
http://www.cl.cam.ac.uk/~rja14/serpent.html
http://www.ii.uib.no/~larsr/papers/magenta.ps
http://www.ii.uib.no/~larsr/papers/magenta.pdf
http://www.adfa.oz.au/~lpb/research/loki97/
http://www.research.ibm.com/security/mars.html
http://www.cylink.com/SAFER
http://www.esat.kuleuven.ac.be/~rijmen/rijndael/
http://www.esat.kuleuven.ac.be/~rijmen/rijndael/answer.pdf
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[SK98]  

B. Schneier, J. Kelsey, D. Whiting, D. Wagner, C. Hall, N. Ferguson: On the Twofish Key Schedule  

[WK99]  

D. Whiting, J. Kelsey, B. Schneier, D. Wagner, N. Ferguson, and C. Hall: Further Observations on the Key 

Schedule of Twofish  

[DB99]  

C. D'Halluin, G. Bijnens, V. Rijmen, B. Preneel: "Attack on 6 rounds of Crypton", FSE'99, LNCS.  

[GLC]  

D. Georgiadis, D. Leroux, B.S. Chaves: The FROG Encryption Algorithm  

[KSW99]  

J. Kelsey, B. Schneier, D. Wagner: Key schedule weaknesses in SAFER+  

[KS99]  

J. Kelsey, B. Schneier: Keyschedule Cryptanalysis of DEAL, SAC 99  

[DEAL]  

L. Knudsen: DEAL: A 128-bit Block Cipher  

[KM99]  

L. Knudsen, W. Meier: Correlations in RC6  

[KR99AL]  

L. Knudsen, V. Rijmen: "On the Decorrelated Fast Cipher (DFC) and its theory", FSE'99, LNCS.  

[LK00]  

L. Knudsen: Trawling Twofish (revisited)  

[Luc98]  

S. Lucks: On the Security of the 128-bit Block Cipher DEAL  

[MT99]  

M. Matsui, T. Tokita: "Cryptanalysis of a reduced version of the block cipher E2", FSE'99, 

LNCS.  

[E2]  

Nippon Telegraph and Telephone Corporation: The 128-Bit Block Cipher E2  

[Lim98]  

C. H. Lim: CRYPTON  

[MM99]  

F. Mirza, S. Murphy: An Observation on the Key Schedule of Twofish  

[SM00]  

S. Murphy: The Key Separation of Twofish  

http://www.counterpane.com/twofish-keysched.pdf
http://www.counterpane.com/twofish-ks2.pdf
http://www.counterpane.com/twofish-ks2.pdf
http://www.tecapro.com/aesfrog.htm
http://www.counterpane.com/safer.html
http://www.counterpane.com/deal.html
http://www.ii.uib.no/~larsr/newblock.html
http://www.ii.uib.no/~larsr/papers/rc6.ps
http://www.ii.uib.no/~larsr/papers/traw-revisited.ps
http://th.informatik.uni-mannheim.de/m/lucks/papers/deal.ps.gz
http://info.isl.ntt.co.jp/e2/
http://crypt.future.co.kr/~chlim/crypton.html
http://www.ii.uib.no/~larsr/papers/sean.ps
http://www.ii.uib.no/~larsr/papers/Keysep.ps
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[MR00]  

S. Murphy, M. Robshaw: New Observations on Rijndael  

[RK98]  

V. Rijmen, L.R. Knudsen: Weaknesses in LOKI97  

(pdf)(pdf) 

[RRSY]  

R. Rivest, M.J.B. Robshaw, R. Sidney, Y.L. Yin: The RC6 Block Cipher  

(pdf) . See also here. 

[Saar98]  

M-J. Saarinen: Equivalent keys in MARS  

M-J. Saarinen: A note regarding the hash function use of MARS and RC6 

[TF98]  

Schneier, Kelsey, Whiting, Wagner, Hall, Ferguson: Twofish: A 128-bit Block Cipher  

[S98]  

R. Schroeppel: The Hasty Pudding Cipher  

[BF2000]  

E. Biham, V. Furman: Impossible Differential on 8-Round MARS' Core  

[V98]  

S. Vaudenay et al.: DFC  

[W98]  

D. Wagner, N. Ferguson, and B. Schneier: Cryptanalysis of Frog 

 

 دهد. را نشان مي AESپنج الگوريتم فيناليست پروژة  11-4سرانجام، جدول 

 AESپنج الگوريتم فيناليست پروژة   11-4جدول 

Name  Author(s)  Report(s)  

MARS IBM (11 authors) "Tweak"Sub.stat., KS2000, BF2000  

 RC6 Rivest, Robshaw, Sidney, Yin   KM99Sub.stat., Gil2000,  

RIJNDAEL Daemen, Rijmen  
GM2000, DR00, MR00, Lu2000, BK2000, 

Sub.stat. 

http://www.ii.uib.no/~larsr/papers/rijndael.pdf
ftp://ftp.esat.kuleuven.ac.be/pub/COSIC/rijmen/loki97.ps.gz
ftp://ftp.esat.kuleuven.ac.be/pub/COSIC/rijmen/loki97.pdf
ftp://ftp.esat.kuleuven.ac.be/pub/COSIC/rijmen/loki97.pdf
http://theory.lcs.mit.edu/~rivest/rc6.ps
http://theory.lcs.mit.edu/~rivest/rc6.pdf
http://www.rsa.com/rsalabs/aes/index.html
http://www.math.jyu.fi/~mjos/mars_eqk.ps
http://www.jyu.fi/~mjos/sshnote.pdf
http://www.counterpane.com/twofish.html
http://www.cs.arizona.edu/~rcs/hpc
http://csrc.nist.gov/encryption/aes/round2/conf3/papers/07-ebiham.pdf
http://www.dmi.ens.fr/~vaudenay/dfc.html
http://www.counterpane.com/frog.html
http://www.ii.uib.no/~larsr/aes.html#MARS
http://www.ii.uib.no/~larsr/aes.html#MARS
http://csrc.nist.gov/encryption/aes/round2/round2.htm#tweaks
http://csrc.nist.gov/encryption/aes/round2/round2.htm#tweaks
http://www.ii.uib.no/~larsr/papers/mars-statement.pdf
http://www.ii.uib.no/~larsr/aes.html#KS2000
http://www.ii.uib.no/~larsr/aes.html#BF2000
http://www.ii.uib.no/~larsr/aes.html#RC6
http://www.ii.uib.no/~larsr/aes.html#RC6
http://www.ii.uib.no/~larsr/aes.html#KM99
http://www.ii.uib.no/~larsr/aes.html#KM99
http://www.ii.uib.no/~larsr/papers/rc6-statement.pdf
http://www.ii.uib.no/~larsr/aes.html#Gil2000
http://www.ii.uib.no/~larsr/aes.html#RD
http://www.ii.uib.no/~larsr/aes.html#RD
http://www.ii.uib.no/~larsr/aes.html#GM2000
http://www.ii.uib.no/~larsr/aes.html#GM2000
http://www.ii.uib.no/~larsr/aes.html#DR00
http://www.ii.uib.no/~larsr/aes.html#MR00
http://www.ii.uib.no/~larsr/aes.html#Lu2000
http://www.ii.uib.no/~larsr/aes.html#BK2000
http://www.ii.uib.no/~larsr/papers/rijndael-statement.pdf
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SERPENT Anderson, Biham, Knudsen  KKS2000Sub.stat.,  

TWOFISH 
Schneier, Kelsey, Whiting, Wagner, Hall, 

Ferguson  

MM99 SK98, WK99, LK00, SM00, 

Sub.stat. 

"Sub.stat." باشد. دهندگان مي اظهارات نهايي ارائه 

http://www.ii.uib.no/~larsr/aes.html#SERPENT
http://www.ii.uib.no/~larsr/aes.html#SERPENT
http://www.ii.uib.no/~larsr/aes.html#KKS2000
http://www.ii.uib.no/~larsr/aes.html#KKS2000
http://www.ii.uib.no/~larsr/papers/serpent-statement.pdf
http://www.ii.uib.no/~larsr/aes.html#TWOFISH
http://www.ii.uib.no/~larsr/aes.html#TWOFISH
http://www.ii.uib.no/~larsr/aes.html#MM99
http://www.ii.uib.no/~larsr/aes.html#MM99
http://www.ii.uib.no/~larsr/aes.html#Sc98
http://www.ii.uib.no/~larsr/aes.html#WK99
http://www.ii.uib.no/~larsr/aes.html#LK00
http://www.ii.uib.no/~larsr/aes.html#SM00
http://www.ii.uib.no/~larsr/papers/twofish-statement.pdf
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 هايجريانيرمزكننده .4-5

"هاي جرياني رمزكننده"
باشند كه روي يك بيت، بايت و يا كلمة  هاي رمزنگاري متقارن مي يك دستة مهم از الگوريتم 1

يان داده روبرو كنند و به اين دليل در كاربردهايي كه با يك جر در يك زمان عمل مي plaintext)كامپيوتر( از پيام 

باشند. در واقع يك رمزكنندة جرياني شامل يك ماشين حالت است كه در هر گذر حالت يك بيت از  هستند مناسب مي

"كليد جاري"هاي خروجي معمولاً  كند. اين جريان بيت اطلاعات را خارج مي
"كليد جريان"يا  2

شود. عمل  ناميده مي 3

 سازي شود. پياده plaintextكليد و پيام  ريانكردن ج XORتواند تنها با  كردن مي رمز

توانند طوري طراحي شوند كه از هر رمزكنندة بلوكي سريعتر باشند.  تر مي هاي جرياني به دليل داشتن ساختار ساده رمزكننده

به يك  مشخص plaintextهاي بلوكي، كه يك  ها بر خلاف رمزكننده است، اين رمزكننده همانطور كه قبلاً نيز اشاره شده

ciphertext شود، بر حسب اين كه در چه زماني در خلال فرآيند رمز كردن با يك  معين رمز ميplaintext  برخورد شود

ciphertext .هاي متفاوتي توليد خواهد شد 

ي تغيير شود، به نحوي كه كليد به طور دائم سازي مي )فيدبك( پياده "خورد پس"هاي  ها تعدادي از مكانيزم در اين رمزكننده

تصادفي نيست. در اين صورت، رمزكردن  ها بيش از يك مولد اعداد شبه رفته در اين رمزكننده كار كند. ماشين حالت به مي

باشد. به عنوان مثال، يك روش توليد اعداد  كردن( نمي XOR)مثلاً  plaintextنيز چيزي جز تركيب اين اعداد با 

ها ساختارهاي خيلي  جي يك رمزكنندة بلوكي باشد. نوعاً براي اين رمزكنندهكردن مكرر خرو تواند رمز تصادفي مي شبه

سازي به سرعت بالاتري دست پيدا كنند. هر چه  عوض در هنگام پياده شوند تا در پيچيده )داراي جزئيات زياد( طراحي مي

 تر خواهد بود.  ز آن نيز امنكننده ا اعداد تصادفي بهتر و نزديك به واقعيت توليد شوند، رمزكنندة جرياني استفاده

افزاري با پيچيدگي كمتري  تر هستند و مدار سخت هاي بلوكي سريع افزار از رمزكننده هاي جرياني عموماً در سخت رمزكننده

محدود است يا زماني كه كاراكترها بايد در هنگام دريافت به صورت  4ها در مواردي كه ميانگيري دارند. اين رمزكننده

( الزامي هستند. 5رد پردازش قرار گيرند؛ خيلي مناسب و در بعضي حالات )مثلاً در بعضي كاربردهاي مخابراتيجداگانه مو

توانند در مواقعي كه  هاي جرياني انتشار خطا ندارند و يا داراي انتشار خطاي محدود هستند، مي به دليل اين كه رمزكننده

 خطاهاي ارسال خيلي محتملند، سودمند باشند. 

شده دارند، در اين دسته، چنين چيزي به  هاي استاندارد  هاي رمزنگاري كه غالباً الگوريتم هاي الگوريتم خلاف ساير دستهبر 

نگاري دولت آمريكا  به عنوان استاندارد رمز AES (Rijndael)هاي بلوكي،  خورد )مثلاً در گروه رمزكننده چشم نمي

ISTوپا در برنامة انتخاب شده است(. البته جديداً اتحادية ار
هاي جديد اروپايي براي امضاء،  روش"اي را تحت عنوان  پروژه 6

                                                 
1 Stream Ciphers 
2 Running key  
3 Keystream  
4 Buffering  
5 Telecommunications  
6 Information Society Technologies  
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NESSIE) "كردن جامعيت و رمز
با مشاركت كشورهاي ايتاليا، آلمان، بلژيك، انگليس، فرانسه، نروژ و اسرائيل در  (1

باشد. از اهداف اين  رمزنگاري مي هاي هاي مختلف الگوريتم دست انجام دارند كه در پي ارائة استانداردهايي براي دسته

متحده( بوده است؛ با  در ايالات NIST)سازماندهي شده توسط  AESسازي  پروژه همكاري در فاز نهايي فرآيند استاندارد

كردن محرمانگي، جامعيت داده  ها براي مهيا Primitiveاي از  اين حال، خود مستقلاً يك فراخوان باز براي مجموعة گسترده

سازي،  هاي جرياني و توابع درهم هاي بلوكي، رمزكننده ه ها شامل رمزكنند Primitiveارسنجي انجام داد. اين و اعتب

MACهاي  الگوريتم
باشد. هدف پروژه اين  كردن كليد عمومي مي هاي رمز هاي امضاي ديجيتالي و بالاخره روش ، روش2

هاي مناسب موجود   ام بر پاية اين نتايج، با استفاده از زمينهاست كه نتايج آن به صورت گسترده منتشر شود و يك توافق ع

 صورت گيرد. 

باشد.  ابقاء جايگاه قوي تحقيق اروپا به همراه تقويت جايگاه صنعت رمزنگاري اروپا مي NESSIEمقصود نهايي پروژة 

حاضر در دست اجرا است. اين باشد كه در حال  ماه مي 36يعني به مدت  31/12/2002تا  1/1/2000زمان انجام پروژه از 

و امضاهاي الكترونيكي  e-governmentهاي رمزنگاري را كه براي پشتيباني تجارت الكترونيكي،  پروژه در واقع الگوريتم

 42كشور مختلف در سراسر جهان،  10اند كه در آنها از  كند. فازهاي اولية پروژه انجام شده حياتي هستند، ارزيابي مي

الگوريتم كاهش يافت. پس از پايان پروژه يك  24هاي انجام شده، اين تعداد به  رائه شد و بر اساس ارزيابيالگوريتم رمز ا

هاي رمزنگاري در هر بخش منتشر خواهند شد. همچنين قصد بر اين است  ها با بهترين الگوريتم نامه مجموعة نهايي از توصيه

 وارد شوند.  IEEEو ISO ،IETFير هاي استانداردسازي نظ ها به بدنه كه اين الگوريتم

 اند: هاي زير انتخاب شده هاي جرياني، رمزكننده براي مرحلة دوم در بخش رمزكننده

 SOBER-t16 و  SOBER-t32 از Qualcomm International استراليا 

 SNOW از Lund Univ.  سوئد 

 BMGL از Royal Institute of Technology (Ericsson Research, Stockholm )  سوئد 

باشند. همة نامزدها در فاز دوم در يك كارگاه در  شده مي ها يك فرآيند كاملاً باز بر پاية معيارهاي ارزيابي منتشر ارزيابي

 انجام خواهد شد. 2002نهايي در دسامبر   مطرح خواهند شد و انتخاب 2002نوامبر 

 هاي بلوكي هاي جرياني با رمزكننده تفاوت عمدة رمزكننده .4-5-1

تابع  يككنند و  بيت( پردازش مي 64بزرگتر از  nهاي نسبتاً بزرگ )مثلاً  را در بلوك plaintextهاي بلوكي،  كنندهرمز

هاي بلوكي بدون حافظه هستند. در مقابل،  اين رمزكننده شود؛ بنابر هاي متوالي استفاده مي كردن بلوك براي رمز

                                                 
1 New European Schemes for Signature, Integrity and Encryption 
2 Message Authentication Code  
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كنند و تابع رمزكننده در زماني  تي به كوچكي يك بيت پردازش ميهايي ح را در بلوك plaintextهاي جرياني  رمزكننده

دار هستند. گاهي  هاي جرياني حافظه شود كه رمزكننده اين گفته مي تواند تغيير كند؛ بنابر شود، مي  پردازش مي plaintextكه 

"حالت هاي رمزكننده"اوقات به آنها، 
، بلكه به حالت فعلي plaintextليد و كردن، نه تنها به ك كه رمز شود چرا نيز گفته مي 1

كردن مقداري  كننده نيست؛ چرا كه اضافه هاي بلوكي و جرياني كاملاً مشخص نيز بستگي دارد. اين تمايز بين رمزكننده

CBCحافظه به يك رمزكنندة بلوكي )همانند استفاده از آنها در حالت 
هاي  ( باعث ايجاد يك رمزكنندة جرياني با بلوك2

 شود.  بزرگ مي

 هاي جرياني رمزكننده  بندي دسته .4-5-2

 شود. ها اشاره مي بندي اين گروه از رمزكننده در ادامه، به دسته

4-5-2-1. one-time pad   

 شود: روي ارقام دودويي چنين تعريف مي Vernamيك رمزكنندة 

ci = mi  ki , for i = 1, 2, 3, … .

 و ... ارقام c1، c2 ،c3( ارقام كليد و Keystream.. )و . plaintext ،k1، k2 ،k3و ... ارقام  m1، m2 ،m3كه 

  ciphertext باشند و  مي تابع XOR  باشد. رمزگشايي هم بوسيلة  ( مي2)جمع دودويي در پايةmi = ci  ki  تعريف

ه ناميد one-time padيك  Vernamبه صورت مستقل و تصادفي توليد شوند، رمزكنندة  Keystreamشود. اگر ارقام  مي

 باشد و بيت به بيت با مي plaintext طول پيغام هم Keystreamكه  امن است. از آنجايي غيرمشروطشود و به صورت  مي

plaintext ،XOR شود تا  ميciphertext نهايت، در صورت ديدن  توليد شود، يك دشمن )متخاصم( با منابع پردازشي بي

ciphertext تواند  تنها ميplaintext دهد و تحليل  ئه ميااي محرمانگي كاملي را ار د. چنين رمزكنندهرا حدس بزنone-

time pad شود.  مي محسوبهاي رمزنگاري مدرن  به عنوان يكي از پايه 

باشد كه اين مطالب مشكل  plaintextاين است كه كليد بايد هم طول  one-time padيك اشكال )مانع( در رمزكنندة 

به  Keystreamكند كه  هاي جرياني را وادار مي دهد. اين مشكل، طراحي رمزكننده ش ميتوزيع و مديريت كليد را افزاي

يك متخاصم با توان د نز Keystreamتصادفي از يك كليد محرمانة كوچكتر توليد شود، با اين نيت كه  صورت شبه 

دهند اما اميد است كه  ا ارائه نميمشروطي ر هاي جرياني امنيت غير پردازشي محدود، تصادفي به نظر برسد. چنين رمزكننده

و  3هاي جرياني به دو دستة همگام ه هاي محاسباتي امن باشند. به صورت معمول رمزكنند       آنها در برابر روش

"شونده همگام خود"
 شوند. يا ناهمگام تقسيم مي 4

                                                 
1 State Ciphers 
2 Cipher Block Chaining 
3 Synchronous  
4 Self-synchronizing  
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 هاي جرياني همگام  رمزكننده .4-5-2-2

 ciphertextو  plaintextبه صورت مستقل از پيام  Keystream اي است كه يك رمزكنندة جرياني همگام رمزكننده

 تواند توسط معادلات زير تشريح شود: كردن يك رمزكنندة جرياني مي شود. فرآيند رمز توليد مي

σi+1 = f(σi, k), 

zi = g(σi, k), 

ci = h(zi, mi), 

"ديبع حالت  تابع " f تعيين شود و k تواند از كليد حالت اوليه است و مي σ0كه 
1، g  تابعي كهKeystream  zi  را توليد

كند.  تركيب مي ciphertext  ci براي توليد plaintext miرا با  Keystreamهم تابع خروجي است كه  hكند و  مي

 اند. نشان داده شده 19-4فرآيندهاي رمزكردن و رمزگشايي در شكل 

 

 

 مدل عمومي يك رمزكنندة جرياني همگام   19-4شكل 

OFBحالت 
 باشد. يك رمزكنندة بلوكي مثالي از رمزكنندة جرياني همگام مي 2

 هاي جرياني همگام عبارتند از: خواص رمزكننده

 نيازهاي همزماني 

گيرنده بايد همگام باشند، يعني استفاده از يك كليد و عمل در يك مكان )حالت( داخل  اي فرستنده و در چنين رمزكننده

در خلال ارسال  ciphertextناسب صورت پذيرد. اگر همزماني در نتيجة درج يا حذف ارقام كردن م منظور رمز آن كليد به

تواند به حال اول  همزماني مي -هاي اضافي براي دوباره شود و تنها از طريق تكنيك از بين برود، رمزگشايي خراب مي

 برگردد. 

                                                 
1 next-state function  
2 Output FeedBack  Mode 
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 عدم انتشار خطا 

تأثيري  ciphertext)اما حذف نشود( بر رمزگشايي ساير ارقام كند  در خلال ارسال تغيير ciphertextيك رقم اگر 

 گذارد. نمي

 1هاي فعال حمله 

بوسيلة يك متخاصم فعال، باعث از بين رفتن بلافاصلة  ciphertextدر نتيجة خاصيت اول، حذف، درج يا تكرار ارقام 

د. به عنوان نتيجة خاصيت دوم يك دشمن فعال تواند توسط رمزگشا تشخيص داده شو اين احتمالاً مي شود و بنابر همزماني مي

قادر باشد و دقيقاً بداندكه اين تغييرات چه تأثيري بر  ciphertextشدة  تواند به ايجاد تغيير در ارقام انتخاب  احتمالاً مي

plaintext اعتبارسنجي منبع داده"هاي اضافي براي  دهد كه مكانيزم دارد. اين نشان مي"
كار  اده بايد بهو ضمانت جامعيت د 2

 گرفته شوند.

 هاي جرياني افزايشي رمزكننده 

"افزايشي  جرياني هاي  رمزكننده"اند،  هاي جرياني كه تا كنون ارائه شده اغلب رمزكننده
هستند. يك رمزكنندة جرياني  3

ند و تابع دودويي هست ciphertextو  Keystream ،plaintextافزايشي يك رمزكنندة جرياني همگام است كه ارقام 

اند. با توجه به اين  نشان داده شده 20-4هاي جرياني افزايشي دودويي در شكل  باشد. رمزكننده مي XORتابع  hخروجي 

مولد "را ببينيد( كه همچنين به نام  19-4)شكل gو تابع  fبعدي  تشكيل شده است از تابع حالت Keystreamشكل مولد 

"كليد جاري
 شود. شناخته مي 4

 

 مدل عمومي يك رمزكنندة جرياني افزايشي دودويي  20-4شكل 

 "خود همگام شونده"هاي جرياني  رمزكننده .4-5-2-3

، تابعي از كليد و تعداد ثابتي از Keystreamاي است كه  كننده رمز 5يا ناهمگام "خود همگام شونده"كنندة جرياني  يك رمز

 باشد.  مي ciphertextارقام قبلي 

 تواند به وسيلة معادلات زير توصيف شود: شونده مي  همگام جرياني خود تابع رمزكنندة يك رمزكنندة

                                                 
1 Active attacks  
2 Data Origin  Authentication  
3 Additive Stream Ciphers  
4 Running key generator 
5 Asynchronous  
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σi = (ci-t, ci-t+1, …, ci-1), 

zi = g(σi, k), 

ci = h(zi, mi), 

تابع خروجي است  hكند و  را توليد مي Keystream ِziتابعي كه  gكليد،  kحالت اوليه،   σ0 = (c-t, c-t+1, …, c-1)كه 

كند. فرآيندهاي رمزكردن و رمزگشايي در  تركيب مي ciphertext ِciرا براي توليد  plaintext ِmiو  Keystreamكه 

اند  هاي بلوكي بنا شده شونده بر پاية رمزكننده همگام  استفادة خود هاي جرياني پر  اند. رمزكننده نمايش داده شده 21-4شكل 

 اند.  هكه در مود پسخورد يك بيتي رمزكننده مورد استفاده واقع شد

  

 شونده همگام مدل عمومي يك رمزكنندة جرياني خود  21-4شكل 

 همگام شونده عبارتند از: هاي جرياني خود خواص رمزكننده

 1خود همگامي 

پذير است، زيرا نگاشت  حذف شوند يا رقمي در آنها درج شود، امكان ciphertextخود همگامي در صورتي كه ارقام 

توانند به صورت  هايي مي بستگي دارد. چنين رمزكننده ciphertextابتي از كاراكترهاي قبلي رمزگشايي تنها به تعداد ث

كردن مناسب را دوباره  ، رمزplaintextبين رفتن همگامي و با تنها تعداد ثابتي كاراكتر غير قابل بازيافت  خودكار بعد از از

 از سرگيرند. 

 انتشار محدود خطا 

بستگي داشته باشد، اگر در   ciphertextرقم قبلي از  tشونده به  همگام  دة جرياني خودفرض كنيد كه حالت يك رمزكنن

  ciphertextرقم بعدي  tتغيير كند )يا حتي حذف و درج شود(، رمزگشايي حداكثر  ciphertextخلال ارسال، يك رقم از 

 شود(.  سرگرفته مي ممكن است ناصحيح باشد )بعد از اينكه رمزگشايي از 

 هاي فعال هحمل 

شود كه چندين رقم ديگر  بوسيلة يك دشمن فعال باعث مي ciphertextكند كه هر تغيير در ارقام  خاصيت دوم بيان مي

ciphertext داده  هاي همگام( شانس تشخيص به صورت ناصحيح رمزگشايي شود، بدين وسيله )در مقايسه با رمزكننده  

                                                 
1 Self-synchronization  
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به عنوان يك نتيجه از خاصيت اول تشخيص درج، حذف و يا تكرار ارقام  كند. شدن به وسيلة رمزگشا بهبود پيدا مي

ciphertext تر است. اين مطلب نشان  هاي جرياني همگام( خيلي مشكل به وسيلة يك دشمن فعال )نسبت به رمزكننده

 اده تأمين شود.كار گرفته شوند تا اعتبارسنجي منبع داده و ضمانت جامعيت د هاي اضافي بايد به دهد كه مكانيزم مي

  انتشار )پخش( آماريplaintext 

در طول  plaintext تأثير دارد، خواص آماري  ciphertextدر تمامي ارقام بعدي  plaintextكه هر رقم  از آنجايي

ciphertext ر هاي جرياني همگام د شونده نسبت به رمزكننده همگام  هاي جرياني خود اين، رمزكننده شود. بنابر پراكنده مي

 تر باشند. توانند خيلي مقاوم مي plaintext 1برابر حملات بر پاية افزونگي

 هاي جرياني مهم رمزكننده .4-5-3

 اند، عبارتند از: هاي رمزكنندة جرياني كه تا كنون بيشتر مورد استفاده بوده الگوريتم NESSIEگذشته از پروژة 

 RC4  

 SEAL 

 A5 

 اند عبارتند از: هاي گذشته و يا اصلاحات ديگر ارائه شده وريتمتر كردن الگ هاي جديدي كه به جهت امن الگوريتم

 SNOW 

 Scream 

 SOBER-t32 ،SOBER-t16 

LFSRگيرند،  هاي جرياني مورد استفاده قرار مي ساختارهايي كه عموماً در طراحي رمزكننده
 ها، 2

FCSR
 شود. آنها استفاده ميهستند كه بسته به نوع كاربرد از  Self-Shrinkingو  Shrinkingها، مولدهاي 3

افزاري  سازي نرم افزاري خيلي مناسبند، اما براي پياده سازي سخت براي پياده LFSRهاي جرياني بر پاية  چه كه رمزكننده اگر

افزاري آنها  سازي نرم هاي جرياني كه پياده مناسب نيستند. اين موضوع باعث شد كه چندين پيشنهاد براي طراحي رمزكننده

 باشند.  مي RC4و  SEALها  ارائه شود. دو تا از اين رمزكنندهسريع است، 

4-5-3-1. SEAL  

SEALالگوريتم 
در  Don Coppersmithبه وسيلة  1993يك رمزكنندة جرياني افزايشي دودويي است كه در سال  4

"شونده در طول  بزرگ"يك تابع شبه تصادفي  SEALطراحي شده است.  IBMشركت 
 را nبيتي  32است كه يك عدد  1

                                                 
1 Redundancy  
2 Linear Feedback Shift Register 
3 Feedback with Carry Shift Register 
4 Software-optimized Encryption Algorithm  
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پردازش، با  كند. در مرحلة پيش نگاشت مي aبيتي  160بيتي تحت كنترل يك كليد محرمانة  Keystream Lبه يك 

SHA-1شود كه اين تابع بر پاية  بسط داده مي  كليد در جداول بزرگتري Gaاستفاده از تابع مولد جدول 
بنا شده است. پس  2

اجرا  DESتر از  دستور ماشين به ازاي هر بايت نياز دارد و سريع 5به حدود  Keystreamپردازش و توليد  از اين پيش

 شود.  مي

4-5-3-2. RC4 

طراحي شد. تا  RSA Data Securityدر شركت  Ron Rivestيك رمزكنندة جرياني است كه توسط  RC4الگوريتم 

تا اينكه  شد يعني رازي كه مرتبط با توليد محصولات تجاري است محسوب مي Trade Secretها به عنوان يك  مدت

باشد. مدرك خيلي قوي موجود  مي RC4پست كرد و ادعا كرد كه معادل  Usenetشخصي كدي را براي يك الگوريتم در 

باشد و امنيت آن به طور قطع  الگوريتم خيلي سريعي مي RC4باشد.  مي RC4شده حقيقتاً مشابه  است كه الگوريتم پست

هاي به طول دلخواه )متغير(  افتاده باشد. اين الگوريتم كليد پا  ساده و پيش رسد كه شكستن آن  مشخص نيست اما به نظر نمي

شود. به  ( ميXORانحصاري ) ياي   باشد و خروجي مولد با جريان داده اساساً يك مولد عدد شبه تصادفي مي RC4پذيرد.  مي

 وت استفاده نشود.هرگز براي رمزكردن دو جريان دادة متفا RC4اين دليل خيلي مهم است كه يك كليد 

هاي به اين  بيت براي صادرات استفاده شود. كليد 40با طول كليد كمتر از  RC4پسندد كه  دولت ايالات متحده معمولاً مي

ها، جنايتكاران و حتي آماتورها شكسته شوند. جالب توجه است كه بدانيم نسخة  توانند به راحتي توسط دولت كوچكي مي

SSLصادراتي 
كند به وسيلة حداقل دو گروه مستقل شكسته شده است و شكستن آن هم  استفاده مي RC4-40كه از  3

 روز طول كشيد. 8حدود 

 تواند امن باشد: دارد در شرايطي كه نكات ايمني زير رعايت شود هنوز مي RC4عليرغم نقاط ضعفي كه 

  كليدهاي جلسه"براي ايجاد"
IVاز كليدهاي محرمانه و  4

 سازي استفاده شود؛ ها، از توابع درهم 5

  كلمه از خروجي قبل از استفاده دور انداخته شود. 256اولين 

  Ciscoرمزكنندة جرياني  .4-5-3-3

 گيرند به خاطر اين حقيقت كه: هاي جرياني مورد استفاده قرار مي رمزكننده

x XOR y XOR y = x  

                                                                                                                                                    
1 Length-increasing   
2 Secure Hash Algorithm -1 
3 Secure Socket Layer 
4 Session Keys 
5 Initialization Vector 
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هاي عبور، يك رمزكنندة  كردن كلمه مزبراي ر Ciscoهاي  كار گرفته شده توسط مسيرياب كردن به هاي رمز يكي از روش

 مدخل نخست آن 38كند و  ثابت استفاده مي Keystreamجرياني است كه از يك 

dsfd;kfoA,.iyewrkldJKDHSUBsgvca69834nc 

كند كه به عنوان   انتخاب مي 15تا  0باشد. هنگامي كه يك كلمة عبور قرار است رمز شود، تابع كلمة عبور يك عدد بين  مي

 هاي كلمة عبور  بر طبق رابطة گردد. سپس كاراكتر استفاده مي  Keystreamت آفس

Ci = Pi XOR K(offset+i) 

 شوند.  مي Keystream ،XORبايت به بايت با 

4-5-3-4. A5  

هاي مختلفي به  سازي گيرد. پياده مورد استفاده قرار مي GSMهاي  الگوريتم رمزكردني است كه در سيستم A5الگوريتم 

 A5/Xشود.  از طريق هوا شناخته مي Voice-Privacyبه عنوان الگوريتم قوي  A5/1و.... موجودند.  A5/1 ،A5/2هاي  نام

(A5/2 پياده )....هاي انجام شده نشان  اند. بررسي تري هستند كه به هدف بازارهاي خارج اروپا انجام شده هاي ضعيف سازي و

توانند از آن طريق به  دهد و افراد سودجو مي تم امنيت كاملي را ارائه نميشده اين الگوري داده است كه عليرغم ادعاهاي انجام

 كنندگان بپردازند. تضييع حقوق استفاده

4-5-3-5. Scream  

طراحي   IBM T.J. Watsonدر مركز تحقيقاتي SEALباشد كه همانند  مي Software-efficientيك رمزكنندة جرياني 

از جهات گوناگون به طراحي يك رمزكنندة بلوكي  Screamكند. طراحي  مهيا SEALشده است تا امنيتي خيلي بيشتر از 

هم سرعت است اما از لحاظ امنيت، سطح امنيت بالاتري را  SEALشباهت دارد. رمزكنندة جديد از لحاظ سرعت تقريباً با 

هاي  S-boxر طراحي بخصوص د Rijndaelهاي طراحي  دهد. قابل توجه است كه در طراحي اين الگوريتم از ايده ارائه مي

 مورد نياز استفاده شده است. 

سازي در  هاي مختلف، مناسب است. مشخصاً پياده سازي در محيط براي پياده Rijndaelسازي همانند  از لحاظ پياده

 Screamباشد. به استثناي اين كه  Rijndaelتواند شبيه  سازيي مي  مساحت/سرعت در چنين پياده 1افزار و مصالحة سخت

بيتي نيز بايد خيلي آسان  16و  8هاي  سازي آن براي پردازنده نياز دارد. همچنين پياده 2فظة بيشتري براي جدول پوششحا

بايت  400تواند با كمتر از  شدت كم مناسب نيست، اما مي هاي با حافظة به براي محيط Screamباشد. پر واضح است كه 

 سازي خيلي كند خواهد بود. چه كه چنين پياده سازي شود اگر حافظه پياده

                                                 
1 Trade off 
2 Mask table 
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4-5-3-6. SNOW  

SNOW  يك رمزكنندة جريانيword-oriented  است كه طراحي آن خيلي ساده است و شامل يكLFSR  كه از يك

 ITدر دانشكدة  Tomas Johanssonو  Patrik Ekdahlباشد. اين الگوريتم توسط  شود، مي ماشين حالت متناهي تغذيه مي

 است.  سوئد طراحي شده  Lundدانشگاه 

سازي خيلي كمتر در  هاي پياده با هزينه AESتر از  از اهداف طراحي اين رمزكننده ايجاد يك رمزكنندة جرياني خيلي سريع

است. بهترين حملة قابل استفاده در مورد اين  بوده است كه اين امر تحقق يافته  AESافزار و يك سطح امنيت شبيه  سخت

 رسد.  باشد كه غيرممكن به نظر مي ( ميBrute-Forceيدها )الگوريتم، حمله جستجوي سراسري كل

 (t)كلاس   SOBER t-classهاي جرياني  رمزكننده .4-5-3-7

هاي مختلف  است. كلاس طراحي شدهاستراليا  QUALCOMMدر  Philip Hawkesو  Greg Roseاين رمزكننده توسط 

بيتي ارائه  256و  128، 64يتي( به ترتيب قدرت كليد ب 32و  16، 8هاي  سازي روي پردازنده )براي پياده t32 و t8 ،t16آن 

باشند. از لحاظ امنيت و  افزاري مي سازي نرم شده براي پياده افزاري طراحي هاي نرم رمزكننده tهاي كلاس  دهند. رمزكننده مي

    اند ولي هنوز اطمينان كاملي دربارة امنيت آنها نيست. سازي خواص خوبي را از خود نشان داده پياده
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 سازيتوابعدرهم .4-6

"سازي رمزنگار توابع درهم"
سازي مرسوم  در مقايسه با توابع درهم اين توابعكنند.  نقش اساسي در رمزنگاري نوين بازي مي 1

هاي بزرگتر به نواحي كوچكتر نگاشت  درهر دو حالت، محدوده  -مورد استفاده در كاربردهاي كامپيوتري غيررمزنگاري

 هوم مهم متفاوتند.درچندين مف -شود مي

باشند. اين توابع يك پيام به  غالب روشهاي اعتبارسنجي و امضاي ديجيتالي مي مهم از يك عنصر "سازي معمولا توابع درهم

"پيام خلاصة"كنند كه گاهي اوقات  طول دلخواه گرفته و يك مقدار با طول ثابت توليد مي
اين كاربرد  شود. در ناميده مي 2

محاسبه و مقايسه  hashشود و در طرف گيرنده، مجدداً  از پيام محاسبه شده و همراه پيام فرستاده مي hashيك مقدار  "نوعا

"جامعيت داده"به تشخيص  شود. بدين ترتيب، گيرنده قادر مي
به جاي خود پيام  "خلاصه پيام"خواهد شد. اما امضاي يك  3

ة پيام معمولاً از لحاظ اندازه خيلي كوچكتر ازخود پيام است. بخشد زيرا خلاص اغلب بازده و كارآيي پردازش را بهبود مي

ممكن  hashتمام محدودة مقادير  الامكان بايد پيامهاي ممكن را در مورد استفاده در اين كاربرد حتي hashالبته توابع 

 .شدت مشكل باشد  منجر شود؛ به hashزدن يك پيام كه به يك مقدار مشخص  نحوي توزيع كند كه حدس به

"انگشت ديجيتالي اثر"سازي، توليد يك  هاي درهم از ديگر موارد استفادة الگوريتم
 "ازمحتويات يك فايل است كه غالبا 4

شود. همچنين سيستمهاي عامل براي  جهت اطمينان از عدم تغيير فايل توسط يك نفوذكننده يا ويروس استفاده مي به

 كنند.  تفاده ميسازي اس توابع درهم هاي عبور از رمزكردن كلمه

سازي  قابل ذكر است كه هر روش رمزنگاري براي تعدادي كاربردهاي خاص بهينه شده است. به عنوان مثال توابع درهم

محتواي يك پيام منجر به محاسبة مقدار  باشند چراكه هر تغييري در جامعيت داده مي مناسب كسب اطمينان از "مشخصا

hash  ه بسيار غيرمحتمل است كه دو پيام متفاوت منجر به يك مقدار متفاوتي خواهد شد. ازآنجاييكhash  شوند، جامعيت

 شود. داده تا حد بالايي از اطمينان تأييد مي

پذير است و ايدة اصلي اين  تواند در ساختار يك رمزكننده استفاده شود. چندين تركيب امكان سازي قوي مي  هرتابع درهم

نياز نيز از  بعضي مواقع براي توليد كليدهاي مورد مولد اعداد تصادفي استفاده شود. در عنوان سازي به است كه تابع درهم

 شود. سازي استفاده مي توابع درهم

 سازي خصوصيات كلي توابع درهم .4-6-1

 ،hash-valueكنند كه از آن با عنوان  سازي يك پيام را به عنوان ورودي گرفته و يك خروجي توليد مي توابع درهم

hash-code، hash-result  يا به سادگيhash سازي   تر، تابع درهم شود. به بيان دقيق ياد ميhبيت با طول  ، يك رشته

                                                 
1 Cryptographic hash functions 
2 Message Digest 
3 Data Integrity 
4 Digital Fingerprint 
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 D| > |R| ،h:D |با فرض  Rوبرد  Dكند. براي يك دامنة  بيت، نگاشت ميn بيتي با طول ثابت  متناهي دلخواه را به رشته

R   يك چند به "تابع"
خروجي(  )يك جفت ورودي با يك 2كند كه وجود تصادم يباشدكه به طور ضمني بيان م مي 1

 "تصادفي"نحوي  به h(، اگر t >nبيتي ) tبه يك دامنه از وروديهاي  hكردن  واقع، با محدود باشد. در غيرقابل اجتناب مي

شد، و دو  هدخروجي نگاشته خوا ورودي به هر t-n2با يك احتمال توليد شوند، آنگاه حدود  "باشد كه تمام خروجيها اساسا

سازي  شد. ايدة اصلي توابع درهم ( منجر خواهند t)مستقل از n2-شده به يك خروجي با احتمال  ورودي تصادفي انتخاب

"تصويرفشرده"عنوان يك  به  hashرمزنگار اين است كه يك مقدار 
، اثرانگشت ديجيتالي يا 4)گاهي اوقات به نام نشان 3

 كند و با آن رشته به طور منحصربفرد قابل شناسايي است. خلاصه پيام( از رشتة ورودي عمل مي

گيرند؛ جاييكه به چندين دليل   همراه روشهاي امضاي ديجيتالي براي جامعيت داده مورد استفاد قرار مي سازي به توابع درهم

شود.  اصلي امضاء مي، به عنوان يك نمايش از پيام، به جاي پيام hashشود و سپس مقدار  مي  hashيك پيام، نخست  "نوعا

MACs)           "كدهاي اعتبارسنجي پيام"  ، به نام  hashيك دستة مجزا از توابع 
هاي متقارن،  ( بوسيلة تكنيك5

نظرگرفته شوند كه عملاً دو  در ي hashعنوان توابع  توانند به مي MACهاي كنند. الگوريتم را ممكن مي اعتبارسنجي پيام 

كنند با اين هدف كه درعمل  يك كليد محرمانه را گرفته و يك خروجي با اندازة ثابت توليد مي ورودي مجزا، يك پيام و

سنجي  توانند به جهت مهيا كردن جامعيت داده و اعتبار ها مي MACتوليد همان خروجي بدون دانستن كليد غيرممكن باشد. 

 تفاده قرارگيرند. در روشهاي كليد متقارن مورد اس 6متقارن منبع داده همانند شناسايي

يك  متناظر با hashتواند مانند زير باشد. مقدار  سازي )بدون كليد( براي جامعيت داده مي يك استفادة نوعي از توابع درهم

شود. درزمان  )نه خود پيام( به نحوي محافظت مي hashشود. جامعيت اين مقدار  محاسبه مي  T1در زمان  xپيام مشخص 

 ´hash xهمانند پيام اصلي است . مقدار  ´xشود؛ يعني آيا پيام  جهت تشخيص تغيير پيام انجام ميآزمايش زير  ،T2بعدي 

پذيرد كه وروديها  كننده مي گردد. اگرآنها يكسان باشند، استفاده شده مقايسه مي محافظت  hashشود و با مقدار  محاسبه مي

يب مشكل حفظ جامعيت يك پيام بالقوه بزرگ به حفظ جامعيت يكسان هستند و بنابراين پيام تغيير نيافته است. بدين ترت

حتمي است ارتباط يگانة  "يك  به  چند"نگاشتهاي  آنجاييكه وجود تصادم در يابد. از كوچك كاهش مي hashيك مقدار 

بايد بطور  hashعمل يك مقدار  باشد. در بهترين حالت مربوط به مفهوم محاسباتي بودن مي در hashبين وروديها و مقادير 

عمل نبايد رخ  در "، يافتن تصادمها بايد مشكل باشد )اساسا7محاسباتي يگانه با يك ورودي قابل تشخيص باشد و بطور

 دهند(.

                                                 
1 Many-to-one 
2 Collision 
3 Compact image 
4 Imprint 
5 Message Authentication Codes 
6 Identification 
7 Computationally 
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 سازي دسته بندي توابع درهم  .4-6-2

 سازي ممكن است به دو دسته )كلاس( تقسيم شوند: دربالاترين سطح، توابع درهم

 "سازي بدون كليد توابع درهم"
 پذيرند. پارامتر ورودي )يك پيام( ميكه يك  1

 كليد محرمانه. پذيرند؛ يك پيام و يك دار كه دو ورودي مجزا مي سازي كليد توابع درهم 

 شود: سازي بطور غير رسمي به صورت زير تعريف مي براي سادگي بحث يك تابع درهم

 راست :است كه حداقل دو خاصيت زير را دا h)درمفهوم كلي( يك تابع  hashيك تابع 

 2فشردگي - h  يك وروديx  با طول بيت متناهي دلخواه، را به يك خروجيh(x)  با طول بيت ثابتn  نگاشت

 كند.  مي

 با داشتن  -3سادگي محاسبهh   و يك وروديx ،h(x)  شود. به سادگي محاسبه مي 

زماني كه بحث درسطح كلي است،  دركند.  سازي بدون كليد اشاره مي سازي به تابع درهم شده، تابع درهم با تعريف داده

 باشد. شدن مي ممكن است اين تركيب قدري ابهام ايجاد كندكه بوسيلة توضيح در متن قابل برطرف 

سازي )ماوراي كليددار در برابر بدون كليد( براساس  بندي مبتني برهدف از توابع درهم براي استفادة واقعي، يك دسته

بنديهاي بيشمار از اين  شده از كاربردهاي مشخص، لازم است. ازدسته و نيازهاي منتج  كنند خواص ديگري كه آنها مهيا مي

 شود: سازي اشاره مي نوع، به دو نوع توابع درهم

 ( كدهاي تشخيص تغييرMDCs
4) 

"كدهاي تشخيص دستكاري"اين گروه همچنين به نام 
يك  ( نيز مشهورند. هدف ازMICsيا كدهاي جامعيت پيام ) 5

MDC نمايشگر يا  ت غيررسمي( مهيا كردن يك تصوير)بصورhash  از پيام به منظور برآوردن بعضي خواص اضافي

ها  MDCباشد.  نياز با كاربرد خاص مي همراه مكانيزمهاي اضافي مورد است. هدف نهايي، تسهيل اطمينان ازجامعيت داده، به

بندي شوند؛ كلاسهاي مشخص  است بيشتر دسته سازي بدون كليد هستند و خودشان ممكن يك زيربخش از توابع درهم

MDC است عبارتند از: اين گزارش به آنها پرداخته شده ها كه در 

 طرفه ) سازي يك توابع درهمOWHFs
  مشخص  پيش   از hash: براي اين دسته، يافتن يك ورودي كه به يك مقدار  (6

 شود، مشكل است. hashشده  

                                                 
1 Unkeyed hash functions 
2 Compression 
3 Ease of computation 
4 Modification detection codes 
5 Manipulation detection codes 
6 One-Way Hash Functions 
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 صادم )سازي مقاوم دربرابر ت توابع درهمCRHFs
داشته   hash: براي اين دسته، يافتن دو ورودي كه يك مقدار (1

 باشند مشكل است. 

 ( كدهاي اعتبارسنجي پيامMACs
2) 

 جامعيت آن بدون استفاده ازاز منبع يك پيام و هم از ) بصورت غيررسمي( تسهيل اطمينان يافتن هم  MACيك  هدف از

دو پارامتر مجزا دارند، يك پيام ورودي ويك كليدمحرمانه؛ آنها يك زيربخش  "ها عملا MACباشد.  هرمكانيزم اضافي مي

 كند. بندي ساده شده را بيان مي اين دسته 22-4باشند. شكل  سازي كليددار مي توابع درهم از

 

 سازي رمزنگار و كاربرد آنها شدة توابع درهم بندي ساده دسته  22-4شكل 

 بدون كليدسازي  كاربردهاي ديگر توابع درهم .4-6-3

 طوركه در مقدمه نيز آمده است عبارتند از : كليد همان سازي بدون كاربردهاي ديگر توابع درهم

 "تأييد آگاهي"
شدن خود آگاهي؛ مانند مكانيزم مورد استفاده براي   : كسب اطمينان ازيك آگاهي بدون فاش3

كه  شود  از آن نگهداري مي hashيك مقدار گردد بلكه تنها  درجايي ذخيره نمي "هاي عبور، كلمه عبور عينا كلمه

 شود. كننده مقايسه مي كلمه عبور وارد شده بوسيلة استفاده hashدرصورت لزوم با مقدار 

                                                 
1 Collision Resistant Hash Functions 
2 Message Authentication Codes  
3 Confirmation of knowledge 
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 "اشتقاق كليد"
PoSهاي  هاي كليدهاي جديد از كليدهاي قبلي. يك مثال اوليه اشتقاق كليد درپايانه : محاسبة دنباله1

2 

نبايد باعث مصالحة امنيت  3م اين است كه مصالحه )فاش شدن( كليدهاي قبلي مبادلهباشد؛ در اينجا يك نياز مه مي

 باشد. براساس توابع يكطرفه مي  one-time passwordهاي كليدهاي فعال فعلي شود. نمونة ديگر توليد دنباله

 تواند  تصادفي مي لد اعداد شبههايي از اعداد كه خواص تصادفي دارند )يك مو تصادفي: براي توليد دنباله توليد اعداد شبه

توليد اعداد شبه تصادفي قوي از نظر   بودن متقارن استفاده شود(. به دليل مشكل براي ايجاد يك رمزكنندة بلوكي كليد

خوبي مطالعه شده باشند و  بودن به  شوند مگراينكه نيازهاي تصادفي  ها نبايد براي اين هدف استفاده  MDCرمزنگاري، 

MDC آوردن آن اهداف اصلاح شود.براي بر 

ها كه درعمل مورد استفاده قرار   MDCكه تعداد زيادي از ها حائز اهميت است اين استMDC اي كه دراستفاده از  نكته

اند برآورده  طور به نظر برسد كه نيازهاي اضافي ماوراي آنهايي را كه برايشان طراحي شده گيرند ممكن است اين مي

هم خواص حياتي  "سازي دلخواه براي هركاربرد بدون بررسي وتحليلي كه دقيقا ، استفاده از توابع درهمكنند. با اين حال مي

 تواند توصيه شود. كند، نمي شود را مشخص مي مورد نياز كاربرد و هم آنهايي را كه بوسيلة تابع برآورده مي

 سازي يكطرفه خواص اضافي توابع درهم .4-6-4

 باشد : شده درقبل شامل موارد زير مي انتظار براي كاربردهاي بيان طرفه مورد سازي يك خواص اضافي توابع درهم

 هاي  رمزكننده  شبيه 5. بيتهاي ورودي و خروجي نبايد وابستگي داشته باشند. بنابراين يك خاصيت بهمني4نابستگي

 كند. بلوكي خوب مطلوب است كه به موجب آن هر بيت ورودي همه بيتهاي خروجي را متأثر مي

  مقاومتnear-collision  بايد يافتن هردو ورودي .x  وx´   كهh(x)  وh(x´)   فقط در تعداد كمي از بيتها  متفاوت

 باشند، سخت باشد.

  مقاومتpartial-preimage  يكطرفه بودن محلي"يا"
. بايد بازيافت هر زيررشته به مشكلي بازيافت همة ورودي 6

بيت ورودي  tكردن بقية ورودي مشكل باشد )يعني اگر  معلوم باشد، بايد پيداباشد. بعلاوه، حتي اگر بخشي از ورودي 

 ها صورت گيرد(. براي يافتن اين بيت   hashعمل t-12طور متوسط   نامعلوم باشند، بايد به

ازش براي پرد  challenge- responseهاي شناسايي دار شامل استفاده در پروتكل سازي كليد كاربردهاي ديگر توابع درهم

"تصديق كليد"باشند و براي  مي challenge messageپاسخهايي كه تابعي از يك كليد محرمانه و يك 
باشد. بايد بين  مي 1

 اش تفاوت قائل شد. با يك كليد محرمانه بعنوان بخشي از پيام ورودي MDCو استفاده از يك  MACيك الگوريتم 

                                                 
1 Key derivation 
2 Point -of-Sale 
3 Transaction 
4 Non-correlation 
5 Avalanche 
6 Local one-wayness 
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، با  MDCسازي دانشي عمومي است. بنابراين درحالت  بع درهمشود كه توصيف الگوريتمي يك تا به طوركلي فرض مي

ها و با داشتن يك  MACرا محاسبه كند، و در حالت   hash-resultتواند داشتن يك پيام به عنوان ورودي، هركسي مي

 را محاسبه كند.  hash-resultتواند   پيام به عنوان ورودي ، هركس با دانستن كليد مي

  ´xو  xبا وروديهاي  hبيان شده است براي يك تابع درهم سازي بدون كليد  "سادگي محاسبه كه قبلاعلاوه بر فشردگي و 

 شوند: خواص زير ليست مي  ´yو yو خروجيهاي 

  مقاومتpreimage شده، بصورت محاسباتي يافتن هرورودي كه به آن  پيش مشخص براي هر خروجي از ": اساسا

كه ورودي y  با داشتن هر   h(x´) = yكه  ´preimage xكردن هر  ني، پيداشود غيرممكن است؛ يع  hashخروجي 

 باشد. متناظر آن نامعلوم است، غيرممكن مي

  مقاومتpreimage
 -2nd  بصورت محاسباتي پيداكردن هرورودي دومي كه همان خروجي رابراي يك ورودي :

است  xكه مخالف  ´2nd-preimage  x، پيداكردن xشده داشته باشد؛ غيرممكن است يعني با داشتن  مشخص

 باشد. ، غيرممكن ميh(x) = h(x´)كه  نحوي به

 "مقاومت دربرابر تصادم"
شوند؛  مي hashكه به يك مقدار  ´xو  x: بصورت محاسباتي يافتن هردو ورودي مجزاي 2

 .h(x)= h(x´)كه   نحوي غيرممكن است يعني؛ به

اي( يا خيلي عملي، بايك مقدار  ات به معني زمان و فضاي خطي )چندجملهالبته دقت شود كه منظور از سادگي در محاسب

 باشد. شدن مي مشخص از عمليات ماشين يا واحدهاي زماني قابل انجام

اين خواص و كاربردها  12-4سازي خواص مشخصي نيز بايد كسب شودكه درجدول  براي هركاربرد مشخص از توابع درهم

 شوند. ديده مي

 مقاومتي مورد نياز براي انواع كاربردهاي جامعيت داده خواص  12-4جدول 

 

                                                                                                                                                    
1 Key confirmation 
2 Collision resistance 
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 سازي مهم توابع درهم .4-6-5

MDاند كه معروفترين آنها خانوادة  هاي رمزنگاري نيز درهرزمان استانداردهايي معرفي شده دراين گروه از الگوريتم
1 

(MD2، MD4  وMD5 ) وSHS
نيز  MD5شود كه  اند و گفته مي شكسته شده MD4و  MD2باشند كه البته  مي 2

"حملات تصادم"دربرابر 
 RSA Data Securityپذير است اگرچه كه به طور كامل شكسته نشده است. شركت  آسيب 3

بودن در برابر  را براي كاربردهايي كه نيازمند مقاوم MD5باشد استفاده از  ها مي كه خود ايجادكنندة اين سري از الگوريتم

است تنها  معرفي شده NISTتوسط  FIPS PUB 180-2كه در  SHSداند. اما استاندارد  حملات تصادمي هستند مناسب نمي

 SHA-1 ،SHA-256، SHA-384 هاي شود. دراين استاندارد از الگوريتم استانداردي است كه فعلاً بدون مشكل دانسته مي

 شود. استفاده مي SHA-512 و

شده در  سازي ارائه گوريتم نهايي بخش توابع درهم)ال SHA ،Whirlpoolهاي  در ادامه به شرح سري الگوريتم

هاي جديدتر )موردبحث امروزه( خواهيم پرداخت و  به عنوان الگوريتم Tiger و NESSIE  ،)RIPEMD-160پروژة

اند و يا زماني پركاربرد  سپس اطلاعات مختصري دربارة تعدادي از الگوريتمهاي منتخب كه تا حدي مورد استفاده بوده

 ارائه خواهد شد. اند بوده

 شود( نيز گفته مي SHA)گاهي اوقات به نام  SHSاستاندارد  .4-6-5-1

 سازي سري  خواص كلي توابع درهمSHA 

 SHA-512 و SHA-1 ،SHA-256، SHA-384هاي  ذكر شد دراين استاندارد استفاده از الگوريتم "طوركه قبلا همان

 "اند )قبلا تازگي به استاندارد قبلي اضافه شده به SHA-512و  SHA-256، SHA-384هاي  شود كه الگوريتم پيشنهاد مي

 معرفي شده بود(.    FIPS PUB 180-1در  SHA-1تنها 

توانند يك پيام را براي توليد يك نمايش فشرده به  سازي هستند كه مي همة اين چهار الگوريتم توابع تكراري يكطرفة درهم

 پردازش كنند.  "خلاصه پيام"نام 

پيام و  paddingپردازش شامل  . مرحلة پيشhashپردازش و محاسبة  تواند در دو مرحله تشريح شود: پيش هر الگوريتم مي

باشد. درمرحلة محاسبة  مي hashبيتي و نشاندن مقادير اولية مورد استفاده درمحاسبة  mشده به بلوكهاي  padتجزية پيام  

hash  زمانبندي پيام"يك"
اي براي توليد  همراه توابع، ثابتها و عمليات كلمه آن زمانبندي به شده توليد شده و padاز پيام  4

شده بوسيلة اين مرحله به عنوان  نهايي توليد  hash گيرد. مقدار  مورد استفاده قرار مي  hashتكراري يك مجموعه از مقادير 

 گردد. نتيجه، استفاده مي

                                                 
1 Message Digest  
2 Secure Hash Signature Standard 
3 Collision attack 
4 Message schedule  
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كنند  شود، فرق مي hashاي كه قرار است  د بيتهاي امنيت براي دادهشده به طرز قابل توجهي درتعدا برده  چهار الگوريتم نام 

امن به اين دليل كه ازلحاظ  -( SHAامن ) hashپيام است. زمانيكه يك الگوريتم   كه مستقيماً مربوط به طول خلاصه

خلاصه پيام توليد كنند، شده يا پيداكردن دو پيام مختلف كه يك  محاسباتي يافتن يك پيام  متناظر با يك خلاصه پيام داده

گيرد، درچنين زماني ممكن است براي تطبيق، به تعداد  به همراه الگوريتم ديگري مورد استفاده قرار مي -غيرممكن است 

 128مشخصي از بيتهاي امنيت نياز باشد. به عنوان مثال اگر يك پيام بوسيلة يك الگوريتم امضاي ديجيتالي امضاء شود كه 

-SHAكند )مثلاً  بيت امنيت را برآورده مي 128سازي امن كه  كند ، همچنين به يك الگوريتم درهم يا ميبيت امنيت را مه

بيت امنيت دربرابر حملات تصادم   80كند كه بيشتر از  بيتي توليد مي 160يك خلاصه پيام  SHA-1باشد.  ( نياز مي256

سازي  بيتي. براي يك الگوريتم درهم 256و  192، 128د : ده سه اندازة كليد پيشنهاد مي AESكند. از طرفي  فراهم نمي

بر اين، چهار الگوريتم در ترمهايي مانند اندازة بلوكها و  همراه، نياز است كه سطوح مشابهي از امنيت را مهيا كند. علاوه 

ها را  ين الگوريتمخصوصيات اساسي ا 13-4شوند نيز متفاوتند. جدول  سازي استفاده مي اي كه درخلال درهم كلمات داده

 دهد: نشان مي

 (SHAsسازي امن ) هاي درهم خصوصيات اساسي الگوريتم  13-4جدول 

 

 SHA-1 

SHA-1 تواند براي  ميhash  نمودن پيامM  به طولl  0بيت كه <= l < 264   يك زمانبندي 1استفاده شود. الگوريتم از )

كند. نتيجة  بيتي استفاده مي 32از پنج كلمة    hash( يك مقدار 3بيتي و  32متغيركاري  5( 2بيتي،  32كلمة  80پيام از 

 باشد. بيتي مي160يك خلاصه پيام  SHA-1نهايي 

باشند. كلمات حاوي  مي eو  a ،b ،c ،dرا دارند. پنج متغيركاري  W79، ... و W0 ،W1كلمات زمانبندي پيام برچسبهاي 

H0هم  hashمقادير 
(i) ،H1

(i) و ... ،H4
(i)  دارند كه در ابتدا مقدار  اولية نامhash ،H(0) كنند و )بعد از را نگهداري مي  

 hash ،H(N)( جايگزين خواهد شد و سرانجام با مقدارنهايي H(i)مياني بعدي ) hashپردازش هر بلوك پيام( بوسيلة مقدار 

 كند. استفاده مي  Tهمچنين از يك كلمة موقتي به نام  SHA-1پذيرند.  پايان مي

 ش پردازش پيSHA-1 

بيت باشد، به انتهاي آن  512شده مضربي از  padبه جهت اينكه طول پيام   `1`و  `0`شود. )تعدادي  مي pad ؛Mپيام  .1

 شود. انجام مي "نيز همين عمل دقيقا SHA-256شود(. براي  اضافه مي
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بيت بلوك  512(. از آنجاييكه M(N)، ... و M(1) ،M(2)شود ) بيتي تقسيم مي 512بلوك پيام   Nشده به  padپيام  .2

M0پيام با  iاز بلوك  بيت 32بيتي بيان شود، اولين  32كلمة  16عنوان  تواند به ورودي مي
(i) ،32  بيت بعديM1

(i)  و به

M15همين ترتيب تا 
(i) همين نمايش داده مي( .طور براي  شودSHA-256.) 

 (.H(0)شود ) نشانده مي hashمقدار اولية  .3

 باشد. ( مي16بيتي زير )در مبناي  32شامل پنج كلمة   hash ،H(0)قدار اولية ، مSHA-1براي 

 

 بيتي وجود دارد: 32، هشت كلمة  SHA-256براي 

 

 

 به صورت زير است: SHA-1در   hashنحوة محاسبة 

  توابعSHA-1  :SHA-1   ازيك توالي توابع منطقيf0 ،f1 و ... ،f79 كند. هر تابع  ده مياستفاft  0كه در آن<= t <= 

كند. تابع  بيتي به عنوان خروجي توليد مي 32كند و يك كلمة  عمل مي  zو  x ،yبيتي   32،  روي سه كلمة 79

ft(x,y,z) شود : مطابق زير تعريف مي 

 

  ثابتهايSHA-1  :SHA-1  بيتي ثابت   32كلمة   80از يك توالي متشكل ازK0 ،K1 و ... ،K79 كند كه  استفاده مي

 عبارتند از: 
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-4به ترتيب با استفاده از گامهاي زير )شكل  M(N)، ... و M(1) ،M(2)پردازش تكميل شد، هر بلوك پيام،  بعد از اينكه پيش

 شود( شوند: )ابتدا به توضيح بعضي علائم پرداخته مي ( پردازش مي23

 شده از قرار زيرند: داده شده در گامهاي توضيح   علائم و عمليات استفاده

  ( ياي انحصاري :XOR)  

  شود. انجام مي 2 32جمع )+(  به پيمانة 

 ROTL n(x) = (x << n) (x >> w - n)  چرخش به چپ(x  به تعدادn) 
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 SHA-1 گامهاي الگوريتم  23 -4شكل 

توالي  Mبيتي حاصل از پيام  160پيام  خلاصه  (،M(N)بار )يعني پس از پردازش  N، به تعداد 4تا  1بعد از تكرار گامهاي 

H0
(N)|| H1

(N)|| H2
(N)|| H3

(N)|| H4
(N)  .خواهد بود 

سازي   بيتي پياده  32كلمة  80به عنوان يك آرايه از  W79، ... و W0 ،W1كند كه  فرض مي  hashالبته اين روش محاسبة 

 ، Wt-3راكه آدرسهاي كردن زمان اجرا كارا است، چ است كه از ديدگاه حداقل شده 
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Wt-4 و ... ،Wt-16  حل   هرحال اگر حافظه محدود باشد، يك  راه  شوند. به آساني محاسبه مي از الگوريتم قبل به 1درگام

بيتي  32كلمة  16دي است كه ممكن است با استفاده از يك آرايه  از وروعنوان يك صف  به {Wt}جايگزين درنظرگرفتن 

W0 ،W1 ، ... ،W15 كلمة  64كند. عليرغم اينكه روش جديد  پيام را توليد مي سازي شود. اين روش نيز همان خلاصه  ده پيا

باعث افزايش  3درگام  {Wt}آدرس براي  يافتن پيچيدگي محاسبة  كند، بخاطر افزايش جويي مي بيتي حافظه را صرفه 32

 شود. زمان اجرا مي

 هاي سري  ساير الگوريتمSHA 

اين سري نيز تنها در تعداد ثابتها، مقدار آنها، اعمال و توابع مورد استفاده با هم تفاوت دارند و ساختار  هاي ساير الگوريتم

باشد غير از اينكه پس از پايان عمليات،  مي SHA-512مشابه  "دقيقا SHA-384اصلي اين چهار الگوريتم يكي است. البته 

 شود. استخراج مي hashعنوان نتيجة   بيت خروجي به 384ترين  چپ سمت 

 اند: ها انتخاب ثابتهاي استفاده شده است كه درزير خلاصه شده نكتة جالب دراين الگوريتم

 SHA-256  :8  عدد اول هستند. 8بيت از قسمت اعشاري ريشة دوم اولين  32بيتي كه اولين  32كلمة 

 SHA-384  :8  باشند. عداد اول نهم تا شانزدهم ميبيت از قسمت اعشاري ريشة دوم  ا  64بيتي كه اولين  64كلمة 

 SHA-512  :8  عدد اول هستند. 8بيت از قسمت اعشاري ريشة دوم اولين   64بيتي كه اولين  64كلمة 

SHA-1  نظر فني از  يك تجديدSHA (FIPS 180) باشد كه درآن يك عمل جابجايي به چپ دوري در محلهايي از  مي

بر پاية قواعدي شبيه  SHA-1بخشد.  شده بوسيلة اين استاندارد را بهبود مي نيت تأمين نظر، ام پردازش اضافه شد. اين تجديد 

 در طراحي MITبه آنهايي كه بوسيلة پروفسور رونالد ريوست از 

  MD4 نشان  24-4باشد. ساختار كلي اين توابع در شكل  استفاده شد، بنا شده است و يك طرح بسيار نزديك به آن مي

 است. داده شده 

 



Basic concepts of computer cryptography – www.elnazmohamadio.com 

Basic concepts of computer cryptography – www.elnazmohamadio.com 

 

  SHA-1و  MD2 ،MD4سازي  سازي تكراري. توابع درهم سازي در يك تابع درهم استفاده از تابع فشرده  24-4شكل 

 كنند. اساساً اين طراحي را دنبال مي

 كاربردها 

SHA-1 همراه  ممكن است بهDSA
افزار، ذخيرة داده و ديگر  درنامة الكترونيكي، تبادل پول الكترونيكي، توزيع نرم 1

 (.25-4دهايي كه به اطمينان از جامعيت داده و تأييد مرجع داده نياز است، استفاده شود )شكل كاربر

 

 DSAهمراه  به SHA-1استفاده از  25-4شكل 

 ها سازي پياده 

SHA-1 افزار،  ممكن است در نرمfirmware، هرحال تنها   سازي شود. به افزار و يا تركيبي از اينها پياده سخت

 شوند كه از استاندارد پيروي كنند. تأييد مي  NISTيي بوسيلة ها سازي پياده

سازي خاص كافي نيست. اين استاندارد هر پنج سال براي تشخيص  بودن يك پياده :  پيروي از اين استاندارد براي امن  نكته

 شود. كفايتش بازبيني مي

  Whirlpoolسازي  تابع درهم .4-6-5-2

Whirlpool يلة سازي است كه بوس يك تابع درهمVincent Rijmen  وPaulo S. L. M. Barreto   است   طراحي شده

عنوان يك   كند. اين الگوريتم به بيتي توليد مي 512پيام  كند و يك خلاصه بيت عمل مي 2 256هاي كوچكتر از  و روي پيام

انتخاب گرديده است. سازمان  اتحادية اروپا ارائه شده است و به عنوان فيناليست هم NESSIEالگوريتم كانديد براي پروژة 

                                                 
1 Digital Signature Algorithm  
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ISOبين المللي استانداردها )
نظر بعدي  اين الگوريتم را در تجديد   tweaked( اخيراً تصميم گرفته است كه نسخة 1 

 وارد كند.  ISO/IEC 10118استاندارد 

 توضيح تابع 

Whirlpool   از روش تقويتMerkle-Damgard  سازي  و روش درهمMiyaguchi-Preneel  كنندة بلوكي  يك رمز با

و سپس با يك  `1`شود بوسيلة يك بيت  hashخواهد  بيتي كه مي كند. رشته  استفاده مي Wبيتي به نام  512اختصاصي 

(؛ Paddingشود ) بيتي( بسط داده مي 256با طول اوليه )به شكل يك مقدار صحيح  "و نهايتا `0`توالي از بيتهاي 

، m1بيتي  512پيام حاصل شده به توالي از بلوكهاي   شود. رشته بيت مي 512عمل مضربي از  كه طول پيام بعد از اين نحوي به

m2 ، ... ،mt شود كه از آنها براي توليد توالي مقادير  تقسيم ميhash  H0 ،H1 ، ... ،Ht شود. طبق تعريف،  استفاده ميH0 

به عنوان كليد، رمز  Hi-1با استفاده از  Wلة رمزكنندة بوسي Hi، miباشد. براي محاسبة  ها مي `0`بيتي از  512يك رشتة 

 باشد. مي Whirlpoolخروجي   Htشود. سرانجام،  مي  mi  ،XORو  Hi-1حاصل با  ciphertextشود و  مي

  رمزكنندة بلوكيW 

اوتهاي اصلي باشد. تف مي AES  ،Rijndaelخيلي شبيه الگوريتم برندة  Whirlpoolشده توسط   استفاده Wرمزكنندة بلوكي 

 اند. خلاصه شده 14-4در جدول 

 Wو  Rijndaelتفاوتهاي ميان   14-4جدول 

 Rijndael W 

Block size (bits) 128, 192, or 256 always 512 

Number of rounds 10, 12, or 14 always 10 

Key schedule dedicated a priori algorithm the round function itself 

GF(2
8
) reduction polynomial x8 + x4 + x3 + x + 1 (0x11B) X8 + x4 + x3 + x2 + 1 (0x11D) 

Origin of the S-box mapping u -> u-1 over GF(28), 

plus affine transform 

pseudo-random table 

(tweak: recursive structure)  

Origin of the round constants polynomials xi over GF(28) successive entries of the S-box 

 

افزاري  سازي سخت اين الگوريتم را پيشنهاد دادند كه آن را براي پياده tweakedگونة  Whirlpoolاخيراً ايجادكنندگان 

كند كه درنسخة  ي را جايگزين مي S-boxدهد، بلكه  را تغيير نمي Whirlpoolكند. اين تغيير، ساختار زيربنايي  كاراتر مي

كه بوسيلة يك ساختار  8*8جديد  S-boxي فاقد هرگونه ساختار داخلي است(. شود )يعن اصلي كاملاً تصادفي توليد مي

                                                 
1 International Standard Organization  

http://planeta.terra.com.br/informatica/paulobarreto/WhirlpoolPage.html#RecursiveStructure
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و معكوسش( از  E-box (تشكيل شده است كه دو تا از آنها  4*4هاي كوچكتر  mini-boxشود از  بازگشتي توليد مي

 mini-boxاختار و شود. اين س تصادفي توليد مي  ( به صورت شبهR-boxشوند ويكي ) مشتق مي   GF(24)تابع نمايي روي

 اند. نشان داده شده 28-4تا  26-4ها در شكلهاي  

 

 شده S-box  tweakedساختار بازگشتي   26 -4شكل 

 

     u      0 1 2 3 4 5 6 7 8 9 A B C D E F 

E(u) 1 B 9 C D 6 F 3 E 8 7 4 A 2 5 0 

 

     u      0 1 2 3 4 5 6 7 8 9 A B C D E F 

E
-1

(u) F 0 D 7 B E 5 A 9 2 C 1 3 4 8 6 

Eو  Eهاي  mini-box  27-4شكل 
-1 

     u      0 1 2 3 4 5 6 7 8 9 A B C D E F 

R(u) 7 C B D E 4 9 F 6 3 8 A 2 5 1 0 

 mini-box  R  28 -4شكل 
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  امنيتWhirlpool 

 است: در زيرآمده  NESSIEشده به  اي از مستندات ارائه  برگزيده

برداشته شود، طراحي  hashبه عنوان مقدار  Whirlpoolبيتي از خروجي كامل  nبافرض اينكه اگر مقدار هرزيررشتة 

Whirlpool كند: اهداف امنيتي زيرين را برآورده مي 

 2رد انتظار براي توليد يك تصادم از مرتبة مقدار عمل لازم و موn/2  اجرايWhirlpool باشد. مي 

  شدة مقدارعمل مورد نياز براي پيداكردن يك پيام كه به يك مقدار دادهn  بيتيhash  شود از مرتبة 

 n2  اجرايWhirlpool باشد. مي 

  يك پيام و نتيجةhash  n براي يافتن پيام دوم كه به همان مقدار،  اند؛ مقدار عمل مورد انتظار بيتي آن داده شدهhash 

 باشد. مي Whirlpoolاجراي  n2شود از مرتبة 

  داري بين هر تركيب خطي از بيتهاي ورودي و هر تركيب خطي از نتيجة  تشخيص روابط قاعده 

hashبيني اينكه چه بيتهايي از نتيجة  طور پيش ، غيرممكن است و همينhash  مشخصي از درصورت تغيير بيتهاي

 باشد(. شوند نيز غيرممكن است )اين به معناي استحكام در برابر حملات خطي و تفاضلي مي ورودي دچار تغيير مي

 شده اختيار شده است.  توجهي نسبت به همة حملات شناخته   شوندكه حاشية امنيت قابل اين ادعاها از آنجايي حاصل مي

شده در الگوريتم باقي  ت ترديدهايي دربارة وجود راههاي نفوذ عمدي جاسازي ها ممكن اس ها و بررسي تحليل  برخلاف همة

خواستار شد و بنابراين طراحان  -بيان شده بود  "مغاير با چيزي كه قبلا -اعلان طراحان را دراين مورد  NESSIEبماند. 

Whirlpool اعلام كردند كه هيچ ضعف عمدي بوسيلة آنها درPrimitive   وجود ندارد.اين الگوريتم 

  دسترسي(Availability) 

Whirlpool تواند به صورت رايگان براي هر هدفي استفاده شود. داراي حق امتياز ثبت نيست و نخواهد بود و مي 

 RIPEMD-160سازي  تابع درهم .4-6-5-3

 خصوصيات كلي 

 Bart Preneelو  Hans Dobbertin  ،Antoon Bosselaersباشد كه توسط  بيتي مي 160سازي  اين تابع يك تابع درهم

بيتي  128سازي  است. هدف از طراحي آن اين بوده است كه به عنوان يك جايگزين امن براي توابع درهم طراحي شده 
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MD4 ،MD5  وRIPEMD  .استفاده شودRIPEMD  درقالب پروژةRIPE
مربوط به كشورهاي اروپايي بوجود آمد. دو  1

 د از قرار زيرند:دليل كه باعث تفكر درمورد يافتن جايگزين ش

 hash 128جستجوي تصادم روي يك  brute-forceدهد. يك حملة  بيتي ديگر امنيت كافي را ارائه نمي hash 128يك 

نشان دادند كه اين  Mike Wienerو  Paul Van Oorschot، 1994ارزيابي تابع نياز دارد. در 2*10 19يا  2 64بيتي به 

رود اين هزينه هر  كه انتظار مي ميليون دلاري انجام شود 10از يك ماه با يك هزينة  تواند دركمتر مي  brute-forceحملة 

و  RIPEMD  ،MD4نقاط ضعفي براي نيز  Hans Dobbertin 96و  95ماه ) طبق قانون مور( نصف شود. درسالهاي  18

MD5 .پيدا كرد 

RIPEMD-160 شده  يك نسخة قويRIPEMD  با نتيجةhash 160 رودكه براي ده سال بعد يا  و انتظار مي باشد بيتي مي

باشد. اين  مي RIPEMDو MD4 ،MD5بيشتر امن باشد. فلسفة طراحي آن در استفاده از تجربيات بدست آمده از ارزيابي 

 بيتي بهينه شده است. 32هاي  اش براي پردازنده الگوريتم همانند اسلاف

 RIPEMD-128  يك جانشينPlug-in  برايRIPEMD  يا(MD4  وMD5  با حاصل )128به دليل ذكرشده 

 باشد. بيتي مي

 RIPEMD-256  وRIPEMD-320 هايي اختياري به ترتيب براي توسعه RIPEMD-128وRIPEMD-160 

تري   طولاني hashباشد كه نياز به مقدار  سازي مي باشند و هدف از آنها بكارگيري دركاربردهايي از توابع درهم مي

 ت بالاتر دارند.بدون  نياز به سطح امني

  مقايسة سرعتRIPEMD-160 

دهد. فرض شده است كه هم كد و هم داده در  را نشان مي MD4هاي شبيه  اي از كارآيي الگوريتم مقايسه 15-4جدول 

 اند. اند و براي پردازندة پنتيوم بهينه شده نوشته شده  80x86سازيها به اسمبلي  حافظة نهان روي تراشه قرار دارند. پياده

 MD4سازي شبيه  هاي زبان اسمبلي بهينه شدة توابع درهم سازي كارآيي پياده  15-4جدول 

 كارايي نسبي مگابايت بر ثانيه مگابيت برثانيه ها چرخه الگوريتم

MD4 241 191.2 23.90 1.00 

MD5 337 136.7 17.09 0.72 

RIPEMD 480 96.0 12.00 0.50 

RIPEMD-128 592 77.8 9.73 0.41 

SHA-1 837 55.1 6.88 0.29 

RIPEMD-160 1013 45.5 5.68 0.24 

 
                                                 
1 RACE Integrity Primitives Evaluation 
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RIPEMD-160  همچنين به همراهRIPEMD-128 وSHA-1  جزء استاندارد بين الملليISO/IEC
1 ،ISO/IEC 

 باشد. مي 2شده سازي مختص در مورد توابع درهم  10118-3:1998

 MAC  هاي بر پايةRIPEMD-160 

( در حال ISO/IEC 9797-2) ISO/IECسازي كه هم اينك درون  وابع درهمهاي برپاية ت MACدو تركيب از 

 استانداردشدن هستند:

 MDx-MAC 

 HMAC-RIPEMD-160    

4-6-5-4. Tiger سازي سريع : يك تابع درهم 

 خصوصيات كلي 

حيفاي اسرائيل ارائه شده  Technionاز   Eli Bihamاز دانشگاه كمبريج و  Ross Andersonتوسط  Tigerالگوريتم 

 S-box 8 8باشد كه هركدام از  اي مي است كه هم سريع و هم امن باشد. هستة آن سه مرحله ت. اين الگوريتم طراحي شدهاس

3بيتي براي مهيا ساختن يك بهمن 64به 
شدگي به  اضافة تعدادي از عمليات رجيستري براي افزايش پخش غيرخطي قوي به  

 كند. يهدف استحكام در برابر حملات تفاضلي استفاده م

Tiger بيتي پياده سازي شود. برخلاف  64ويژه  بيتي و به 32هاي  تواند به طرز مؤثري روي ماشين ميSHA-1 تواند از  مي

تواند روي  باشد. همچنين مي مي SHA-1بار سريعتر از   5/2بيتي هم استفاده كند كه حدود  64تمام قدرت ماشينهاي 

 باشد. SHA-1رود كه سريعتر از انتظار مي باز همسازي شود كه  بيتي  پياده 16ماشينهاي 

تواند درصورت  سازي موجود، خروجي آن مي باشد. براي تطابق با توابع درهم بيتي مي hash  192مقادير Tigerخروجي 

ر هاي با خروجي كوتاه شده از توابع د بيت كوتاه شود. ايجادكنندگان آن معتقدند كه حتي اين گونه 128يا  160لزوم به 

يافت   O(2N/2)با تلاشي كمتر از  "اساسا  Tiger/Nباشند؛ تصادم براي  تر مي حال حاضر با خروجي هم طولشان امن

 شود. نمي

هرعمل مستقيماً  Snefruو  MDهاي  باشد. درخانواده سازي بالقوه در طراحي آن مي كارآيي اين تابع وابسته به موازي

RISCهاي  پردازنده بستگي به حاصل عمل قبلي دارد بنابراين
بطور مؤثر  5لوله  توانند به دليل ازحركت بازماندن خط نمي 4

                                                 
1 International Organization for Standardization /International Electrotechnical Commission 
2 Dedicated 
3 Avalanche 
4 Reduced Instruction Set Computing (or Computer) 
5 Pipeline  
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توانند به طور موازي انجام شوند و بنابراين  مي lockupجدول  8، عمليات Tigerمورد استفاده قرارگيرند. در هر مرحلة 

 لوله استفاده كنند.  توانند به بهترين وجه از خط كامپايلرها مي

باشد كه اگر بتواند در حافظة نهان پردازنده  مي S-boxتنها كمي بيشتر از اندازة چهار  Tigerمورد نياز براي  مقدار حافظة

 DECازشركت   Alphaشود )براساس نتايج بدست آمده روي پردازندة  قرار بگيرد، محاسبه حدوداً دوبرابر سريعتر مي

 ((. Compaq)جديداً 

 هاي  گونهTiger 

 Tiger/160 قدار : كه مhash  بيت ازحاصل  160اولينTiger/192 است و براي تطبيق باSHA وSHA-1  استفاده مي

 شود.

 Tiger/128  كه مقدار :hash  بيت ازحاصل   128اولينTiger/192 است و براي تطبيق باMD4 ،MD5  ،

RIPEMD هاي  و گونهSnefru باشد ميهاي بلوكي  سازي مبتني بر رمزكننده و تعدادي از توابع درهم. 

  امنيتTiger 

 دهند به عنوان مثال: امنيت مناسبي را ارائه مي "طراحي اجزاء مختلف آن تقريبا

  غيرخطي بودن كه ازS-box  ها و  شود. اين تركيب، خيلي از تركيب جمع بيتي حاصل مي 8*64هايXOR  ها

 شوند. ميبهتر است چراكه در اثر تغيير بيتهايي در ورودي تمام بيتهاي خروجي متأثر 

  تمام حملات مياني )در ساختار داخلي( عليهMD*/Snefru شوند.  به هدف يكي از بلوكهاي مياني انجام مي

 كند. كردن اين حملات كمك مي بيت به خنثي 192افزايش مقدارمياني به 

 اي مختلف تأثير كند كه تغيير تعداد كمي از بيتهاي پيام بر بيتهاي زيادي در خلال گذره كليد تضمين مي زمانبندي

)كه تغيير  MD4روي  Dobbertinكند كه در برابر حملات مشابة حملة تفاضلي  بگذارد. اين عمل كمك مي

 كند( مقاومت كند و ... . بيتهاي مشخصي در پيام حداكثر دو بيت را در مراحل زيادي متأثر مي

را Tiger ار دارند كه مردم استحكام و ايمني رمزنگاري، ايجادكنندگان اصر Primitiveطبق معمول در هنگام ارائة يك 

 مطالعه كنند و نتيجه را به آنها اعلام كنند.

 (MD5و  MD2 ،MD4) MDسازي  خانوادة توابع درهم .4-6-5-5

 MD4و  MD2اند.  طراحي شده RSA Data Securityدر شركت  MITاز  Ron Rivestاين خانواده توسط پروفسور

شود. همچنين وجود  نيز توصيه نمي  RSA Data securityاده از آنها حتي توسط نواقص معلوم و مشهوري دارند كه استف
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براي  MD5به اثبات رسيده است اما الگوريتم به طوركامل شكسته نشده است. استفاده از  MD5سازي  تصادم در تابع فشرده

يكطرفه بودن  راز ديگر خواص آن نظيشود اما كاربردهايي كه  تصادم دارند توصيه نمي كاربردهايي كه نياز به خاصيت عدم 

، IPSecهاي زيادي مانند  در پروتكل MD5توانند آن را به كار ببرند. ) كنند همچنان مي و يا خروجي تصادفي استفاده مي

PGP ،SKIP
، اساس بسياري از  MD4هاي مورد استفاده در طراحي  شده است(. عليرغم اين ضعفها، ايده استفاده   SSLو  1

RFCبه ترتيب در  MD5و  MD2 ،MD4اند.  ( را تشكيل دادهRIPEMDو  SHA-1سازي )مانند  رهمتوابع د
هاي  2

 اند. تشريح شده 1321و  1320، 1319

 سازي اي از خصوصيات توابع معروف درهم خلاصه .4-6-6

 آمده است. 16-4اند در جدول  سازي كه تاكنون ارائه شده اي از خصوصيات توابع معروف درهم خلاصه

 هاي درهم سازي معروف اي از خصوصيات الگوريتم خلاصه  16-4جدول 

Name Ref. Version Author(s) 
Block 

Size 
Digest Size Passes Attack(s)  

AR AR92 1992 ? ? ? ? DK93 

Boognish DGV92a 1992 Daemen 32 up to 160 NA JD02 

Cellhash DGV91 1991 
Daemen, Govaerts, 

Vandewalle 
32 up to 256 NA ? 

FFT-Hash I S91 1991 Schnorr ? 128 4 
DBGV91, 

BGG92 

FFT-Hash II S92 1992 Schnorr ? 128 4 V92 

HAVAL ZPS92 1994 
Zheng, Pieprzyk, 

Seberry 
1024 

128, 160, 192, 

224, 256 
3, 4, 5 KP00 

MAA ISO88 1988 ISO ? ? ? PRO97 

MD2 K92 1989 Rivest 512 128 4 RC95 

MD4 R90 1990 Rivest 512 128 3 D98 

MD5 R92 1992 Rivest 512 128 4 D96 

N-Hash MOI90 1990 
Miyaguchi, Ohta, 

Iwata 
128 128 N BS91 

Panama DC98 1998 Daemen, Clapp 256 unlimited NA RRPV01 

RIPEMD RIPE92 1990 Preneel ? 128 4 D97 

                                                 
1 Simple Key-management for Internet Protocol 
2 Request For Comments 

http://planeta.terra.com.br/informatica/paulobarreto/#AR92
http://planeta.terra.com.br/informatica/paulobarreto/#DK93
http://planeta.terra.com.br/informatica/paulobarreto/#DGV92a
http://planeta.terra.com.br/informatica/paulobarreto/#JD02
http://planeta.terra.com.br/informatica/paulobarreto/#DGV91
http://planeta.terra.com.br/informatica/paulobarreto/#S91
http://planeta.terra.com.br/informatica/paulobarreto/#DBGV91
http://planeta.terra.com.br/informatica/paulobarreto/#BGG92
http://planeta.terra.com.br/informatica/paulobarreto/#S92
http://planeta.terra.com.br/informatica/paulobarreto/#V92
http://planeta.terra.com.br/informatica/paulobarreto/#ZPS92
http://planeta.terra.com.br/informatica/paulobarreto/#KP00
http://planeta.terra.com.br/informatica/paulobarreto/#ISO88
http://planeta.terra.com.br/informatica/paulobarreto/#PRO97
http://planeta.terra.com.br/informatica/paulobarreto/#K92
http://planeta.terra.com.br/informatica/paulobarreto/#RC95
http://planeta.terra.com.br/informatica/paulobarreto/#R90
http://planeta.terra.com.br/informatica/paulobarreto/#D98
http://planeta.terra.com.br/informatica/paulobarreto/#R92
http://planeta.terra.com.br/informatica/paulobarreto/#D96
http://planeta.terra.com.br/informatica/paulobarreto/#MOI90
http://planeta.terra.com.br/informatica/paulobarreto/#BS91
http://planeta.terra.com.br/informatica/paulobarreto/#DC98
http://planeta.terra.com.br/informatica/paulobarreto/#RRPV01
http://planeta.terra.com.br/informatica/paulobarreto/#RIPE92
http://planeta.terra.com.br/informatica/paulobarreto/#D97
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RIPEMD-128 DBP96 1996 
Dobbertin, 

Bosselaers, Preneel 
? 128 4 ? 

RIPEMD-160 DBP96 1996 
Dobbertin, 

Bosselaers, Preneel 
? 160 5 ? 

SHA-0 NN91 1991 NIST/NSA 512 160 4 CJ98 

SHA-1 NN02 1993 NIST/NSA 512 160 4 ? 

SHA-256 NN02 2000 NIST/NSA 512 256 64(*) ? 

SHA-384 NN02 2000 NIST/NSA 1024 384 80(*) ? 

SHA-512 NN02 2000 NIST/NSA 1024 512 80(*) ? 

Snefru M90 1990 Merkle 512 - m m = 128, 256 ? BS93 

StepRightUp JD95 1995 Daemen 256 256 NA RRPV01 

Subhash DGV92b 1992 Daemen 32 up to 256 NA ? 

Tiger AB96 1996 Anderson, Biham 512 192 3 ? 

WHIRLPOOL BR00 2000 Barreto, Rijmen 512 512 10(*) ? 

Name Ref. Version Author(s) 
Block 

Size 
Digest Size Passes Attack(s)  

(*) SHA-256, SHA-384, SHA-512, and WHIRLPOOL are partitioned in rounds rather than passes. 

References for the Previous Table 
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[BGG92]  
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[BR00]  
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http://planeta.terra.com.br/informatica/paulobarreto/#PassesVsRounds
http://www.cs.technion.ac.il/~biham/Reports/Tiger/tiger.ps
http://planeta.terra.com.br/informatica/paulobarreto/WhirlpoolPage.html
http://www.cs.ucdavis.edu/~rogaway/papers/hash.pdf
http://www.cs.ucdavis.edu/~rogaway/papers/hash.pdf
http://www.cs.ucdavis.edu/~rogaway/papers/hash.pdf
http://www.cs.ucdavis.edu/~rogaway/papers/hash.pdf
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E. Biham and A. Shamir, "Differential Cryptanalysis of the Data Encryption Standard", Springer-Verlag 
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 ايرمزنگاريكليدعمومي)نامتقارن(هالگوريتم .4-7

(PKC) "رمزنگاري كليد عمومي" شود كه گفته مي
است.   سال اخير بوده 400-300مهمترين پيشرفت رمزنگاري در ، 1

 كليد عمومي نظير يها همه جا حاضر است. بعضي روشها و الگوريتم رمزنگاري كليد عمومي درعصر ديجيتال امروزه در

PGP وRSA كردن امنيت داده و محافظت از جامعيت   ستوني در مهيابه منزلة پيوتر معروف و مشهورند و در صنعت كام

شويم.  بين دو طرف يا بيشتر دچار مشكل مي ة. بدون آن، ما شديداً در مبادلة اطلاعات حساس و محرمانروند شمار مي بهداده 

در بخش تجارت، كند.  ايفا ميبرتر را  نقشيك رمزنگاري  ،درنيمة آخر قرن بيستم بخصوص با رشد محبوبيت اينترنت

تا حد زيادي  رايج  hackها، جعل سند و  انواع دزدي از آنجاييكه است. تبديل شده واجب به امري رمزنگاري كليد عمومي 

به مهندسي شدت  به (On-Line)خط  تقريباً تمام معاملات تجاري روي اي را انجام داد. اند، بايد هر نوع اقدام پيشگيرانه شده

 رمزكردن و رمزگشايي پيامها وابسته است. 

گويي نيست اگر ادعاكنيم كه رمزنگاري كليد عمومي عاملي است كه رمزنگاري را از چيزي كه تنها بوسيلة مردمي  گزافه

سيلة افراد شد كه نياز قوي براي محرمانگي يا علاقه و تمايل به خود رمزنگاري داشتند، به چيزي كه روزمره بو استفاده مي

 تبديل نمود. شود؛  استفاده ميزيادي براي اهداف عملي نظير انجام خريد با كارتهاي اعتباري از طريق اينترنت 

كليد دارد. يك كليد، كليد  دار و دو مجموعه قفل ةساده است. براي مثال، يك كاربر يك جعب رمزنگاري كليدعمومي اساس

تواند  تواند آن را بازكند. كليد ديگر يك كليد خصوصي است كه مي د اما نميتواند جعبه را قفل كن عمومي است كه مي

تواند  متفاوت هستند و بنابراين يك كليد با استفاده از ديگري نمي ،تواند آن را قفل كند. دوكليد كند اما نمي جعبه را باز

دهد و با  گيرد، پيام را داخل آن قرار مي مي دار را قفل هخواهد به شما يك پيغام بفرستد، جعب توليد شود. دوست شما كه مي

تان استفاده  كند. بعد از رسيدن جعبه به دست شما، شما براي بازكردن آن از كليد خصوصي كليد عمومي آن را قفل مي

ي كه شما آن را به آزاد-خواهد به شما يك پيام را بفرستد، كليد عمومي شما را گرفته،  كنيد. درحقيقت، هركسي كه مي مي

فرستد. شما كليد خصوصي را به طور امن نگه  كند و به شما مي دار، قفل مي و پيامهايش را در جعبة قفل -ايد پخش كرده

 كنيد. داريد و هرجعبه را براي رمزگشايي پيامها باز مي مي

براي محاسبه ساده  اصطلاح توابع يكطرفه بستگي دارد يا توابع رياضي كه  به وجود به PKC شده در كار گرفته  به 2ةحيل

رساندن  ، سادگي ضرب و توان PKCهستند درحاليكه معكوسشان براي محاسبه مشكل است. مثلاً از موارد مورد استفاده در 

 شود. باشد. از آنجائيكه دوكليد لازم است به آن رمزنگاري نامتقارن گفته مي ها مي در مقابل سختي نسبي تجزيه و لگاريتم

هاي شخصي براي آن استفاده  از ايدهشوند، بنابراين هيچ وقت نبايد  سختي درست مي  ادهاي رمزنگاري بهها و قرارد الگوريتم

شوند، استفاده كرد.  ها وقراردادهايي كه بطور گسترده استفاده مي . در عوض، هرجايي كه امكان دارد بايد از الگوريتمنمود

                                                 
1 Public Key Cryptography 
2 Trick 
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د رخود طراحي كنبايد باشند. مشخصاً، الگوريتم رمزنگاري را  امن مي اند كه شده  اند و پذيرفته شدت بررسي شده  چراكه به

هاي رمزي كه نسبتاً خوب است وظيفة  كردن الگوريتم . درستيماينكه درعلم رمزنگاري و رياضيات وابسته خبره باش مگر

 باشد. مي گانخبر

بدون هيچ  -دهند،  را اكنون مي "آزاد ةتفاداس"امتياز هستند. هرچندكه صاحبان اجازة   ها داراي حق تعدادي از الگوريتم

توانند بعداً فكرشان را عوض كنند و شما را در خطر بزرگي قرار دهند. بطوركلي از  آنها هميشه مي -اي قرارداد امضاء شده

ارند كه از لحاظ امتياز وجود د  ها موارد بدون حق اجتناب شود. در تقريباً همة زمينهبايد امتياز  هاي داراي حق تمام الگوريتم

خوبي موارد داراي امتياز و چه بسا بهتر هستند. با انجام چنين عملي از تعداد زيادي از مشكلات قانوني اجتناب  تكنيكي به

 خواهد شد.
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 پيدايش رمزنگاري كليدعمومي .4-7-1

"رمزنگاري هاي سيستم"
همان زمان حوالي  2نظرية پيچيدگياز گرفتن  با ياري 1970 دهة كليد عمومي در اواخر1

توان يك  اي كه چندين سال براي حل آن زمان نياز است مي اختراع شدند. در آن زمان ملاحظه شده بود كه بر پاية مسأله

يك كليد محرمانه و يك كليد عمومي. از كليد عمومي براي  :كليد داشته باشد ود كه دكرسيستم رمزنگاري  ايجاد 

مزگشايي استفاده شود. بنابراين صاحب كليد خصوصي تنها فردي خواهد بود رمزكردن پيامها و از كليد خصوصي براي ر

را درمحرمانگي بفرستد. اساس  پيامها دتوان باشد، اما هركس با داشتن كليد عمومي مي كه قادر به رمزگشايي پيامها مي

PKIاري در ساختاري به نام )امروزه غالباً اين نوع رمزنگ شود ديده مي 29-4رمزنگاري نامتقارن )كليد عمومي( درشكل 
3 

 گيرد(.  مورد استفاده قرار مي

 

 اساس رمزنگاري كليدعمومي )نامتقارن(  29-4شكل 

طرفه مفيد خواهد بود كه يك كليد محرمانة  ايدة ديگر كه مورد نظر قرارگرفت در مورد مبادلة كليد بود. در يك ارتباط دو

"رمزكردن توده"مشترك براي 
 يك سيستم رمزنگاري كليد متقارن توليد شود. براي استفاده از 4

طرف ارتباط نياز است كه با افزايش تعداد افراد، تعداد كليدهاي  Nكليد براي  N(N+1)/2هاي كليد متقارن به  درسيستم

رفي اگر ها امري بسيار پيچيده خواهد بود. ازط گونه سيستم مديريت كليد در اين ةيابد و مسأل مورد نياز به سرعت افزايش مي

دهد،  ارتباطي امنيت خود را از دست مي ةدشمن قادر به كشف كليد ارتباطي بين دو ايستگاه باشد، علاوه بر آنكه شبك

هاي رمزنگاري متقارن امكان  دشمن خواهد توانست اطلاعات و پيامهاي جعلي را درشبكه تزريق كند زيرا در سيستم

  .باشد ميل اطلاعات با فرض امنيت كليد، فرستندة مورد اطمينان هر ايستگاه تشخيص فرستندة پيام وجود ندارد و مبدأ ارسا
                                                 
1 Cryptosystems 
2 Complexity 
3 Public Key Infrastructure  
4 Bulk Encryption 
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است كه   وجود داشته نگاريهاي رمز ذهن طراحان سيستم ال درؤدليل مشكلات بالا دريك شبكة ارتباطي، همواره اين س به

را در شبكه حل كند؟ يا اينكه آيا ماندن كليد رمز   هاي رمزنگاري را چنان طراحي كرد كه مشكل مخفي توان سيستم آيا مي

نتواند به محتواي اصلي  ،طراحي كرد كه دشمن حتي درصورت آگاهي از كليد رمز ارسال پيامها نگاريتوان سيستم رمز مي

  پيام دست يابد؟

ارائه  1976در سال  Whitfield Diffieو  استاد دانشگاه  استنفورد Martin Hellman الات راؤها به اين س نخستين پاسخ

"جديد در رمزنگاري هاينگرش"كردند. آنها در مقالة خود با عنوان 
 IEEEنشرية ) 1976شده در نوامبر  منتشر 1

Transaction on Information Theory)، توان كانال امن براي ارسال را از سيستم  اين نظريه را بيان كردند كه مي

از  Hellmanو Diffieدر واقع ردن را در اختيار عموم گذارد. عبارت ديگر كليد رمزك ه رمزنگاري خارج كرد و يا ب

با اين انديشه، تحول شگرفي در رمزنگاري با  هايي از نظرية اعداد براي ايجاد يك قرارداد مبادلة كليد استفاده كردند. ايده

كه يك تيم اعتقاد بر اين است  البته امروزهداده شد.  سطايجاد و نظرية آن ب "هاي رمزنگاري با كليد عمومي سيستم"عنوان 

(GCHQ) "مراكز ارتباطات دولتي"در 
بخاطر اما  ايجاد كردند 70 ةرا در اوايل ده PKCكشور انگلستان براي اولين بار  2

 اولين سيستم رمزنگاري عملي بر اين پايه را در سال  يادداشتهاي اصلي را سري نگاهداشت. GCHQطبيعت كار، 

1978،  Rivest، ShamirوAdleman  به نامRSA ( كه اولين سيستم رمزنگاري كليد عمومي واقعي با توانايي رمزكردن و

هاي  بعداً چندين سيستم رمزنگاري عمومي با استفاده از ايده طراحي و به نظرخواهي نهادند. (امضاهاي ديجيتالي بود

"پشتي كوله ةمسأل"زيرساختاري متفاوت زيادي )نظير
( ارائه شدند. 4ها ميدانهاي متناهي و شبكه گروههاي متفاوت روي ،3

به نظر   RSAو الگوريتم  Diffie-Hellman ند. به هرحال قراردادهستامن  طولي نكشيد كه ثابت شد تعداد زيادي از آنها نا

شده در   شدة مراحل ساده شدة اعمال انجام ، ساده30-4اند. شكل  رسد كه به عنوان دو الگوريتم قوي تا كنون باقي مانده مي

 دهد.  هاي رمزنگاري امروزه را نشان مي سيستم

                                                 
1 New Directions in Cryptography 
2 Government Communications Head Quarters 
3 Knapsack problem 
4 Lattices 
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 هاي رمزنگاري امروزه سيستم  30-4شكل 

رمزكردن يك دانش  عملباشد. از آنجاييكه  مي 2يا محرمانگي 1ساختن پوشيدگي  هدف اصلي رمزكردن كليد عمومي مهيا

كردن كليد عمومي به تنهايي اعتبارسنجي منبع ، رمز)هر كس با داشتن كليد عمومي قادر به انجام آن است( عمومي است

هاي اضافي شامل كدهاي  هايي بايد از طريق استفاده از تكنيك كند. چنين اطمينان داده يا جامعيت داده را مهيا نمي

 د.ناعتبارسنجي پيام و امضاهاي ديجيتالي بدست آي

 :اند ير ليست شده)بسته به نوع كاربرد( در زموارد استفاده از رمزنگاري كليد عمومي 

 شكل (در سيستمهاي رمزنگاري متقارن آمدن بر مشكلات ناشي از مديريت كليد مبادلة كليد )فائق . 

 باشد. دهندة اين كاربرد رمزنگاري كليد عمومي مي نشان 4-31

                                                 
1 Privacy 
2 Confidentiality  
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 PKIمبادلة كليد متقارن از طريق    31-4شكل 

 در دنياي ديجيتال امروزه اعتبارسنجي به شود.  استفاده مي رستندهبراي اعتبارسنجي داده و ف. اين كاربرد امضاي ديجيتالي

باشد. در حالات زيادي، رمزكردن داده در صورتيكه طرف ديگر نتواند اعتبارسنجي شود، بدون  مهمي پوشيدگي داده مي

ي كليد عمومي چگونگي استفاده از رمزنگار 32-4شكل  .باشد ميملزم امر يك  ،معني است. بنابراين، اعتبارسنجي قوي

 دهد.  به هدف اعتبارسنجي داده و فرستنده را نشان مي
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 اعتبارسنجي داده و فرستنده درPKC كاربرد   32-4شكل 

 )شود. . از اين كاربرد تنها در رمزكردن حجمهاي كوچك داده استفاده ميپوشيدگي )رمزكردن 

 است. در ادامه به آن پرداخته شده  كنند كه بندي مي هاي كليد عمومي را دسته بر اين اساس الگوريتم

 از لحاظ كاربردهاي كليد عمومي  بندي الگوريتم دسته .4-7-2

 PKDS
1

 

 مورد استفاده در انتقال يك قطعة اطلاعات به صورت امن 

 شود. طور معمول بعنوان يك كليد جلسه براي يك روش كليد خصوصي استفاده مي مقدار به 

 PKE
2

 

  پيام ستفاده براي رمزكردن هر طول امورد 

 استفاده كند. هاتواند از كليد عمومي براي رمز كردن پيام هركسي مي 

 كند. صاحب كليد از كليد خصوصي براي رمزگشايي پيام استفاده مي 

                                                 
1 Public Key Distribution Schemes 
2 Public Key Encryption 
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 تواند به عنوان يك  هر روش رمز كليد عمومي با استفاده از كليد جلسه به جاي پيام ميPKDS .استفاده شود 

  روشهاي امضاء 

  يد يك امضاي ديجيتالي براي يك پياماستفاده براي تول 

  كند. كليد خصوصي براي امضاء استفاده مي صاحب كليد، ازيك 

  استفاده كند. ءتواند كليد عمومي را براي بررسي اعتبار امضا هركسي مي 

 گيرد. مي هاي كليد عمومي، برحسب استفادة آنها صورت هاي مختلف الگوريتم تمييز دادن  بين دستهدر اين حالت، در واقع 

 رمزنگاري كليد متقارن باكليد عمومي رمزنگاري  مقايسة .4-7-3

 مزايا 

 كانال مورد اطمينان )امن( نياز ندارند.به  .1

 پذيرند. طولهاي كليد متغير مي .2

بسته به مورد استفاده، يك جفت كليد عمومي/خصوصي ممكن است براي يك دورة زماني قابل توجه، قابل استفاده  .3

 باشد.

شوند. كليد مورد استفاده براي تأييد، نوعاً   مي استفاده مكانيزمهاي امضاي ديجيتالي كارآ درد عمومي روشهاي كليغالب  .4

 باشد، است. خيلي كوچكتر از آنچه كه براي كليد متقارن مي

 تنها كليد خصوصي بايد محرمانه بماند )اعتبار و صحت كليدهاي عمومي به هرحال بايد تضمين شود(. .5

 توسط هركاربر بايد مديريت شود خيلي كمتر است.  تعداد كليدهايي كه .6

 معايب 

 شود. همين دليل، اساساً براي نرخ دادة كم استفاده مي عمل رمزكردن، به علت استفاده از رياضيات پيچيده، كند است؛ به .1

2. ciphertext  خيلي بزرگتر ازplaintext باشد. مي 

هاي  مورد استفاده  1امضاهاي كليد عمومي بزرگتر از برچسب ازةكليدها نوعاً خيلي بزرگتر است و همچنين، اند اندازة .3

 باشد. در كليد متقارن براي اعتبارسنجي منبع داده مي

 شوند. سازي نمي به سادگي در سخت افزار پياده .4
                                                 
1 Tag 
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 اعتبارسنجي كليدهاي عمومي مورد نياز است.  .5

 نياز دارد.    1 "تداركات مديريت كليد" .6

هاي  باشد، وجود ندارد )نظير چيزي كه در مورد رمزكننده ت آن كاملا ثابت شده كليد عمومي كه امني هيچ روش .7

 است(. بلوكي نيز گفته شده

كليد عمومي و  دو دستة رمزنگاري استفاده كرد تا از مزاياي امنيتاين بايد از تركيب شده،  با توجه به مزايا و معايب بيان

 مزاياي سرعت كليد متقارن استفاده شود.

دهد كه چگونه يك روش  هاي رمزنگاري را در كنار يكديگر قرار داده و نشان مي هر سه دستة الگوريتم  33-4شكل 

هاي رمزنگاري را براي ايجاد ارتباط امن شامل امضاي ديجيتالي و پاكت ديجيتالي  رمزنگاري، تركيبي از همة الگوريتم

 باشد. رنده ميگي Bobفرستندة پيام و  Aliceبرد. در اين مثال،  كار مي به

 يك كاربرد نوعي از سه روش رمزنگاري براي ارتباط امن   33 -4شكل 

 كليد عمومي هاي كاربردهاي روزمرة الگوريتم مثالهايي از .4-7-4

 ATM
 ها  2

ABM)يا  ها ATMرسد،  هاي رمزنگاري مورد استفادة وسيع به ذهن مي كه از سيستم اولين مثالي
باشد. در اين  ( ميها3

د. اولاً، غيرعملي است نده ميارائه كارت  كنندةهم به مشتري و هم به بانك صادررا  يهاي رمزنگاري خدمات مسيست ،كاربرد

                                                 
1 Key administration logistics 
2 Automatic Teller Machine 
3 Automatic Banking Machine 
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PINكه هرعدد 
بايد از طريق يك شبكه به دفتر  ATMشده به   داده PINذخيره گردد. بنابراين  ATMكاربر در هر  1

 ،اًثانياست.  امري ضروريشود،  در زماني كه منتقل مي مشخصاً PINمركزي بانك براي بررسي منتقل شود. محرمانگي اين 

تواند  شده مي شود، جامعيت اين اطلاعات بايد حفظ شود. در غير اينصورت مقدار تقاضا  وقتي يك مقدار پول درخواست مي

 تغييركند و پول از حسابها به صورت غيرقانوني برداشت شود.

 كارتهاي تلفن 

تا حد زيادي گسترده است. در اين كاربرد، رمزشدة مقدار پول باقيمانده  "هقدار ذخيره شدم"استفاده از كارتهاي تلفن با 

گردد. فرض كنيد كه جامعيت اين اطلاعات محافظت نشده بود، در  روي كارت به شكل الكترونيكي روي كارت ذخيره مي

شده روي كارت تازه شود كه    ذخيرهتوانست اطلاعات ذخيره شده را تغيير دهد و بنابراين مقدار  صورت هركس مي اين

 نتيجة آن دسترسي مجاني به شبكة تلفن است.

 خوردن محافظت كند.   شود تا اپراتور شبكة تلفن را از گول نگاري مهيا ميزدر اين مورد جامعيت داده بوسيلة يك سيستم رم

 ليهاي تلفن سلو شبكه 

 باشد. اين موضوع اكنون تنها بوسيلة اده از تلفنهاي سلولي ميپذير است، استف محيط ديگري از ارتباطات تلفني كه آسيب

"خدمات مهياكنندگان"
سوء هاي رمزنگاري براي جلوگيري از  شود. نسل بعدي تلفنهاي سلولي از سيستم نظارت مي 2

ي نسل فعلي بدون زند كه تلفنهاي سلول دور سلولي تخمين مي  استفاده خواهند كرد. اتحادية صنعت ارتباطات راه ،ها استفاده 

 در هرسال به همراه دارد.را ميليون دلار 5/2تا  5/1به هزينة بين  غير قانونيامنيت، استفادة 

 به سيستم  3"راه دور" دسترسي 

خانه يا  كار دفتر درباشد، كارمندان زيادي  راه دور از تسهيلات محاسباتي مي ةاستفاد ،ازدياد در تجارت  به   يك تمايل رو

 پردازند وبسياري موارد ديگر. به انجام كارهاي خود مي ،كامپيوتر با اتصال راه دور لةبوسيسيار 

 4كارتهاي هوشمند 

ها( chipcard)همچنين به نام  باشد، استفاده از كارتهاي هوشمند شدن مي يك كاربرد جالب كه هم اينك درحال گسترده

پيشرفت  باي استاندارد است، اما يك پردازندة كوچك دارند. به همان اندازة كارتهاي اعتبار ،باشد. از لحاظ اندازه مي

 .پذير است امكاناينك نصب يك سيستم كليد عمومي روي اين كارتها با هزينة كم   آوري كليد عمومي، هم فن

                                                 
1 Personal Identification Number 
2 Service Providers 
3 Remote  
4 Smart cards  
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"مجموعة اصطلاحات فني" .4-7-5
1 

يت         اين نوع باشد. امن مي "ازنظر محاسباتي مشكل" ةجزء اساسي يك سيستم رمزنگاري كليد عمومي يك مسأل

از كليد عمومي قابل  -با حل اين مسأله مشكل-هاي رمزنگاري بر پاية اين حقيقت است كه كليد خصوصي تنها  سيستم

 شويم: محاسبه است. اكنون با چند اصطلاح مورد استفاده در رمزنگاري كليد عمومي آشنا مي

 باشد. كارآيي  ك محاسبة مشخص يا حل مسأله ميالگوريتم. يك الگوريتم يك توصيف صريح از چگونگي انجام ي

گيري شود. بنابراين اگر  كشد تا مسأله حل گردد، اندازه تواند با تعداد گامهاي مقدماتي كه طول مي يك الگوريتم مي

ن گام)قدم(  مقدماتي زما nكشد منظور اين است كه به اندازة  طول مي O(n)ادعا شود كه انجام الگوريتم زماني از مرتبة

 كشد. شود كه يك گام چقدر طول مي كشد اما مشخص نمي طول مي

 اي يا  پيچيدگي محاسباتي. يك مسأله داراي زمان چند جملهP-time   است اگر بتواند بوسيلة يك الگوريتم كه كمتر از

O(nt)  .گام نياز دارد، حل شودt يك عدد متناهي و متغيرn  ه بتوان يك راهباشد. اگر براي يك مسأل اندازة مسأله مي  

NPشود كه اين مسأله  اي يافت آنگاه گفته مي حل در زمان چند جمله
قرار  NPباشد. مجموعة مسائلي كه در  مي 2

"تجزية عدد صحيح"گيرند خيلي بزرگ است و شامل  مي
 است.  3

 يباشد. الگوريتم  NPديگري شبيه به آن وجود نداشته باشد كه داراي راه حل  ةاست اگر مسأل  NP-hard ،يك مسأله

موجود نيست و اعتقاد بر اين است كه چنين   NP-hardكدام از مسائل  اي شناخته شده براي هيچ جمله با زمان چند

 هايي درحقيقت موجود نيستند. الگوريتم

ه(، يك عدد داده شد ةتجزيمثلاً ) هاي مشخصي ازيك مسأله كننده تمايل به حل نمونه در رمزنگاري كليد عمومي، حمله

د. اين مطلب كمي نگراني دارثر( ؤحل عمومي )يك الگوريتم براي تجزية هرعدد ممكن به طورم به جاي تهية يك راه

باشد  مي  NP-hardهاي يك مسأله كه در حالت كلي  كند، چراكه بعضي نمونه هاي رمزنگاري ايجاد مي براي خبره

 سادگي قابل حل باشد. ممكن است به

 3، 2نداشته باشد. بنابراين اعداد صحيح  1ل، عددي است كه هيچ مقسوم عليهي غير از خودش و اعداد اول. يك عدد او ،

(  26972593 -1و... اول هستند. تعداد اعداد اول نامتناهي است و )يكي از( بزرگترين اعداد اول شناخته شده )  11، 7، 5

 باشد. مي

                                                 
1 Terminology 
2 Non-deterministic Polynomial-time 
3 Integer factorization 
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 صر بفردي از ضرب اعداد اول نشان داده شود. بعنوان مثال تواند به صورت منح گيري(. هرعدد صحيح مي )عامل1تجزيه

باشد؛  (. هنر تجزيه تقريباً به قدمت خود رياضيات مي5و  2و منحصر بفرد است ) بجز ترتيب عاملهاي 10=  2*  5

 هاي سريع براي تجزيه تنها چند دهه قدمت دارد. هرچندكه، مطالعة الگوريتم

برهمة اعداد اول كوچكتر به صورت تكراري تا زمانيكه  آنتقسيم  ،دد صحيحيك الگوريتم ممكن براي تجزية يك ع

1016  كه از مرتبة كوچكتر از يباشد. اين الگوريتم تنها براي اعداد صحيح عدد باقيمانده اول باشد، مي
 ؛دنباش مي  

رمزنگاري كليد عمومي بر هاي  باشد. در سيستم مي 108كاراست. براي چنين اعدادي نياز به بررسي همة اعداد اول تا 

10150نياز به بررسي همة اعداد اول تا   كهباشند  مي10300تجزيه، اعداد از اندازة   ةپاية مسأل
10147دارد. حدود   

تا از  

موجود در جهان بزرگتر است  هايچنين اعداد اولي بر طبق نظرية اعداد اول موجودند. اين تعداد به مراتب از تعداد اتم

  و تلاشي براي شمارش، غيرمحتمل است.و با هر تقلا

حالتي است كه در آنجا عدد صحيح داده شده، تنها عوامل اول كوچكي دارد. براي مثال  ه،يك نمونة ساده از تجزي

خواهيم از  بنويسيم. در رمزنگاري ما مي 3 5 * 55توانيم آن را به صورت  شود چرا كه مي به سادگي تجزيه مي 759375

ستفاده كنيم كه تنها عوامل اول بزرگ داشته باشند. ترجيحاً يك عدد صحيح با دو عامل اول بزرگ اعداد صحيحي ا

 شود. انجام مي  RSAكه در سيستم رمزنگاري  كاري شود، همان انتخاب مي

(NFS) "داعداغربال ميدان "هاي تجزيه، الگوريتم  اكنون يكي از بهترين الگوريتم
و  باشدكه شامل يك فاز غربال مي 2

نياز به اجرا  يها توزيع شود، اما گام ماتريس تواند در بين تعداد زيادي از سيستم است. فاز غربال مي ييك گام ماتريس

تواند  )مي شود براي اعداد صحيح خيلي بزرگ نمايان مي NFSروي سوپركامپيوترهاي بزرگ دارد. سودمندي الگوريتم 

10150هرعدد صحيح از اندازة  
"زيرنمايي"زمان   NFSتجزيه كند. الگوريتم  را در چند ماه 

)كه هنوز خيلي نياز دارد  3

 كارآ نيست(.

اي،  جمله اينكه در زمان چند يااست و   NP-hard ةعدد صحيح يك مسأل ةاي كه ثابت كند تجزي شده  اثبات شناخته

ل بود، آنگاه تجزيه هم چنين اي قابل ح در زمان چندجمله NP-hard ةست. اگر هرمسألنيباشد، موجود  شدني نمي حل

پيشرفتهاي كندي قع، علم تجزيه ادر وخصوصيتي را دارا خواهد بود. اما اميد خيلي كمي وجود دارد كه اين چنين باشد. 

تحت دانش فعلي باوركردني  آيد. پيشرفته بوجود مي هاي بزرگترين پيشرفتها از الگوريتمو  را در طي سالها ديده است

 باشد. اي قابل حل نمي زيه در زمان چندجملهم تجياست كه بگوي

                                                 
1 Factoring 
2 Number Field Sieve 
3 Sub-exponential 
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 "هاي گسسته لگاريتم"
. مسأله  y=gnاست به طوريكه  yبا داشتن   n. يك دستة مهم ديگر از مسائل، مسألة يافتن 1

 شود. براي اعداد صحيح ساده است اما زمانيكه شرايط متفاوت باشد خيلي مشكل و سخت مي

كلاسهاي "موعة نامتناهي اعداد صحيح را در داخل يك مجموعة متناهي از ما مج ، gnدر  nبراي محوكردن طبيعت 

"باقيمانده
)كه محيطي  شود كنيم. بطور قابل درك رشتة اعداد صحيح گرفته شده روي يك دايره پيچانده مي تقسيم مي 2

 دارد(. mبه طول 

شود كه دريك كلاس  اين گفته ميپوشانند و بنابر و ... همگي يك نقطه روي دايره را مي  m ،m2 ،m3، 0اعداد 

ارزي يك كوچكترين  هركلاس هم .("m2  =m  =0... =  (mبه پيمانة )" :شود )همچنين نوشته مي ارزي قرار دارند. هم

كه  tنوشت، به ازاي هر عدد صحيح  t + km صورتتوان به  دارد. بنابراين هرعدد صحيح را مي  -1m...  0نماينده در 

<= t < m 0 شود كه  اين حالت نوشته مي است. در(mod m )t = n  كه به m تواند  شود. مي )هنگ( گفته مي پيمانه

اين  ( جمع، تفريق و ضرب انجام دهد.mة )به پيمان كلاسهاي اعداد صحيح تواند با اين نشان داده شود كه شخص مي

"يدان گالوام"ا يك يباشد، غالباً يك ميدان اول   pبا اعداد اول  p = mساختاركه درآن 
3

 (GF(p)) شود.  ناميده مي

"تعريف خوش"اول است، تقسيم كلاسهاي صحيح غيرصفر،   mزمانيكه 
4

لگاريتم گسسته در  ةبنابراين مسأل باشد. مي 

( p)هردو كوچكتر از  اند داده شده  gو  aشود: دو عدد صحيح غيرصفر مثبت  مطابق زير بيان مي GF(P)ميدان متناهي 

به ازاي  nحل براي  را به نحوي انتخاب كنيم كه يك  gتوانيم  ما مي. a = g n (mod p)  را به نحويكه n، محاسبه كنيد 

 بايد يك عدد اول بزرگ pكردن اين مسأله در رمزنگاري،  ي غيرصفر موجود باشد، به منظور سخت a هر

 هم بصورت كلي از همان مرتبه باشد. n( و 10300)درحدود

غربال ميدان "شود. بهترين شيوة شناخته شده دراين زمان،  له به سختي تجزيه در نظرگرفته ميدرحال حاضر، اين مسأ

"اعداد
لگاريتم  ةكند(. مسأل براي تجزيه استفاده مي NFSهاي مشابه  )كه از ايده باشد هاي گسسته مي براي لگاريتم 5

در چندين جنبه شبيه هستند. غالب  تر از تجزيه عدد صحيح به نظر برسد، اما گسسته ممكن است خيلي پيچيده

د. اميدكمي نهاي گسسته به كارگرفته شو ند در مورد لگاريتمنتوا د، همچنين مينكن كه براي تجزيه عمل مي هايي ايده

 موجود است. GF(p)درهاي گسسته  اي براي محاسبة لگاريتم جمله براي يافتن يك الگوريتم با زمان چند

كار گرفته شود. يك دليل براي اين  هاي زياد ديگري، نظير خمهاي بيضوي به ند در محيطتوا لگاريتم گسسته مي ةمسأل

كند. روشهاي ديگري براي محاسبة  د در اينجا كار نمياعداكاربرد اين است كه الگوريتم غربال ميدان 

مهاي بيضوي رسد كه هنوز حل گسسته روي خ گسسته روي خمهاي بيضوي وجود دارند اما به نظر مي هاي لگاريتم

                                                 
1 Discrete logarithms 
2 Remainder class 
3 Galois Field 
4 Well defined 
5 Number field sieve 
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هاي رمزنگاري كليد  باشد. اين موضوع باعث تعدادي مزاياي اندازة كليد براي سيستم مي GF(p)تر از روي  مشكل

 .گردد مي ههاي رمزنگاري بر پاية تجزي عمومي بر پاية خمهاي بيضوي در مقابل سيستم

 زيرمجموعه از چنين اعداد صحيح كردن يك  است. مشخص . يك مجموعة كوچك از اعداد صحيح داده شده1پشتي كوله

، 7شود. براي مثال، مجموعة ) پشتي ناميده  مي شده باشد، يك مسألة كوله به نحويكه مجموعشان برابر عدد صحيح داده 

پشتي را بوسيلة  را بيابيم و بنابراين مسألة كوله  2+  3+  5=  10راحتي جواب  توانيم به اند. ما مي شده  داده 10( و2، 3، 5

باشد و  مي NP-hardپذير طور اثبات پشتي كلي به حل كنيم. مسألة كوله (brute-force)تجوي جامع وكوركورانهجس

هاي رمزنگاري كليد عمومي به نظر برسد.  گسستة مورد استفاده در سيستم بنابراين ممكن است بهتر از تجزيه و لگاريتم

ها يا حالات  اند؛ چراكه نمونه اند؛ شكسته شده بنا قرار دادههاي رمزنگاري كه اين ايده را زير متأسفانه، همة سيستم

 اند. نبودهNP-hard استفاده شده از  مسأله واقعاً 

 يك بردار پاية 2ها شبكه .Wi = <w1, w2, ..., wn>  برايi تا 1ازm  شود؛  كنيم. شبكه با اين پايه، توليد مي تعريف مي

ها صحيح هستند. مسألة يافتن  tiباشند كه  مي  t1W1 + t2W2 + ... + tmWmبدين معني كه عناصر شبكه به فرم 

هايي با  باشد )براي شبكه مي  NP- hardكوتاهترين بردار دريك شبكه )استفاده از فاصلة اقليدسي متداول( يك مسألة 

 بعد به اندازة كافي بزرگ(. 

يك حل تقريبي را  Jr. and L.Lovasz و A.K. Lenstra ،H.W. Lenstraبوسيلة  LLLبه هرحال، الگوريتم مشهور 

هاي  د كه درحالات زيادي، حليآ از اين حقيقت برمي LLLكند. سودمندي الگوريتم  اي محاسبه مي جمله در زمان چند

دهد. اين  دقيقاً كوتاهترين بردار را مي LLLغالباً الگوريتم  ،آور كنند و بطور شگفت به خوبي كفايت مي تقريبي

پشتي مورد استفاده قرار  يا كوله( Lattice)هاي رمزنگاري بر پاية مسائل شبكه  براي شكستن سيستم الگوريتم عموماً

DSSو RSAبراي حمله عليه  هرچندكهاست   گرفته
 كار رفته است. بهنيز  3

 هاي رمزنگاري كاربردي سيستم .4-7-6

اين  ،است. در ادامه  مهم شده ميل گسترده در رمزنگاري كليد عمومي باعث ايجاد چندين سيستم رمزنگاري كاربردي

"زيربنايي ةمسأل"به ترتيب  ها الگوريتم
4
 اند. ليست شده  

مشكل  ةيك مسأل .شود مشكل به طريق زير ساخته مي ةراهنمايي، يك سيستم رمزنگاري كليد عمومي ازيك مسأل رايب

اي قابل  جمله را يافت كه در زمان چند توان يك نمونه از آن كه مينحوي به شود در نظر گرفته مي (NP-hard)براي مثال 

دهند. سپس از كليد عمومي  شكل مي مشكل تغيير ةاي از مسأل حل است. براي رمزكردن يك پيام، پيام را به چنين نمونه

                                                 
1 Knapsack 
2 Lattices  
3 Digital Signature Standard 
4 Underlying problem 
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به گيرنده فرستاده  (ناامن)گردد. حاصل سپس از طريق يك كانال  ساده به يك نمونة مشكل استفاده مي ةبراي تبديل مسأل

 .شود تا پيام قابل بازيافت گردد مشكل به نوع ساده استفاده مي ة. براي رمزگشايي از كليد خصوصي براي تبديل مسألشود مي

)نظير  شدت با هم متفاوت باشند توانند به اگرچه در جزئيات مي ؛كنند عمومي از اين قاعده استفاده مي هاي كليد همة سيستم

 و خصوصي(.يا ساختار كليد عمومي  ،زيربنايي ةمسأل

 Selecting Cryptographic" با عنوانرا   Verheulو Lenstraبراي بررسي خوب روي طول كليدهاي مناسب بايد مقالة 

Key Sizes"  به آن اشاره شد. درادامه به همراه هر  مبحث طول كليد از بخش تكنيكهاي رمزنگاريمطالعه نمود كه در

 پيشنهادبا ها هميشه  خواهد آمد. اين توصيه ،دازةكليد هرجا كه مناسب باشدپيشنهادهاي فعلي براي ان ،سيستم رمزنگاري

Lenstra وVerheul  د.نباش نمي يكسان 

  Rabinو RSAتجزيه :  .4-7-6-1

 RSA
1  

RSA  توسط رياضيدانان اين الگوريتم . است  شدهواقع بسيار مورد استفاده است كه الگوريتم كليد عموميMIT، Rivest ،

Shamir  وAdleman تواند هم براي رمزكردن و هم براي امضاهاي ديجيتالي  اين الگوريتم مي .بوجود آمد 1978ر سال د

شود،  نظر گرفته مي تجزيه در ارز بطور معمول، هم RSA. امنيت قرار گيرداستفاده  رمزكردن بلوكهاي كوچك داده موردو 

 اگرچه اين مطلب ثابت نشده است.

 ،شود. براي رمزكردن انجام مي qو   p، براي دو عدد اول مخفي بزرگ n = p*qهشت ن  با اعداد صحيح هم  RSAمحاسبة 

 Ciphertext c = me (mod n) شود. براي رمزگشايي، گيرندة توان رسانده مي به  e، با يك توان عمومي كوچك  m پيام

انتخاب شود( و  يطور مناسب بهيد با e ،كند )براي وجود وارون را محاسبه مي d = e-1 (mod (p-1)(q-1)) وارون ضربي ،

و  توانند فراموش شوند( مي qو p)  dو n  ، p ، q ، e . كليد خصوصي شاملcd =  me*d = m (mod n)آورد كه  بدست مي

شود  است كه فرض مي eمعكوس  d ةكننده، محاسب براي حمله ايجاد شده ةباشد. مسأل مي eو  nكليد عمومي تنها حاوي 

 كند. از كليد و بلوك با طول متغير استفاده مي RSA نباشد.  nة تر از تجزي ساده

باشد(. براي يك حاشية امنيت 10 300بيت باشد )بدين معني كه بايد از اندازة  1024كليد )اندازة پيمانه( بايد بزرگتر از  ةانداز

هاي مهيج در تجزية اعداد صحيح  رفتپيش .كنند مهيا ميها  براي دههرا بيت امنيتي  2048معقول كليدهايي با اندازةكليد 

اعداد بزرگ و بنابراين حمله به روشهايي نظير  ةپذيركند. توانايي كامپيوترها براي تجزي را آسيب RSAبزرگ ممكن است 

RSA رقم را بيابند. به  140اول اعدادي با بيش از  واملتوانند ع هاي امروزه مي سرعت درحال پيشرفت است و سيستم ، به

توانند اندازة كليد را افزايش دهند تا هميشه از منحني  اين است كه كاربران بسادگي مي RSA شده از محافظت فرض هرحال،
                                                 
1 Rivest-Shamir-Adlman  
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1سازيهاي خوب از افزونگي پردازش كامپيوتر جلوتر باشند. پياده
با ساختار مشخص( به ترتيبي كه از حملات  paddingيا(

 chosen در برابر حملات RSAكنند.  كند، استفاده مي جلوگيري مي Ciphertext)ضربي(  با استفاده از ساختار افزايشي

plaintext وhardware and fault attacks د(. نشو است )اين حملات در گزارشهاي بعدي توضيح داده مي پذير آسيب

"ها شده از پيمانه  اي نشان داده تجزية پاره"و همچنين حملات مهمي عليه نماهاي خيلي كوچك 
هاي  سازي پياده .موجودند 2

است.   خوبي بيان شده به (2437و  2315، 2314هاي  RFC) PKCS با افزونگي در استانداردهاي RSAمناسب از الگوريتم 

هايي براي  فرمت ةعلاو كردن و امضاهاي ديجيتالي به سازي رمز اين استانداردها توصيف با جزئيات دربارة چگونگي پياده

از هايي كه  سازي نبايد در هيچ كاربردي استفاده شود. استفاده از پياده 3ساده  RSAالگوريتم وند. ش ذخيرة كليدها را شامل مي

كه اين كار همچنين مزيت اضافي توانايي همكاري با اغلب قراردادهاي عمده  شود چرا كنند توصيه مي استانداردها پيروي مي

 را دارد.

RSA  متحده و كانادا داراي  در ايالاتاين الگوريتم باشد.  يشترين اهميت ميداراي باست كه اكنون الگوريتم كليد عمومي

 .باشداثرسوئي داشته   RSAدر محبوبيت اين موضوع رسد  به نظر نمي اما به اتمام رسيد 2000 سپتامبرحق امتياز بود كه در 

 مورد استفاده در حال حاضر در شكل  RSAجزئيات زيرساختار 

 است. داده شده  نشان 4-34

                                                 
1 Redundancy 
2 Partially revealed factorization of the modulus 
3 Plain 



Basic concepts of computer cryptography – www.elnazmohamadio.com 

Basic concepts of computer cryptography – www.elnazmohamadio.com 

 

 

 

 RSAجزئيات زيرساختار كليد عمومي  34 -4شكل 

  چند نكته در مورد انتخابp  وq 

 p  وq   بايد طوري انتخاب شوند كهn = pq   بطور محاسباتي تجزيه نشود. محدوديت مهم رويp  وq خاطر  به

طول داشته باشند و بطور مؤثر بزرگ  وداً يك بايد حد qو  pجلوگيري از الگوريتم تجزية خم بيضوي اين است كه 

ها بايد حدود  qو   pبيتي قرار است كه استفاده شود، آنگاه هركدام از  n  1024باشند. براي مثال، اگر يك پيمانة 

 بيت طول داشته باشند. 512

  محدوديت ديگر در انتخاب اعداد اولp  وq  آن است كه اختلافp-q   .اگر نبايد خيلي كوچك باشدp-q  كوچك

سادگي با تقسيم آزمايشي برهمة اعداد صحيح  تواند بطور مؤثري به مي n، بنابراين p≈√nو درنتيجه  p≈qباشد آنگاه 

به صورت مناسبي    p-qبه صورت تصادفي انتخاب شوند، آنگاه احتمالاً  qو  pتجزيه شود. اگر  n√فرد نزديك به 

 بزرگ خواهد بود.
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 اند كه  ا، افراد زيادي توصيه كردهعلاوه بر اين محدوديتهp  وq  اول قوي "بايد اعداد"
گفته  pباشند. يك عدد اول  1

 شود كه يك عدد اول قوي است اگر سه شرط زير را برآورده كند: مي

 1p-  يك عامل اول بزرگ داشته باشد كه باr شود نشان داده مي. 

 1p+  .يك عامل اول بزرگ داشته باشد 

   1r-  ل بزرگ داشته باشد.يك عامل او 

RSA هاي قراردادهمچنين در بسياري از  .است  زيادي در سراسر جهان تركيب شده ةشد منتشر يدر استانداردهاي پيشنهاد

هاي مختلفي چه  در مورد محصولات تجاري هم به گونه كار رفته است. به SSL و S/MIME  ،S-HTTP اينترنتي نظير

 است.   اري زيادي استفاده شدهافز افزاري و چه نرم محصولات سخت

"طلبي مبارزه"در زمانهاي مختلف  RSAين عترخم
با  1997)يك نمونه درسال  اند را همراه پاداش براي تجزيه انجام داده 2

بيتي را  2048بيتي را براي استفادة شركتي و  1024درحال حاضر، اندازة كليدهاي  RSA Laboratories .دلار( 100پاداش 

كند. اطلاعات با  توصيه مي CAيك منبع  در)ريشه( مورد استفاده  rootاي خيلي با ارزش نظير جفت كليد براي كليده

 رمز شوند.نيز بيتي  786توانند با كليدهاي  ارزش كمتر مي

 RSAو كارتهاي هوشمند  استفاده شود.  Ethernetتواند در تلفنهاي امن، كارتهاي شبكة  مي RSAدر بعد سخت افزاري، 

شود و به عنوان يك استاندارد در صنعت بانكداري  مي  استفاده Novellو Windows ،Apple ، Sunهاي عامل  سيستمدر 

 كند. عمل مي

 استانداردPKCS #1   

 هاي Primitive، شامل بر مفاهيم RSAهاي رمزنگاري كليد عمومي برپاية الگوريتم  سازي هايي براي پياده اين سند، توصيه

را كه  آن  ةآخرين نسخ RSA Data Security   باشد.  چگونگي نمايش كليدها مي... و اي رمزكردن، رمزنگاري، روشه

 است. دهكرنهايي  14/6/2002تاريخ  درباشد  مي 2.01

  سيستم رمزنگاريRabin 

وت خيلي متفا رمزگشاييكه يك فرآيند  درنظر گرفته شود، اگرچه RSAخويشاوند تواند يك  مياين سيستم رمزنگاري 

بطور  Rabin شكستن اين است كه  سازد آنچه كه آن را جالب مياست.  ارائه شده  1979در سال اين سيستم رمزنگاري دارد. 

 پذير بررسي شد(. اي بودكه بطور اثبات )اولين نمونه باشد. ارز تجزيه مي پذيري هم اثبات

                                                 
1 Strong Prime 
2 Challenge  
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Rabin  در )يا هرعدد صحيح زوج( به جاي اعداد صحيح فرد كه  2از نمايRSA كند. اين عمل  شود، استفاده مي استفاده مي

 ،دوم، اينكه رمزگشايي ؛باشد ارز تجزيه مي شود كه هم ثابت مي ،دو نتيجه دارد. اول

كردن( اينكه كدام يك از  )قطعي گيري خاطر مسائل در تصميم به نتيجة دومشود.  خيلي مشكل مي -حداقل دربعضي موارد -

باشد، اندازة پيمانه  ارز تجزية پيمانه مي د. از آنجائيكه هموش حاصل ميباشد،  گشايي صحيح مينتايج ممكن از فرآيند رمز

درحال حاضر  باشند. امن مي هنوزشوند كه  بيت فرض مي  1024هاي بزرگتر از  باشد. پيمانه مهمترين پارامتر امنيت مي

 IEEEاست. پروژة   ور در چندين كتاب شرح داده شدهموجود نيست اما الگوريتم مزب Rabinاستانداردهايي براي الگوريتم 

P1363  رمزكردن  كاربرد نمايد. ررا پممكن است يك استاندارد پيشنهاد دهد و بنابراين آنRabin شدت سريعي  عمل به

"اي كردن پيمانه مربع"است چراكه تنها شامل يك 
 اي يك ضرب پيمانه = e 3 با RSAمقايسه، رمزكردن   باشد. در مي 1

قابل   RSAكندتر از رمزكردن آن است، اما با رمزگشايي  Rabinكشد. رمزگشايي  اي طول مي كردن پيمانه ويك مربع

 مقايسه است.

 .DSSو  Diffie-Hellman ، ElGamalگسسته :  هاي لگاريتم .4-7-6-2

 Diffie-Hellman  

 .(35-4)شكل  اشدب يك قرارداد معمول براي استفاده در مبادلة كليد مي Diffie-Hellmanالگوريتم 

 

 Diffie-Hellmanزيرساختار   35-4شكل 

                                                 
1 Modular squaring 
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ابتدا هيچ رمز مشتركي ندارند و  طرف قصد شروع ارتباط را دارند. فرض كنيد آنها در درقراردادهاي رمزنگاري زيادي دو

اين مشكل  Diffie-Hellmanاستفاده كنند. مبادلة كليد با قرارداد  متقارن هاي رمزنگاري كليد توانند از سيستم بنابراين نمي

است. اين   شده بنا Diffie-Hellman ةگسسته به نام مسأل  هاي مربوط به لگاريتم ةكند. اين عمل برپاية يك مسأل را حل مي

 باشد. گسسته مي  لگاريتم ةها به سختي مسأل و در بعضي نمونه شود مسأله سخت و مشكل در نظرگرفته مي

معمول در صورتيكه از يك گروه رياضي مناسب استفاده شود، امن در نظرگرفته به طور   Diffie-Hellmanقرارداد 

 داشته باشد. ها بايد يك دورة بزرگ )يا مرتبة بزرگ( توان رساني  شود. مشخصاً، عنصر مولد مورد استفاده در به مي

 ملات ممكن حهمراه حملات منفعل كه درحال حاضر بهترين   توانند به گسسته مي هاي لگاريتم الگوريتم

-Diffieاستفاده شوند. اگر  Diffie-Hellmanد، براي حمله به نباش مي -با فرض پارامترهاي به خوبي انتخاب شده -

Hellman  كارگرفته شود، كافيست يك عدد اول به اندازة كافي بزرگ  با رياضيات معمولي به پيمانة يك عدد اول به

"نصرمولدع"انتخاب شود و مقداري مراقبت در انتخاب 
لحاظ شود. مسائل ضعيف ممكن است از انتخاب بد مولد ايجاد   1

شود. اين حمله نياز  )واسطه( مي  man-in-the-middleهمچنين شامل بر حملة  Diffie-Hellmanحملات عليه  باشند.  شده

"مداخلة وفقي"به 
سادگي قابل  لي استفاده نكند، بهدارد، اما درعمل اگر قرارداد از اقدامات متقابلي نظير امضاهاي ديجيتا 2

افزاري تهديد  شود و بنابراين حملات سخت سازي نمي افزار پياده روي سخت Diffie-Hellmanانجام است. بطور معمول 

"ارتباطات سيار")زمانيكه  ممكن است در آينده تغييركنداين وضع نيستند. البته  يمهم
 د(.ياب مي شبيشتر گستر 3

 DSS
 اي ديجيتالي()استاندارد امض 4

DSS است.   توسط دولت آمريكا انتخاب شده وتنها براي امضا مورد استفاده است است كه  يمكانيزمNIST ،DSS  را

 ،امتياز بودن آن  شود، يكي از شرايط براي ايجاد آن بدون حق براي توليد امضاي ديجيتالي و تأييد آن استفاده   تا ايجادكرد

DSAالگوريتم زيربنايي  بود.
استفاده  Schnorrيا بوسيلة الگوريتم امضاي  ElGamalاست كه بوسيله  يشبيه الگوريتم 5

نيست. اين استاندارد بيان  RSAكه براي تأييد امضا به كارآيي  ندرچهباشد،  ثر ميؤكافي كارآ و م ةانداز شود. همچنين به مي

 استفاده كند. "ها امپي  خلاصه"براي محاسبة  SHA-1منحصراً از   DSSكند كه  مي

كند.  بيت محدود مي 80باشد كه امنيت را درحدود تنها  گروه )مرتبة عنصر مولد( مي اندازة ثابت زير DSS درمشكل اصلي 

صورت  به DSSحساب آيد. به هرحال،   به DSSهاي  سازي تواند يك نگراني نسبت به بعضي پياده افزاري مي حملات سخت

افراد زيادي  اين در حالي است كهو به عنوان يك الگوريتم خوب پذيرفته شده است. شود  اي استفاده مي خيلي گسترده

                                                 
1 Generator element 
2 Adaptive Intervention 
3 Mobile Communication 
4 Digital Signature Standard  
5 Digital Signature Algorithm 
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پيام مختلف با  وشدن كليد خصوصي اگر د  اند. براي مثال، نفوذ )تراوش( داده به امضاء و فاش يافتهآن دراي  مشكلات بالقوه

 . دآين مي  پيش، بعضي از مشكلاتي هستند كه استفاده از يك عدد تصادفي امضاء شده باشند

  رمزكنندة كليد عموميElGamal 

 Netscapeدر شركت  SSLاست كه ايشان جزء ايجادكنندگان قرارداد   ارائه شدهالاصل  رمزنگار مصريتوسط طاهرالجمال 

باشد. اين  براي توليد رمز مشترك مي Diffie/Hellmanايدة اصلي از باشند. اين الگوريتم يك توسعه )بسط( سرراست  مي 

براي رمزكردن يك بلوك داده  one-time padكند كه از آن به عنوان يك  يك رمز اشتراكي را توليد مي الگوريتم اساساً

 خوبي قابل استفاده است، هرچند كه استاندارد شناخته  باشد و امروزه به مي  DSSجد )سلف(    ElGamal.شود استفاده مي

 است.  شدة معروفي براي آن ايجاد نشده 

 تي در مورد كارآيي رمزكردن نكاElGamal: 

 اي آن يعني  رساني پيمانه دو توانαk mod p  و(αa)k mod p با انتخاب نماهاي تصادفيk   كه داراي مقداري ساختار

تواند سريعتر انجام شود. بايد دقت شود كه تعداد نماهاي ممكن به اندازة كافي بزرگ باشد تا مانع  اضافي است، مي

 شود.  baby-step  giant-stepيتمي مانند جستجوي الگور

  يك بدي رمزكردنElGamal  دارد بدين معني كه  2اين است كه يك بسط پيام با عاملciphertext  از لحاظ طولي

 باشد. متناظر مي  plaintextدو برابر 

  رمزكردنامنيت ElGamal 

 گسسته در لگاريتم ةبر پاية مسأل Zp
 است.  ي ثابت نشدهارز  كه چنين هم اگرچه ؛است *

  لزوماً بايد اعداد صحيح تصادفي مختلفk .براي رمزكردن پيامهاي مختلف مورد استفاده قرار گيرد 

  شده  اندازة پارامتر توصيه 

بيتي  768حداقل  p، يك پيمانة 1996كند. از سال  اي از حملة مجتمع را فراهم مي فقط امنيت حاشيه pبيتي  512پيمانة 

 بيت يا بيشتر بايد استفاده شود. 1024 ،براي امنيت با زمان طولاني است. توصيه شده

 هاي رمزنگاري خم بيضوي  سيستمECC)
1)  

 "رمزنگاري خم بيضوي"، 1985درسال  باشند. سازي روشهاي لگاريتم گسسته مي عملاً راه ديگري براي پيادهاين سيستمها 

(ECC) 
 Victor وت، به صورت مستقل توسط رمزنگاراني به نامهايلاً متفاامك يبر پاية الگوريتم PKC، يك روش 1

                                                 
1 Elliptic Curve cryptosystems 
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Miller (IBM)  وNeal Koblitz طور مشخص مورد تمايل براي  به ة)دانشگاه واشنگتن( پيشنهاد شد. مسألPKC، "ةمسأل 

شد )كه با ديگر مي "مشكل" ة)به عاملهاي اول(، اين هم يك مسأل تجزيه ةباشد. شبيه مسأل مي "گسسته خم بيضوي لگاريتم

ورت  صدر را iعدد صحيح  ؛اند روي يك خم بيضوي داده شده Qو  P ةاي ساده است!( : دو نقط زننده طور گول بيان به در

 . P =  iQوجود بيابيد به طوري كه

ني از اعداد )يع يتوانند روي هرميدان . اين خمها ميكنند استفاده ميجبري )تحليلي(  ةاعداد و هندس ةخمهاي بيضوي از نظري

كه روي ميدانهاي متناهي براي كاربردهايي در  شود ديده ميكه معمولاً هرچند ،حقيقي، صحيح و مختلط( تعريف شوند

 .كنند كه در معادلة زير صدق مي (x,y)مل است بر مجموعة اعداد حقيقي تشمشوند. يك خم بيضوي  رمزنگاري استفاده مي

y2 = x3 + ax + b  

دهد و تغييرات كوچك  شكل خم را تغيير مي bو  aدهند. تغيير  خم بيضوي را تشكيل مي ،ههاي معادل جوابمجموعة تمام 

 شود. (x,y)توجهي در مجموعة جوابهاي   تواند منجر به تغييرات قابل در اين پارامترها مي

نقطة  .شود ياز قوانين ساده تعريف م اي دهد كه برطبق مجموعه جمع دو نقطة روي يك خم بيضوي را نشان مي 36-4شكل 

P1  به اضافة نقطةP2  مساوي نقطةx,-y) ) -P3 =   است كه(x,y) = P3    وP3   نقطة تلاقي خم بيضوي و خط گذرنده از

تواند باعث تغيير زياد در  مي  P2يا  P1است، تغييرات كوچك در   باشد. همانطور كه نشان داده شده مي P2و  P1نقاط 

  گردد. P3مكان 

 P1كننده ممكن است  . يك حملهP3 = nP1 ديگر عبارت ه شود يا ب محاسبه مي P1ن مضربي از نقطة شروع عنوا هب P3 ةنقط

كليد خصوصي  ، nكليد عمومي است و بنابراين،P3باشد.  مشكلي مي ةمسأل ،براي حل nرا بداند اما يافتن عدد صحيح  P3و

  باشد. مي

                                                                                                                                                    
1 Elliptic Curve Cryptography 
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 جمع خم بيضوي 36 -4شكل 

درحقيقت  (توانند با هم جمع شوند و يك ساختار به نام گروه نقاط روي خمهاي بيضوي ميطوركه در قبل گفته شد،  همان

توان همانند اعداد صحيح عمليات  يك راه بيان اين مطلب است كه با آنها نيز مي گروه آبلي( را تشكيل دهند. اين دقيقاً

رياضي انجام داد زمانيكه تنها جمع و تفريق مورد نظر باشند. در خصوص رمزنگاري، خمهاي بيضوي مزاياي نظري زيادي 

"ماوراي بيضوي"خمهاي    اغلب دارند، همچنين خيلي عملي نيز هستند. در 
اي براي محاسبة  زيرنمايي شناخته شده الگوريتم ،1

)گروه ضربي( يك ميدان متناهي، وجود ندارد.  هاي گسسته در هاي گسستة نقاط خمهاي بيضوي برخلاف لگاريتم لگاريتم

طول كليد است. كاهش گسستة سريع براي خمهاي بيضوي،  محاسبة لگاريتمالگوريتم يك مزيت عملي از عدم وجود يك 

شده كوچك هستند. در واقع، يك راه خيلي سادة محاسبة حد امنيت  يجيتالي توليد شده و پيامهاي رمزهمچنين امضاهاي د

 2در نظرگرفتن اندازة كليد براي يك سيستم رمزنگاري كليد محرمانه به بيت و سپس ضرب آن در  ،براي طول كليد

 است.  مناسبكلي از خمهاي بيضوي  اي  هدهد، كه در اين زمان براي نمون بدست مي ي. اين عدد تخمينباشد مي

خوبي با   بهنيز سرعت  سازي شوند و در افزار پياده افزار و نرم ثر و كارآ در سختؤطور خيلي م توانند به خمهاي بيضوي مي

اما  ،بوده است PKCبراي بيش از دو دهه نقطة اتكاي  RSAكنند.  رقابت مي  DSSوRSA  هاي رمزنگاري نظير سيستم

ECC آوردن سطوح امنيت مشابه در مقايسه با   طر پتانسيل فراهمخا  بهRSA  آميز و  تحريك بسيار كوتاهتربا كليدهاي

چندين تقلا همچنين  .است  صنعت و مراكز دانشگاهي به آن شده اخيراً توجهات زيادي دربه همين دليل،  باشد. مهيج مي

                                                 
1 Hyperelliptic curves 
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(. درحال ANSIبوسيلة  ECDSA)براي مثال،  است  شدهانجام هاي رمزنگاري خم بيضوي  براي استانداردسازي سيستم

هاي رمزنگاري  اند. امنيت سيستم كاربرد نشده اي مشهور هستند، اما در عمل خيلي پر طور گسترده حاضر خمهاي بيضوي به

 حاصلهاي خاصي  است، اگرچه پيشرفتهاي قابل توجهي در حملات عليه نمونه  پايدار بوده مدتهاخم بيضوي نسبتاً براي 

 زده شده بود و تعجب زيادي را بر نيانگيخت. چندين سال قبل حدسدر  و. هرچند كه اينها بوسيلة محققين پيشرندا شده

خوب براي خمهاي بيضوي  ةكنند تواند يك رقابت است مي  ارائه شده Verheulو Lenstraكه اخيراً بوسيلة  XTRالگوريتم 

وي اندكي در كارآيي بهتر باشند و مشخصاً تناسب بهتري در اندازة كليد داشته رسد خمهاي بيض نظر مي باشد. هرچندكه، به

 باشند. 

Certicom Corp. (http://www.certicom.com/ كه يكي از طرفداران )واقعي ECC تحقيقات  اين شركت) باشد مي

را برطبق  RSAو  ECCة كليد بين رابطة انداز(، است انجام داده  ECCبا استفاده از سازي كارتهاي خود  مهمي روي پياده

 .دهد پيشنهاد مي 17-4جدول 

 )اندازة كليد به بيت( RSAو   ECCمقايسة كليد   17-4جدول 

RSA اندازة كليد 
 زمان براي شكستن كليد

( 1سال 
MIPS)  

ECC نسبت اندازة كليد اندازة كليد 

RSA: ECC  

512 104  106 5:1  

768  108  132  6:1  

1024  1011 160  7:1  

2048  1020  210 10:1  

21000  1078 600  35:1  

 

RSA Inc. در دفاع از RSA كند كه  بيان ميECC و رمزگشايي از  ءبراي امضاRSA اما براي تأييد  ،باشد سريعتر مي

 .استو رمزكردن كندتر  ءامضا

 اند: را پذيرفته  ECCاستانداردهاي زيادي 

 ANSI X9  مانند(ECDSA) 

                                                 
 1013*  3.1536سال معادل  1مدت  ميليون دستورالعمل در ثانيه به 1مساوي است با : كاركردن يك كامپيوتر با توان پردازشي  "سال MIPS"يك  1

 ل.دستورالعم
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 ATM Forum براي شبكه(  هايAsynchronous Transfer Mode) 

 NIST FIPS (FIPS 186-2   شامل كهECDSA  مي )باشد 

 IEEE P1363 

 IETF
1

 

 ISO/IEC SC27  

 SECG
2

 

 WTLS
3

 

 آورده شده است: RSA/DSAو  ECCدر ادامه، مقايسة طول آيتمهاي رمزشده بوسيلة 

 بيت  161:   كليد كوچكECC ت بي 1024ارز  حدوداً همRSA/DSA   

  : بيت  322امضاي كوچكECDSA بيت  1024ارز  حدوداً همRSA 

 "گواهي كوچك"
 :62ECDSA:  ،168DSA: ،256RSA )كليد و امضا  به بايت( : 4

 كند. ، مقايسة دقيقتري را از لحاظ اندازة كليد مهيا مي18-4همچنين جدول 

 اند( هشد  داده )اعداد به بيت نشان طول كليد ةمقايس  18-4جدول 

 كليد متقارن 80 112 128 192 256

512 384 256 224 161 ECC n 

512 384 256 224 160 DSA q 

15360 7680 3072 2048 1024 DSA p 

15360 7680 3072 2048 1024 RSA n 

 

 .رشد خيلي سريعتري دارد ECCشده نسبت به  براي افزايش امنيت ارائه  RSA/DSAطول كليد  نتيجه :

فضاي ذخيره سازي و  ،كليد كوچكتر، محاسبات سريعتر، كاهش در توان پردازشي مورد نياز ةاياي داشتن اندازبعضي مز

و كارتهاي  ي، تلفنهاي سلولها PDAها و  Pagerهاي محدودي نظير  براي محيط  ECCشود كه  پهناي باند باعث مي

چندين گزينه نظير نوع ميدان متناهي زيرلايه، الگوريتمهايي نياز به انتخاب   ECCسازي  آل باشد. ازطرفي پياده هوشمند ايده

توجهي روي  ثير قابلأ. تعداد زيادي از اين انتخابها، تداردسازي عمل گروه بيضوي و قراردادهاي خم بيضوي  براي پياده

 كارآيي كلي دارد. 

                                                 
1 Internet Engineering Task Force 
2 Standard for Efficient Cryptography Group 
3 Wireless Transport Layer Security 
4 Short certificate 
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 LUC  

"هاي لوكاس دنباله"كه از يك گروه ويژه برپاية   يك سيستم رمزنگاري كليد عمومي است
)مرتبط با سريهاي فيبوناچي(  1

گسستة متداول را   هاي هاي برپاية لگاريتم تواند همة الگوريتم مي  LUCكند.  به عنوان بلوك ساختماني پايه استفاده مي

ممكن است كه ساختار زيربنايي  باشد. هاي كليد عمومي مي يك كلاس از الگوريتم LUCسازي كند و از يك جهت  پياده

شود( در نظر  مينوشته  Fp2)به صورت  2با درجه  pوريتم به عنوان يك گروه ضربي مشخص از ميدان متناهي مشخصة الگ

گسسته و در نتيجه  هاي تواند براي اثبات وجود يك الگوريتم زيرنمايي براي محاسبة لگاريتم گرفته شود و اين موضوع مي

تمايل كمي وجود دارد چراكه  LUCنظر برسد كه نسبت به  نطور بهاستفاده شود. بنابراين ممكن است اي  LUCحمله به 

LUC باشد. به  هاي متناهي مي هاي برپاية لگاريتم گسسته بر روي ميدان سازي الگوريتم فقط يك راه ديگر براي پياده

اندازة يك  كند كه ممكن است به هاي لوكاس استفاده مي شده از دنباله  از عمليات رياضي مشخص مشتق  LUC ،هرحال

 تر، سريعتر باشد.  ضريب ثابت از راه مستقيم

 ، LUC ،LUCDIF (LUC Diffie-Hellman)هاي كليد عمومي مختلف برپاية رياضي الگوريتم

 LUCELG LUC ElGamal) ) وLUCDSA ((LUC Digital Signature Algorithm از  كه تعداد زيادي باشند مي

 باشند. امتياز مي اينها داراي حق

توانند به عنوان يك جفت از مقاديري كه تعدادي مزيت اضافي درمقابل  مي LUCهاي  ادير مورد استفاده در الگوريتممق

شود كه نياز به نيمي از  دارند، درنظرگرفته شوند. محاسبات تنها شامل اعدادي مي pاز اعداد صحيح به پيمانة  يعين ةاستفاد

براي محاسبه   LUCنياز است. از آنجايي كه عمليات گروه  pداد صحيح به پيمانة از اع هد كه در حالت استفادنبيتهايي دار

به هرصورت، درحال حاضر  قابل مقايسه كند.  DSSو  RSAرا با   LUCهاي  عاملي است كه الگوريتمامر ساده است، اين 

چراكه آنها مزيت كمتري نسبت به  وجود ندارد، LUCرمزنگاري هاي  رسد كه دليل مهمي براي استفاده از سيستم نظر مي به

 دهند. ارائه مي XTRخمهاي بيضوي يا 

 XTR  

 2000و در سال ايجاد در آمريكا  Eric Verheulو  Arjen Lenstra يك سيستم رمزنگاري كليد عمومي است كه توسط

epresentationR bgroup uSompact Cfficient E نمايندة عبارت  ECSTRتلفظ كلمة  XTR است.  شدهمنتشر 

raceT  باشد. مي XTR گسسته   لگاريتم ةزيرگروه سنتي مسأل ةيك سيستم برپاي بلكه نگاري جديد نيست يك سيستم رمز

است   تنها برپاية يك روش جديد براي نمايش عناصر يك زيرگروه از گروه ضربي يك ميدان متناهي بنا شده كه باشد مي

است درآنجا كه از يك گروه  LUCشبيه  XTRكند.  مي تر فشرده و را كارآتر   Diffie-Hellmanروش كلاسيك و

به  كند. به عنوان گروه زيربنايي )زيرساختاري( خود استفاده مي (Fp6)درواقع  ضربي مشخص از يك ميدان متناهي مشخص

                                                 
1 Lucas Sequences 



Basic concepts of computer cryptography – www.elnazmohamadio.com 

Basic concepts of computer cryptography – www.elnazmohamadio.com 

 

شده استفاده  زاز بيتهايي كه براي امضاها و پيامهاي رم سوم  يك ي نظير نياز به فقط حدود جديدخصوصيات  XTRهرحال، 

"نمايش اثر" شود، دارد. اين مزيت نتيجة استفاده از مي
1

مشخص از عناصر اين گروه و انجام همة محاسبات با استفاده از اين  

سازي شوند.  پياده XTRهاي  توانند با ايده گسسته مي  هاي لگاريتم ةهاي كليد عمومي برپاي باشد. همة الگوريتم نمايش مي

 باشد. مي LUCهاي كليد عمومي همانند  يك نام عمومي براي يك كلاس از الگوريتم XTR ،ريقبنابراين به يك ط

اين الگوريتم ممكن است كه  Verheulو  Lenstraو بر طبق گفتة  XTR انگيز  شگفتدر صورت محرز شدن كارايي 

هاي هوشمند كليد ، كارتSSL/TLSدر كاربردهايي نظير RSAو حتي  DSSيك جانشين خوب براي خمهاي بيضوي، 

WAP/WTLS ،عمومي
2  ،IPSec/IKE

SETو  3
امنيتي  RSAبا اندازة كليدهاي عمومي خيلي كوچكتر از ، چراكه باشد 4

 خيلي سريع است. RSA در مقايسه با  XTRدهد ضمن اينكه انتخاب پارامترها براي  مي هرا ارائ RSAمعادل 

كوچك شود، در بسياري از كاربردها )مثلاً  XTRندازة كليد تواند بيشتر از ا گاهي مي ECCهرچند كه طول كليد 

نسبت به خمهاي بيضوي  XTR قابل مقايسه خواهد بود. يك مزيت نسبي كه  XTR و ECC سازي(، اندازة كليد ذخيره

شدن   ذيرفتهاست كه به سريعتر پ  بنا شده DSSگسستة مورد استفاده در   لگاريتم ةدارد اين است كه اساساً برپاية همان مسأل

 كند. آن به عنوان يك الگوريتم قوي كمك مي

 .كند مقايسه مي  XTR و RSA  ،ECC زمان اجرا و اندازة كليد را براي ،19-4جدول 

 XTRو  RSAي زمان اجرا و  XTR و RSA  ،ECCاندازة كليد   19-4جدول 

 

 شود. سازي مي سادگي پياده  است و بهامن و كارآ، فشرده )طبق ادعاي ايجادكنندگان آن(  XTRطور خلاصه،  به

 ها پشتي كوله .4-7-6-3

 ندارند.  كاربرديهيچكدام اهميت البته پشتي مورد تمايل وجود دارند كه  تنها چند سيستم رمزنگاري كليد عمومي كوله

 Rivest-Chor  

پشتي  ي رمزنگاري كولهها است و يكي از سيستم  پشتي بنا شده كوله ةاين سيستم رمزنگاري برپاية يك گونة مشخص از مسأل

 است.  است كه بهترين مقاومت را در برابر حملات داشته  بوده

                                                 
1 Trace representation 
2 Wireless Application Protocol/Wireless Transport Layer Security 
3 Internet Protocol SECurity / Internet Key Exchange 
4 Secure Electronic Transaction 
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  امنيت رمزكردنChor-Rivest  

 اي براي آن وجود ندارد.  شده  انتخاب شوند، حملة ممكن شناخته !(رستي )هنگامي كه پارامترهاي سيستم به د 

 ود.ش اگر قسمتهايي از كليد خصوصي فاش شود، سيستم ناامن مي 

  پياده سازي 

 خيلي كند است. ،اما رمزگشايي ؛باشد مي يعمل خيلي سريع ،رمزكردن 

 .بيت( 36000)مثلاً  بزرگ است توجهي قابلاين است كه كليد عمومي بطور   Chor-Rivestروش  دريك اشكال بزرگ 

 Merkle-Hellman  

 ةبر ايدة ساد ش رمزكردن كليد عمومي بود.يك رو قويسازي  كه اولين واقع به دلايل تاريخي مهم است، چرابيشتر 

"ماوراي افزايشي"پشتي  كوله ةكردن مسأل مخفي
 شكسته شد. 1980بنا شده بود. به هرحال، درسال  2ساده بوسيلة پوشش 1

 باشند. امن مي است كه نا  هاي زيادي بعداً پيشنهاد شدند اما اغلب نشان داده شده گونه

  (Lattices)ها شبكه .4-7-6-4

است. يكي از دلايل اين امر اين است   پاية شبكه ايجاد شده هاي رمزنگاري بر اخير تمايل زيادي به سمت سيستمدر سالهاي 

است كه قوي   پيشنهاد شده نيزهستند و چندين سيستم رمزنگاري كارآ  NP-hardكه كلاسهاي مشخصي از مسائل شبكه 

  رسند. نظر مي هم به

 NTRU   

است. اين سيستم   به عنوان يك رمزكنندة كليد عمومي كارآ ارائه شده 1990اواسط دهة  يك سيستم رمزنگاري است كه در

 است و تعدادي خصوصيات جالب دارد.  بنا شده Lattice ةپاية مسأل بر

حتي است.   پيشنهاد شده ههاي اوليه مشكلاتي داشتند، اما نسخة فعلي براي بعضي استانداردهاي ايالات متحد بعضي از نسخه

NSSاست ) امضاي ديجيتالي برپاية آن نيز پيشنهاد شده  وريتمالگ
3.) 

                                                 
1 Super increasing 
2 Masking  
3 NTRU Signature Scheme  
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"ديكد كد خطي" .4-7-6-5
1

 

 McEliece 

"خطا  كدهاي تصحيح"برپاية ، 1978در سال 
چراكه مسألة ديكد يك كد خطي است   بنا شدهو مسألة ديكد كد خطي  2

خصوصي و يك توصيف از كد تغيير عنوان كليد  باشد. در اين حالت، يك توصيف از كد اصلي به مي NP-hardدلخواه، 

در برابر رمزشكني  وداستفاده ش Goppaكه با كدهاي  وقتي McEliece كند. عنوان كليد عمومي عمل مي يافته به  شكل

در فرآيند رمزكردن استفاده ( بودن )تصادفي  است كه از اتفاقي  . اين الگوريتم اولين رمزكردن كليد عمومي بودهاستمقاوم 

 با وجود كارايي بالا، درعمل بخاطر كليدهاي عمومي خيلي بزرگ ميل زيادي براي استفاده از آن ايجاد نشده .است  كرده

 است. 

 گيري استانداردهاي موجود يا در حال شكل .4-7-7

هاي  به علت اهميت گروه الگوريتمة كليدها. ئاراستانداردها در چندين جهت ضروري هستند: روشهاي رمزنگاري و ا

اند. در اين بخش از مهمترين  هاي مختلف آن را مورد توجه قرار داده مع مختلفي استانداردسازي در بخشكليدعمومي مجا

 شود: شده و يا در حال انجام نام برده مي هاي انجام فعاليت

 ISOو  ANSIاستانداردهاي  .4-7-7-1

توانند از   آنها مي صي ندارند.ك براي استانداردهاي شخليننياز به خريداري دارند و بنابراين  ISOو  ANSIاستانداردهاي 

 شوند. خريداري  ISOو   ANSIطريق وب از 

 ANSI X9.30 ، X9.31 براي امضاء(RSA )پيشنهاد شده است  ، X9.42 ، X9.44 ، X9.62 وX9.63  

 ISO/IEC 9796  ،10118،14888  

4-7-7-2. NIST FIPS 

NIST هاي نامتقارن در  گروه الگوريتم ودFIPS 140-1/140-2 ( ه استانداردهاي رمزنگاري بمربوط كه)را در   است

 كند: بندي مي گروههاي زير تقسيم

 "3"استاندارد امضاي ديجيتالي (FIPS 182-2) 

(ANSI X9.30) DSA ،(ANSI X.9.31) RSA    ،(ANSI  X9.62) ECDSA  

                                                 
1 Linear code decoding 
2 Error-correcting codes  
3 Digital Signature Standard (DSS) 
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  مديريت كليد 

(ANSI X9.42) Diffie-Hellman ، (ANSI X9.44) RSA ، 63 خمهاي بيضوي) X9.  (ANSI  وKey 

Wrapping )پوشاندن كليد( 

 NESSIEپروژة  .4-7-7-3

فيناليست در قسمت رمزكردن كليد عمومي  هاي الگوريتمدر مورد اين پروژه در بخشهاي قبلي صحبت شده است. 

 د:نباش ميهاي زير  الگوريتم

 ACE Encrypt 

 EPOC-2 

 PSEC-2 

 ECIES 

 RSA-OAEP 

 توان قضاوت نمود و بايد منتظر پايان پروژة مربوطه بود. يهاي نام برده شده در اين بخش نم در مورد الگوريتم

4-7-7-4. PKCS 

باشد؛  مي de factoاست و اصطلاحاً يك استاندارد  ارائه شده RSA Data Securityاستانداردي است كه توسط شركت 

بوط به وزارت شده، نيست. در سندي كه مر صورت رسمي پذيرفته بدين معني كه در حقيقت وجود دارد اما يك استاندارد به

 "استاندارد موجود"به عنوان يك  استانداردهاي امنيت اطلاعات بخش در( PKCS #1دفاع آمريكا است اين استاندارد )

(Emerging Standard) (2002ژوئن  21خورد ) به چشم مي. 

 IEEE  P1363پروژة   .4-7-7-5

. به هرحال، يك مرجع مجرد وكامل معرف اند كه هريك مزاياي خود را دارد هاي كليد عمومي زيادي پيشنهاد شده تكنيك

، رمزكردن كليد عمومي و امضاي Key agreementدهندة  محدودة كامل تكنيكهاي كليد عمومي مشترك پوشش

مقداري  هاي بيضوي وجود ندارد. عدد صحيح و خم ةگسسته، تجزي هاي از چندين خانواده نظير لگاريتم 1ديجيتالي، شناسايي

 .است، اما يك استاندارد مستقل كامل وجود ندارد م شدهكار در هر زمينه انجا

هاي  هاي كليد عمومي يا خصوصيات مشخصي از تكنيك يك مجموعة مشخص از تكنيك تحميلهدف اين پروژه 

هاي گوناگوني است  كردن يك مرجع براي مشخصات تكنيك مهيا ،بلكه هدف ؛باشد هاي كليد، نمي رمزنگاري نظير اندازه

  ردي ممكن است در نظر گرفته شود.كه درهر كارب

                                                 
1 Identification 
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 شود. در نظر گرفته مي IEEE  P1363هاي رمزنگاري كليد عمومي متداول مكمل آنهايي است كه در  مشخصات تكنيك

پروژه به دو ، 1997و درسال  ستا جلسة گروه كاري انجام شده 20شد. بيشتر از  برگزاراولين جلسة آن  1994درسال 

  P1363.2و P1363.1 پروژة وبندي گسترش يافت و د بعداً اين تقسيم شكسته شد.  P1363aو   P1363قسمت 

 ،2001شوند. در اكتبر  شوند و بصورت موازي انجام مي هاي مختلفي را شامل مي درنظرگرفته شد كه هر كدام زمينه

 Submissionراظتنا 2002خره در اواخر گروههايي هرسند را بررسي و مرور خواهند كرد و بالا 2002بسته شد. در سال  ها 

مورد  P1363.2گيري براي  رأينيز  2003و در اوايل  اعلام كنند P1363.1 در موردگيري  راي رأيرود نظر خود ب مي

 انتظار است.

 طور خلاصه شامل بخشها و مطالب زير است: به  IEEE P1363استاندارد  

 اظ محاسباتي زيربنايي سه خانواده از توابع رمزنگاري، برحسب مسألة مشكل از لح 

 هاي به پيمانة يك عدد اول  گسسته درگروه باقيمانده لگاريتم(DL) 

 خم منحني روي يك ميدان متناهي  يك گسسته درگروه نقاطي واقع بر لگاريتم) EC) 

  تجزية عدد صحيح(IF) 

  براي خانوادةDLهاي زير خواهد بود: ، استاندارد شامل الگوريتم 

 "توافق كليد"
1 Diffie-Hellman  كليد داشته باشد دهد تا دو جفت ميكه به هر طرف اجازه. 

 توافق كليد   Menezes-Qu-Vanstoneكه براي هرطرف دو جفت كليد نياز دارد. 

  امضاهايDSA  سازي با توابع درهم SHA-1   وRIPEMD-160  

  امضاهايNeyberg-Rueppel  با پيوستSHA-1  و RIPEMD-160  سازي مبه عنوان توابع دره 

  براي خانوادةEC استاندارد خانوادة ،DL  منعكس )تكرار( خواهد شد؛ تنها فرق عمده تغيير درگروه زيربنايي آن

 باشد. مي

  براي خانوادةIFهاي زير خواهد بود: ، استاندارد، شامل الگوريتم 

  رمزكردنRSA باPadding   متقارن بهينه(OAEP)
2

 

  امضايRSA و سازي ابع درهمبا پيوست استفاده از يك ت Padding مقدارhash ANSI X9.31 

                                                 
1 Key agreement 
2 Optimal  Asymmetric Encryption Padding  
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 هاي امضاهاي  معادلRSA  بالا توسطRabin-Williams 

 :تعدادي از پيوستها به شرح زير 

 استاندارد سازي اعداد براي استفاده در پياده ةهاي نظري زمينة رياضي رمزنگاري به همراه الگوريتم پس 

 ؟معني اجابت )پذيرفتن( استاندارد چيست 

 شده در استاندارد ضيح اصول )اساس( تصميمات گرفتهتو 

 هاي استاندارد ملاحظات امنيت براي الگوريتم 

 توضيح كار انجام شدهو  هاي الگوريتم شده براي اهداف رياضي و خروجي  فرمتهاي پيشنهاد 
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 امضاهايديجيتاليكليدعمومي .4-8

"عدم انكار"
ه راهي براي رفع مشاجرات بين طرفين براي اطمينان از براي بسياري از كاربردهاي تجاري حياتي است چراك 1

نوشته با قلم روي  رمزنگاري، عدم انكار معمولاً با استفاده از امضاهاي دست  كند. در تجارت كلاسيك غير يكديگر مهيا مي

دين وسيله شخص كنند كه ب شوند. امضاهاي فيزيكي راهي را مهيا مي ناميده مي "امضاهاي فيزيكي"شود كه  كاغذ تأمين مي

شده در سند بعد از امضاي آن  كند. بايد توجه كرد كه هميشه تشخيص تغييرات انجام  را نسبت به گفته يا پيمانش متعهد مي

شده، ساده و ناچيز نيست. در واقع چنين مواردي گاهي اوقات، دليلي براي منازعة بين طرفين  بوسيلة امضاهاي فيزيكي جعل

هايي در امضاي فيزيكي و جعل، باشد.  ست نيازمند فرايندهاي قانوني طويل و پرهزينه و خبرهاست و رفع آنها ممكن ا

ها، به درستي  ها و نمابر شده اعمال شوند. كپي توانند بر روي سند كاغذي اصلي امضاء  هاي تشخيص تنها مي علاوه، تكنيك به

شده به نحويكه حتي يك خبره هم قادر به تشخيص اصلي  ر دادههاي تغيي كنند. در حقيقت، ايجاد كپي  انكار را مهيا نمي  عدم

 پذير است.  هاي تغيير نيافته نباشد، امكان بودن آنها در مقايسه با كپي

"امضاهاي ديجيتالي كليدعمومي"به هر حال، 
يا به صورت خلاصه امضاهاي ديجيتالي، اتوماسيون كامل فرآيندهاي تصديق  2

شوند.  ها نمايش داده مي هايي از بايت  شده به عنوان رشته علاوه، امضاهاي ديجيتالي و سند امضاء  هكنند. ب و امضاء را مهيا مي

هاي خيلي بزرگي   توانند به سادگي كپي شوند، روي يك شبكه منتقل شوند و بايگاني شوند. اين موارد مزيت بنابراين مي

د. از طرفي امضاهاي فيزيكي، واقعاً يك مشابه خوب براي امضاهاي همراه دارن ويژه براي انجام تجارت از طريق اينترنت به به

 ديجيتالي كليد عمومي نيستند چراكه يك پيوند مستقيم بين آنها و سند امضاء شده وجود ندارد.

كند اما امضاي  تفاوت رمزكردن و امضاي ديجيتالي اين است كه رمزكردن، محرمانگي و كنترل دسترسي را حل مي

 كند. انكار را برآورده مي عيت داده، اعتبارسنجي و عدم ديجيتالي جام

سختي  فرد است و به  گذارد؛ منحصر به  باشد كه شخص روي داده مي مي 3طور خلاصه، يك امضاي ديجيتالي يك مهر به

 ماند.  شخيص نمياست بدون ت اي كه امضاء شده  شده در داده دهد كه هر تغيير انجام  علاوه امضاء اطمينان مي شود؛ به جعل مي

 امضاي ديجيتالي و كابردهاي آن .4-8-1

هاي جامعيت داده و اعتبارسنجي منبع را جهت افزايش قابليت اعتماد داده  هاي امضاي ديجيتالي كليد عمومي توانايي تكنيك

نند )در ك مهيا مي -توانند به صورت فيزيكي محافظت شوند هاي ارتباطي نمي جاييكه تمام مسير -هاي كامپيوتري در شبكه

آوري  افزار، در كاربردهاي پايگاه داده، جامعيت اطلاعات ذخيره شده در پايگاه داده غالباً حياتي است(. اين فن توزيع نرم

اي را به عنوان يك  نگاري كليد عمومي تعريف شد، اما اخيراً تمايل مجدد و تازه با گسترش رمز 80نخست در اوايل دهة 

 HTTPSسايت وب امن ) است. به عنوان مثال، در زمان اتصال به يك  رنت به خود ديده مكانيزم اعتبارسنجي در اينت

                                                 
1 Non-repudiation  
2 Public Key Digital Signatures  
3 Stamp 
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URLهاي بانكي كه در يك شبكة  شود. شبكه (، براي خريد چيزي يك امضاي ديجيتالي براي تأييد هويت سرور استفاه مي

 هايي اوليه براي آن باشند. توانند مثال اند مي محلي گسترده توزيع شده

توان پردازشي را مصرف  صورت تاريخي مقادير زيادي  كنندة امضاهاي ديجيتالي كليد عمومي به هاي پشتيباني الگوريتم

شده است،  هاي كاري ايجاد  ها و ايستگاه PCهاي مورد استفاده در  هايي كه اخيراً در پردازنده اند، هرچندكه با پيشرفت كرده

 باشد. ه يك نگراني نميديگر در اغلب شرايط استفاده از آن، اين مسأل

تواند با استفاده از رمزكردن كليد خصوصي و يك داور طرف سوم نيز مهيا شود. اين راه،  جامعيت داده و اعتبارسنجي مي

گشايي شود.  اين عيب را دارد كه طرف سوم بايد مطمئن باشد و داده بايد دو بار با دو كليد خصوصي جداگانه رمز و رمز

"مهر يا نشان زمان"توانند براي  مچنين ميامضاهاي ديجيتالي ه
اسناد مورد استفاده قرار گيرند، يك طرف مورد اعتماد،  1

شده وجود  كند تا در زمان ديگري تصديق كند كه سند، در زمان بيان سند و مهر زمان آن را با كليد محرمانة خود امضاء مي

( به اينكه يك كليد عمومي به يك شخص مشخص 2اهي دادن)يا گو "تصديق"توانند براي  است. آنها همچنين مي داشته 

وسيلة يك كليد مورد  تواند با امضاي تركيب كليد و اطلاعات در مورد صاحب آن به تعلق دارد، به كار روند. اين عمل مي

 اعتماد انجام شود.

اي ديجيتالي كليد عمومي هاي امض آوري تكنيك نگاري كليد عمومي در فن استفاده از يك كد اعتبارسنجي پيام و رمز

 اند. تركيب شده

 نحوة ايجاد و استفاده از امضاي ديجيتالي .4-8-2

 شود. هاي كليد عمومي نشان داده مي در ادامه، مراحل ايجاد يك امضاي ديجيتالي با الگوريتم

كند  ي، خلاصه مي( را به عبارت كوچك سازي(، متن )داده هم )در hashingافزار، با فرآيندي به نام  براي امضاء، يك نرم

 است، ممكن نيست.  به دادة اصلي كه از آن ايجاد شده "خلاصه پيام"(. واضح است كه برگرداندن يك 37-4)شكل 

 

 پيام از پيام اوليه ايجاد خلاصه  37-4شكل 

                                                 
1 Timestamp  
2 Certify 
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  (.38-4باشد )شكل  شود. حاصل امضاي ديجيتالي مي فرد امضاءكننده رمز مي  پيام، با كليد خصوصي سپس، خلاصه

 

 پيام نحوة توليد امضاء از خلاصه  38-4شكل 

شده بود، امضاء  hashاي كه  ترتيب، همة داده (. بدين39-4شود )شكل  افزار، به سند، اضافه مي امضاي ديجيتالي توسط نرم

 شود.  مي

 

 اضافه شدن امضاء به پيام  39 -4شكل 

كند. نتيجة  گشايي مي مضاء را با استفاده از كليد عمومي فرستنده، رمزافزار گيرنده، ا (، ابتدا نرم40-4براي تأييد امضاء )شكل 

افزار مربوطه خود نيز  است. همچنين نرم پيامي است كه در طرف فرستنده محاسبه شده  دست آوردن خلاصه اين عمل، به

 كند. شده محاسبه مي پيامي را از پيام دريافت  خلاصه

 

 چگونگي تأييد يك امضاء  40 -4شكل 

شود كه  گاه ثابت مي پيام يكسان باشند، آن پيام است. اگر اين دو خلاصه عمل لازم براي تأييد، مقايسة اين دو خلاصه

اش را دارد. الگوريتم مورد  است، زيرا فرض بر اين است كه فقط فرستنده، كليد خصوصي  فرستنده، سند را امضاء كرده 
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نحوي باشد كه بدون دانستن كليد محرمانه، ايجاد يك امضاي معتبر، غيرممكن   استفاده براي توليد امضاي ديجيتالي بايد به

 باشد. 

 حملات ممكن عليه امضاهاي ديجيتالي .4-8-3

هاي زير  توان كلاس ميباشد.  هاي عمومي حملاتي نيز محتمل مي علاوه بر مشكلات كليد خصوصي و توزيع و مديريت كليد

 هاي مختلف حمله در نظر گرفت: را براي مدل

  حملةKey-only 

هايي را كه  داند و بنابراين فقط توانايي بررسي صحت امضاهاي پيام كننده را مي در اين حمله، دشمن تنها كليد عمومي امضاء

 اند، دارد.  به وي داده شده

  حملةKnown Signature 

است را  مضاء انتخاب و توليد شده وسيلة صاحب ا هاي پيام/امضاء كه به داند و جفت كننده را مي دشمن، كليد عمومي امضاء

 پذير است و بنابراين هر روش امضايي بايد در مقابل آن امن باشد.  ديده است. اين حمله در عمل امكان

  حملةChosen Message 

ها  پيام هاي به انتخاب او را امضاء كند. انتخاب اين كننده بخواهد كه تعدادي از پيام شود كه از امضاء به دشمن اجازه داده مي

شده بستگي داشته باشد. اين حمله در غالب حالات، ممكن است غيرعملي به نظر  ممكن است به امضاهاي از قبل گرفته 

 شود.  برسد، اما با پيروي از قانون احتياط، روش امضايي كه در برابر آن ايمن است، ترجيح داده مي

  حملةMan-in-the-middle 

ستفاده كرده در هنگام مبادلة كليد عمومي، كليد عمومي خود را جايگزين كرده و براي در اين حمله، شخص از موقعيت ا

 ها دسترسي داشته باشد بدون اينكه فرستنده و گيرنده، مطلع باشند. تواند به پيام گونه مي فرستد و بدين گيرنده مي

 آميز تعاريف مختلف براي يك حملة موفقيت 

 "جعل وجودي"
 شود.  موفق مي -نه لزوماً به انتخابش -ك پيام: دشمن در جعل امضاي ي1

 "جعل انتخابي"
 شود. ها به انتخاب خودش موفق مي : دشمن در جعل امضاي بعضي پيام2

 "جعل سراسري"
 باشد. كه قادر به يافتن كليد محرمانه نيست، قادر به جعل امضاي هر پيامي مي : دشمن اگرچه3

 "شكستن كامل"
 كننده را محاسبه كند. نة امضاءتواند كليد محرما : دشمن مي4

                                                 
1 Existential Forgery  
2 Selective Forgery 
3 Universal Forgery  
4 Total Break  
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 هاي مورد استفاده براي امضاي ديجيتالي الگوريتم .4-8-4

هاي الكترونيكي، انتقال پول )وجوه الكترونيكي(، مبادلة دادة الكترونيكي،  تواند در نامه مي dsاز نظر كاربرد، يك الگوريتم 

ان از جامعيت داده و اعتبارسنجي منبع داده دارد، استفاده افزار و ذخيرة داده و ديگر كاربردهايي كه نياز به اطمين توزيع نرم

ها  افزار يا هر تركيبي از اين ، سختfirmwareافزار،  ممكن است در نرم dsسازي، يك الگوريتم  شود. از نظر پياده

باشند؛ هرچندكه در  هاي كليدعمومي مي هاي مورد استفاده براي امضاهاي ديجيتالي، الگوريتم سازي شود. غالب الگوريتم پياده

 شود. بعضي كاربردها از روشهاي ديگري نيز استفاده مي

 هاي كليدعمومي الگوريتم .4-8-4-1

 RSA  

باشد  براي توليد و تأييد امضاي ديجيتالي مي FIPSنگاري پذيرفته شدة  يك الگوريتم رمز RSAالگوريتم امضاي ديجيتالي 

 است.  توضيح داده شده  PKCS #1و  ANSI X9.31كه در 

تواند مستقيماً به عنوان يك روش امضاي ديجيتالي استفاده شود.  پذير هستند لذا مي جابجايي RSAگشايي  زكردن و رمزرم

 = Sاند. براي امضاي يك پيام محاسبة   داده شده {(d,p,q) ,(e,n)}يعني  RSAفرض كنيد يك مجموعه پارامترهاي 

M
d
(mod n)  و براي تأييد امضاء، محاسبةM = S

e
(mod n) = M

e.d
(mod n) = M(mod n) شوند. يعني  انجام ميRSA 

كردن ترتيب نماهاي استفاده شده براي رمزكردن و امضاء ديجيتالي استفاده شود. نماي  سادگي با معكوس تواند به مي

ه از يك تابع شود. البته معمولاً با استفاد ( براي تأييد امضاء استفاده ميe( براي ايجاد امضاء ونماي عمومي )dخصوصي )

 گردد.  پيام نهايتاً امضاء مي شود كه همين خلاصه پيام ايجاد مي سازي ابتدا خلاصه هم در

استفاده  X9.31اي براي اهداف امضاء و محرمانگي در هنگام استفاده از استاندارد  هاي جداگانه  قابل ذكر است كه بايد كليد

 ردن  و هم امضاي ديجيتالي استفاده شود. تواند هم براي رمزك مي RSAشوند چراكه الگوريتم 

  روش امضايElGamal 

پذير نيست هرچندكه يك روش امضاء بسيار نزديك و وابسته به آن وجود دارد. امنيت آن  جابجايي ElGamalرمزكردن 

و  pعدد اول )توليد كليد( يكسان است. با اشتراك  setupهاي گسسته دارد. مرحلة  بودن محاسبة لگاريتم بستگي به مشكل 

 y = axكند و سپس كليد عمومي  هر كاربر يك عدد تصادفي را به عنوان )كليد( خصوصي انتخاب مي aريشة اولية عمومي 

mod p را محاسبه مي ( كند. كليد عموميp ،a  وy( و كليد خصوصي )xمي )  .باشد 

 K = ak (mod p)و سپس محاسبة  GCD (k, p-1) = 1شود كه  انتخاب مي kدر عمل، براي امضاء، يك عدد تصادفي 

 شود. استفاده مي Sيافته براي يافتن  گردد. الگوريتم )معكوس( اقليدسي بسط انجام مي
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M = x.K + k.s mod (p-1), 

S = k-1 (M - x.K) mod (p-1). 

باشد.  ابر اندازة پيام مي، امضاء دو برElGamalبعد از استفاده بايد نابود شود. نظير رمزكردن  kباشد كه  ( ميS ،Kامضاء، )

 برقرار باشد. yK.KS mod p = aM mod pبايد اطمينان يافت كه تساوي  M( روي پيام Kو  Sبراي تأييد يك امضاء )

 DSA  مورد استفاده در استاندارد(DSS) 

 Schnorrو  ElGamalهاي  ايجاد شد و يك گونه از الگوريتم 90دراوايل دهة  NSAو  NIST، به وسيلة DSSاستاندارد 

كند. امنيت آن برپاية مسألة مشكل  بيت ايجاد مي 1024تا  512بيتي با امنيت  320باشد. اين استاندارد يك امضاي  مي

 طور گسترده پذيرفته شده است. باشد و به هاي گسسته مي محاسبة لگاريتم

 موارد زير باشد: تواند است مي شده  DSSبعضي از خصوصياتي كه موجب گسترش استفاده از استاندارد 

 .استاندارد دولتي است 

 باشد. كردن نمي قابل استفاده براي رمز 

  .سرعت توليد امضاء، خوب است 

DSS كننده بايد نخست يك الگوريتم رمز  كند. اگر محرمانگي لازم است، امضاء محرمانگي را براي اطلاعات مهيا نمي

 امضاء كند. DSAتفاده از كليدمتقارن را به پيام اعمال كند و سپس آن را با اس

  پارامترهايDSA    :عبارتند از 

 p   2يك پيمانة اول با شرطL-1 < p < 2L  1024براي<=  L <= 512  وL 64مضربي از. 

 q 1عليه اول از يك مقسومp-  2159كه < q < 2160. 

 g = h(p-1)/q mod p  كهh  1هر عدد صحيح است با شرط< h < p- 1  به نحويكهh(p-1)/q mod p > 1. 

 x =  0شده كه در شرط  تصادفي توليد صحيح تصادفي يا شبه يك عدد < x < q كند. صدق مي 

 y = gx mod p. 

 = k 0شده با شرط  تصادفي توليد يك عدد صحيح تصادفي يا شبه < k < q. 
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صوصي و عمومي كليد خ توانند براي يك گروه از كاربران عمومي و مشترك باشند. يك جفت مي gو  p ،qاعداد صحيح 

تنها براي توليد  kو  xباشد و به طور معمول براي يك دورة زماني ثابت هستند. پارامترهاي  مي yو  xيك كاربر به ترتيب 

 براي هر امضاء بايد دوباره توليد شود. kشوند و بايد محرمانه بمانند. پارامتر  امضاء استفاده مي

  توليد امضايDSA  

 گردند: هستند كه بر طبق معادلات زير محاسبه مي sو  r ، جفت اعدادMامضاي پيام 

r = (gk mod p) mod q , 

s = (k-1 (SHA1(M) + xr)) mod q. 

يك  SHA-1(M). مقدار k-1 < q > 0( و k-1k) mod q = 1باشد، بدين معني كه  مي qبه پيمانة  k، وارون ضربي k-1كه 

، رشته sباشد. براي استفاده در محاسبة  ميFIPS 180-1شده در   مشخص SHA-1بيتي به وسيلة الگوريتم  160رشتة خروجي 

 بايد به يك عدد صحيح تبديل شود. 

شد، يك مقدار  s = 0يا  r = 0اند يا نه؟ اگر  صفر شده sيا  rبه عنوان يك امر دلخواه، شخص بايد بررسي كند كه آيا 

)اگر امضاء به طرز مناسبي توليد شود تا حد زيادي وقوع چنين بايد توليد شود و امضاء بايد دوباره محاسبه شود  kجديد 

"تأييد كننده"امري غيرمحتمل است(. امضاء به همراه پيام به 
 شود. )گيرنده( فرستاده مي 1

  تأييد امضايDSA  

صورت معتبري بايد  كننده، به همراه كليد عمومي فرستنده براي تأييد به gو  p ،qقبل از تأييد امضاء در يك پيام امضاء شده، 

 در دسترس باشد. 

كننده باشد.  كليد عمومي امضاء yباشند و فرض كنيد كه  sو  M ،rشدة  هاي دريافت ترتيب، نسخه به 'sو  'M' ،rفرض كنيد 

برقرارند يا نه. اگر يكي از  s' < q > 0و  r' < q > 0كند كه آيا شرطهاي   كننده نخست چك مي براي تأييد امضاء، تأييد

 شود. رايط نقض شود، امضاء، پذيرفته نميش

 دهد: كننده محاسبات زير را انجام مي اگر اين دو شرط برآورده شوند، تأييد

w = (s')-1 mod q, 

u1 = ((SHA1(M')) w) mod q, 

u2 = ((r') w) mod q, 

v = (((g)u1 (y)u2 ) mod p) mod q. 

                                                 
1 Verifier  
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وسيلة طرفي  شده به  تواند اطمينان بالايي داشته باشد كه پيام دريافت  ده ميكنن شود و تأييد ، آنگاه امضاء تأييد مي'v = rاگر 

 را داشته است.  yمتناظر با  xاست كه كليد محرمانة  فرستاده شده 

صورت نادرستي توسط صاحب امضاء، امضاء شده باشد يا  نباشد، ممكن است پيام، تغيير داده شده باشد يا به 'rمساوي  vاگر 

 معتبر در نظر گرفته شود.  اين پيام بايد نا باز امضاء شده باشد و بنابر  ك دغلوسيلة ي به

 دهد. را نشان مي DSAبه طور خلاصه، نحوة عمل  41-4شكل 

 

 DSAنحوة عمل  41 -4شكل 

 تواند ايجاد شود عبارتند از: مي DSAبعضي از مشكلاتي كه در مورد 

 شدن )البته اين خطر براي همة روشهاي امضاء موجود است(. راه  هاي اوليه قبل از امضاء خطر تغييركردن داده

باشد )هدف در اينجا بايد  ها تا حدي كه ممكن است نزديك به زمان توليد مي كردن داده جلوگيري، امضاء

 نمودن نقاط دسترسي دشمن يا ديگر منابع تداخل سيگنال باشد(. حداقل

 حملة تكرار"شدة حاصله نسبت به  ، بستة دادة امضاء سادگي امضاء شوند هاي ديجيتالي به اگر داده"
پذير  آسيب 1

كند و در زمان مناسب، اين  ها را كه مناسب نيازش است، جمع مي است. در اين سناريو، دشمن ترافيك پيام

هاي غير 2كردن تعدادي انواع نشانگر كند. راه جلوگيري، اضافه شده را در جريان پيام تكرار مي ترافيك جمع

كننده  وسيلة دريافت آساني به  كه تكرار به  نحوي اي است كه قرار است امضاء شود به  راري در مجموعة دادهتك

"اعداد توالي"ها و Timestampطور معمول  تشخيص داده شود. به
 شوند.  بدين منظور استفاده مي 3

                                                 
1 Replay attack  
2 Marker  
3 Sequence Number 
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اعلام شد كه در زير به موارد  2001تبر اك 5)استاندارد امضاي ديجيتالي( در تاريخ  FIPS 186-2در  غييراتيك سري ت

 گردد: شده اشاره مي تجديدنظر

 اندازة پيمانة اول 

L داشته باشد كه در اين صورت، پيمانة  1024تواند تنها مقدار  ميP  21023در محدودة < p < 21024  .خواهد بود

 nاز  p ،qو عوامل اول  nپيمانة  هاي موروثي با يك شده در سيستم استفاده Rabin-Williamsو  RSAهاي  الگوريتم

 باشند.  بيتي مي n/2تقريباً  qو  pبيت باشد و  1024بايد حداقل  nكند كه  شوند. اين تبصره مشخص مي تعريف مي

 توليد اعداد تصادفي 

اتفاق افتاده است كه براي  DSAعليه  1(PRNGsهاي اعداد شبه تصادفي ) يك سري حملات دال بر عدم يكنواختي مولد

ها  PRNGميليون امضاء نباشد و يا اين كه  2شده با جفت كليد مشخص بيشتر از  ها بايد تعداد امضاهاي توليد  مقابله با آن

 رابايد اصلاح كرد. 

  الگوريتم امضاي ديجيتالي خم منحني(ECDSA) 

باشد.  د امضاي ديجيتالي ميشده براي توليد و تأيي نگاري پذيرفته  ، يك الگوريتم رمز ECDSAالگوريتم امضاي ديجيتالي

ECDSA  مشابه خم منحنيDSA باشد.  ميECDSA  درANSI X9.62  توضيح داده شده است. در اين مورد بايد

"نقاط پايه"( خمها وbasisهاي زيرلايه، پايه ) ملاحظاتي در انتخاب طول كليد، ميدان
 صورت گيرد.  2

 Fiat-Shamir 

است و داراي حق امتياز و پيشروي  pqهاي دوم به پيمانه  پاية مشكل يافتن ريشهاين الگوريتم اساساً يك روش امضاء بر

DSA باشد.  مي 

 Schnorr 

استفاده  qو پيمانة  pرساني به پيمانة  كند و از توان را تركيب مي Fiat-Shamirو  ElGamalهاي  اين الگوريتم ايده

ها به طرز  ل از امضاء كامل شود. براي يك سطح امنيت، امضامحاسبه قب تواند در يك فاز پيش  كند. غالب محاسبات مي مي

 باشد و داراي حق امتياز است.  مي RSAقابل توجهي كوچكتر از 

 سازي كليددار          هم توابع در .4-8-4-2

ا كنند ولي با توجه به سربارهاي هزينه و طولي كه آنه هاي كليد عمومي استفاده مي هاي امضاي بالا، از الگوريتم همة روش

سازي سريع بود  هم شود. پيشنهاد جالب استفاده از توابع در كنند، نياز براي يك روش امضاي كليد خصوصي پيدا مي ايجاد مي

 همراه پيام بود.  مشتمل بر يك كليد به 

                                                 
1 Pseudo-Random Number Generators 
2 Base Points 
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KeyedHash = Hash (Key | Message). 

 ضعفهايي در پيشنهاد اصلي موجود بود كه باعث پيشنهادي نظير زير شد. 

KeyedHash = Hash (Key1 | Hash (Key2 | Message)). 

HMAC هم نتيجة ايدة استفاده از تابع در ( سازي كليددار بود. به عنوان يك استاندارد اينترنتRFC2104 مشخص شد. اين )

 كند. سازي روي پيام به شكل زير استفاده مي هم روش از تابع در

HMACK = Hash ((K+ XOR opad) | | Hash ((K+ XOR ipad)| |M)). 

تا  3باشند. سربار اين عمل تنها  شده مي  مشخص Paddingمقادير  ipadو  opadباشد و  شده مي padخروجي  +Kكه 

سازي زيرلاية آن وابسته است. براي اين  هم باشد. امنيت آن مستقيماً به امنيت تابع در بيشتر از نياز پيام مي hashمحاسبة 

 توانند استفاده شوند.      مي RIPEMD-160و  hash MD5  ،SHA-1هاي  منظور هر كدام از الگوريتم

 گيري استانداردهاي موجود يا در حال شكل .4-8-5

 NESSIEپروژة  .4-8-5-1

  عبارتند از: هاي نهايي در بخش امضاهاي ديجيتالي الگوريتم

 ECDSA  :Certicom Corp., USA and Certicom Corp., Canada 

 ESIGN  :Nippon Telegraph and Telephone Corp., Japan 

 RSA-PSS  :RSA Laboratories Europe, Sweden and RSA Laboratories, USA 

 SFLASH  :BULL CP8, France 

 QUARTZ  :BULL CP8, France 

ايان رسد بايد تا پ باشند. به نظر مي هاي كارا، سريع، مؤثر و امني مي ها، الگوريتم شان، اين الگوريتم به ادعاي ايجادكنندگان

 هاي ممكن صورت پذيرد. ( منتظر ماند تا تمام تحليل2002پروژه )اواخر سال 

 هاي جديد روشهاي مبتني بر الگوريتم .4-8-5-2

بنا  NTRUنام برد كه برپاية الگوريتم جديد  NSS  ((NTRU Signature Schemeتوان از  از اين دسته از روشها مي

 است. شده 
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4-8-5-3. FIPS PUB 186-2 (27  2000ژانوية) 

توصيه  SHA-1سازي  هم ها، استفاده از تابع در اند: )براي همة اين الگوريتم سه الگوريتم معرفي شده FIPS 186-2در 

 است( شده

  (ANSI X9.30) DSA  

 (ANSI X9.31) RSA  ( از 2002تا دسامبر  2001كه در دورة انتقال )از ژولايPKCS#1  يا بالاتر(  1.5)نسخة

 شود(. ناميده مي rDSAگاهي اوقات  ،RSAشود )اين نوع  استفاده مي

 (ANSI 9.62) ECDSA  

شود. از آنجمله ارائة استانداردهاي  اي از ملاحظات نياز به ايجاد اصلاحاتي در اين استاندارد ديده مي با در نظرگرفتن پاره

حدوداً  AESبيت  128بيت محدود است. درحاليكه  1024هم اكنون به  DSA  باشد. ( ميAESجديد رمزنگاري )نظير 

باشد. با درنظرگرفتن  مي SHA-1بيت  160حدوداً به استحكام  DSAبيت  1024باشد. از طرفي،  مي DSAبيت  3000معادل 

SHA256 ،SHA384  وSHA512  استانداردهاي جديد(SHAواضح است كه نياز به بسط اندازة كليد )  ها احساس

 شود. مي

، اصلاح از DSSوجود دارد؛ لذا از طرحهاي آيندة  PKCS#1(RSA)فاده ازدادن به است همچنين هنوز ترديد در اجازه 

FIPS 186-2  بهFIPS 186-3 است. در دسترس قرار گرفته  2001نويس آن در فورية  باشد كه پيش مي 

بنديجمع .4-9

مثال ايمن بودن  باشد. به عنوان نيازهاي امروزي ارتباطي بشر براي اهداف مختلف نيازمند ملزومات خاص هر ارتباط نيز مي

اي در  هاي رمزنگاري نقش عمده باشد. الگوريتم ها مي جملة مهمترين خصوصيات موردنظر در بسياري از زمينه ارتباطات از

هاي رمزنگاري در بسياري از قراردادهاي  نمودن بستري امن براي ارتباطات مختلف بر عهده دارند. در واقع از الگوريتم فراهم

 است.  د كه در مطالب فصل به بعضي از آنها اشاره شده شو مهم استفاده مي

انتخاب سيستم رمزنگاري به نوع كاربرد و اهم پارامترهاي مورد نظر )مانند امنيت، كارآيي، استانداردها و قابليت 

كارمشترك( بستگي دارد. در انتخاب يك الگوريتم رمز مناسب براي يك كاربرد بايد با رمزشكني و حملات عليه 

 شده مقاوم باشد. هر چند كه  هاي رمزنگاري آشنا بود و الگوريتمي بايد انتخاب شود كه در برابر حملات شناخته ستمسي

برخوردار است، اما كنند(  هايي كه از كليد استفاده مي )در الگوريتمقدرت الگوريتم از اهميت بيشتري نسبت به طول كليد 

همچنين ملاحظات زيادي در مورد مديريت كليد بايد  باشد. يت الگوريتم ميبردن امن مي در بالاهم عاملطول كليد نيز 

 صورت گيرد. 
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ها به تفكيك  گيري هاي مختلف آن قابل حصول است. اين نتيجه گيريهاي زير از بخش با توجه به ساختار اين فصل نتيجه

 اند. هاي رمزنگاري مورد بحث بيان شده هاي مختلف الگوريتم گروه

 ي بلوكي )متقارن(ها رمزكننده .4-9-1

براي استفاده در حدود يك  DESباشد. الگوريتم  مي DESهاي خيلي معروف در زمينة رمزنگاري الگوريتم  ازجملة الگوريتم

سال مورد استفاده قرارگيرد. بنابراين پرداختن به آن  25دهه طراحي شده بود اما طراحي خوب آن باعث شد كه حدود 

در سال  NISTباشد. البته  هاي متقارن ضروري مي ه در فهم خيلي از مفاهيم مربوط به الگوريتمتنها امري اضافي نيست بلك نه

1999 Triple-DES  را به عنوان الگوريتم جانشين معرفي كرد و استفاده ازSingle-DES هاي موروثي  را تنها در سيستم

هاي موروثي، در مواردي كه امكان دارد، بايد از  سيستمداد. خريدهاي جديد براي پشتيباني  مانده از نسل قديم اجازه  جا  به

 استفاده كنند.  Single-DESدر پيكربندي  Triple-DESمحصولات 

SSLهاي معروفي نظير  همچنان در پروتكل Triple-DESويژه  و به DESاست  كه در متن گزارش نيز آمده طور همان
1 ،

PCT
2 ،PGP

3 ،SGC
4 ،SET

5 ،TLS
( AESهاي بهتر ) گيرند ولي بتدريج جاي خود را به الگوريتم مي مورد استفاده قرار 6

 خواهند داد.

AES  استاندارد جديد رمزنگاري متقارن زير نظرNIST رود كه  باشد. انتظار مي ميAES  امنيت رمزنگاري قوي را براي

در بخشهاي قبلي گفته شد  همانطور كه AESيكم فراهم كند. الگوريتم رمزنگاري  و حفاظت اطلاعات حساس در قرن بيست

هاي متقارن بلوكي معرفي شده است. اين در  پذيري خوب به عنوان استانداردي در بين الگوريتم به دليل استحكام و انعطاف

با مقبوليت زيادي روبرو  AESرسد كه  است. به نظر مي حالي است كه چگونگي انتخاب آن كاملاً مشخص و واضح بوده

 AESاي به نحوة طراحي  ر طراحي بسياري از الگوريتمهاي جديد رمزنگاري طراحان آنها نگاه ويژهشود. به عنوان مثال د

 اند. الامكان از آن استفاده نموده اند و حتي داشته

 هاي جرياني رمزكننده .4-9-2

. به عنوان باشد هاي جرياني استفادة از آنها وابسته به شرايط و خصوصيات كاربرد آن مي به دليل خصوصيات ويژة رمزكننده

شود منتها  بودن با حجم كثيري از داده يا نياز به بلادرنگي و يا كمبود بافر استفاده از آنها توصيه مي مثال در صورت مواجه

شود كه از اين  ترين پارامتر باشد توصيه مي كند. بنابراين اگر امنيت مهم بايد توجه داشت كه سطح امنيت كاهش پيدا مي

شده در اين گروه هنوز به طور كامل  هاي جديد مطرح استفاده نشود )البته امنيت بعضي از الگوريتم ها گروه از رمزكننده

 مشخص نيست(.
                                                 
1 Secure Socket Layer 
2 Private Communication Technology 
3 Pretty Good Privacy 
4 Server Gated Cryptography 
5 Secure Electronic Transactions 
6 Transport Layer Security 
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است  اند كه گهگاه مشكلاتي در آنها گزارش شده بوده SEALو  RC4هاي متداول پيش از اين در اين گروه  الگوريتم

 (.SEALبه جاي  Screamاند )مثلاً  جايگزيني پيشنهاد شدههاي  بيتي(؛ به همين دليل الگوريتم RC4 40شدن  )شكسته

RC4 هايي نظير  در پروتكلPCT
1 ،SGC

SETكند(،  بيتي استفاده مي RC4 128از  SSL)توسعة مايكروسافت به  2
3 ،

SSL (SSL v2  ازRC4 40  بيتي وSSL v3  ازRC4 128 مورد استفاده قرار گرفته  بيتي استفاده مي )است. كند 

دوخت تا سرانجام شاهد وجود استانداردهايي براي اين گروه از  NESSIEهايي نظير  كلي بايد چشم به پروژه به طور

 ها باشيم. رمزكننده

 سازي توابع درهم .4-9-3

هاي استاندارد شده و يا در حال استاندارد شدن وجود دارند كه  سازي الگوريتم هاي درهم خوشبختانه در گروه الگوريتم

و  SHA (SHA-1 ،SHA-256 ،SHA-384هاي  طور مشخص سري الگوريتم كند. به ز آنها را رفع مينگراني استفاده ا

SHA-512هاي خوب ديگري نظير  رسد در حاليكه الگوريتم نظر مي  ( فعلاً گزينة خوبي بهRIPEMD-160  ،Whirlpool 

 بيتي( نيز موجودند.  64هاي  شده براي پردازنده )بهينه Tigerو 

وجه در كاربردهايي   هيچ شود اما به يي استفاده مياهنوز هم در كاربرده MD5است؛  متن گزارش نيز آمده همانطوركه در

 شود. كه نياز به مقاومت در برابر تصادم دارند توصيه نمي

 هاي رمزنگاري كليدعمومي الگوريتم .4-9-4

درعمل معمولاً  ،باشند. به اين دليل ميهاي رمزكردن كليد متقارن  روشهاي رمزكردن كليد عمومي ذاتاً كندتر از الگوريتم

هاي متقارن و ساير كاربردهايي كه شامل جامعيت  براي رمزكردن تودة داده با الگوريتم اًبراي نقل و انتقال كليدهايي كه بعد

اده ها استف PINهاي كارتهاي اعتباري و  باشند و براي رمزكردن آيتمهاي دادة كوچك نظير شماره داده و اعتبارسنجي مي

 د.نشو مي

بيتهاي بيشتري براي كليدها براي يك امنيت معادل در مقايسه با  ElGamalو  RSA ،Diffie-Hellmanهاي  تكنيك

بيتي  80ها حدوداً معادل يك كليد متقارن  بيتي دراين سيستم  1024كنند. يك كليد  هاي متقارن نوعي استفاده مي الگوريتم

اد حداقل طولي است كه امروزه بايد مورد استفاده قرارگيرد. اگركه نياز به بيتهاي كمتري ها اين تعد باشد و به نظر خيلي مي

عمومي باشد، بايد از رمزنگاري خم منحني استفاده شود )يافتن خمهاي مناسب مشكل است، پروژة  براي يك سيستم كليد

IEEE  P1363  رمزنگاري خم منحني داراي حق امتياز  زيرا ،هرحال بايد مراقب بود تعدادي خم را پيشنهاد داده است(. به

                                                 
1 Private Communication Technology  
2 Server Gated Cryptography 
3 Secure Electronic Transaction  
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استفادة معمول آن براي رمزكردن  درهاي مشخصي براي تسريع آن داراي حق امتياز هستند )خم منحني  نيست، اما تكنيك

 ها نداشته باشد(. اندازة كافي سريع است كه واقعاً نياز به اين تسريع  كليدهاي رمزجلسه/توده به

يك كارت  محدود است )نظير ،اً دركاربردهايي كه حافظه، پهناي باند و/يا توان محاسباتيمشخص ECCبا اين همه، 

نيز  XTRالبته نبايد از الگوريتم  .گسترش يابد  ECCرود استفاده از  هوشمند( مفيد است و در اين زمينه است كه انتظار مي

 گردد. بيضوي محسوب ميباشد و يك رقيب جدي براي خمهاي  شدن مي غافل شد كه در حال گسترده

است كه به علت خصوصيات خوب و استحكام  شهرت خوبي كسب كرده  NTRUهاي بر پاية شبكه نيز  در گروه الگوريتم

شدن در بدنة بعضي استانداردها است و احتمالاً بر  ( در حال واردNSSو امضاي بر پاية آن ) NTRUباشد.  مناسب آن مي

 . محبوبيت آن نيز اضافه خواهد شد

 هاي امضاي ديجيتالي  الگوريتم .4-9-5

پيام  آورد. همان توابع خلاصه وجود مي هايي را روي شبكه به ي هاي امضاي ديجيتالي كليد عمومي نيازمند سازي تكنيك پياده

اند بايد توسط فرستنده و گيرنده استفاده شوند.   و الگوريتم كليد عمومي كه براي ايجاد امضاي ديجيتالي استفاده شده

هاي عمومي بايد توزيع شوند )يا در محلي كه در  هاي عمومي/خصوصي بايد توليد و و نگهداري شوند. كليد كليد تجف

 هاي خصوصي بايد محافظت شوند.   دسترس عموم باشند، قرار گيرند( و كليد

افزاري كه  ستفاده از نرمنگاري كليد عمومي و ا آوري نياز به مديريت شبكة كاركنان با دانش رمز لذا، استفاده از اين فن

افزاري كه  كند، همچنين امنيت كاركنان و نرم سازي مي نگاري كليد عمومي و امضاي ديجيتالي را پياده هاي رمز الگوريتم

گشايي را توليد، توزيع و كنترل كند و پاسخگوي فقدان و مصالحه )افشاي( كليد باشد،  هاي رمزكردن/رمز تواند كليد مي

 دارد.

)آخرين  DSSهاي امضاي ديجيتالي همانطور كه در خلال گزارش بيان شده است  خوب براي استفاده از الگوريتمپيشنهاد 

نيز كه  NESSIEباشند. البته پروژة  مي NSSباشد( و روشهاي جديد نظير  مي ECDSAو  RSA ،DSAنسخه كه شامل 

هاي امضاي  درحالي است كه تمايلات اخير به سمت اندازههاي خوبي را پيشنهاد خواهد داد. اين  در حال اتمام است الگوريتم

 باشد.  خيلي كوتاه مي
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